
Клод Шеннон.  Теория связи в секретных системах.1

Материал, изложенный в данной статье, первоначально составлял содержание
секретного доклада «Математическая теория криптографии», датированного
1 сентября 1945 г, который в настоящее время2 рассекречен.

1. Введение и краткое содержание.

Вопросы криптографии и секретных систем открывают возможность для интересных
применений теории связи.  В настоящей статье развивается теория секретных систем.
Изложение ведется в теоретическом плане и имеет своей целью дополнить положения,
приводимые в обычных работах по криптографии.  В этих работах детально изучаются
многие стандартные типы кодов и шифров, а также способы их расшифровки.  Мы будем
иметь дело с общей математической структурой и свойствами секретных систем.

Наше изложение будет ограничено в нескольких отношениях.  Во-первых, имеются
три общих типа секретных систем:  1) системы маскировки, которые включают применение
таких методов, как невидимые чернила, представление сообщения в форме безобидного
текста или маскировки криптограммы, и другие методы, при помощи которых факт наличия
сообщения скрывается от противника;  2) тайные системы (например, инвертирование речи),
в которых для раскрытия сообщения требуется специальное оборудование;  3) «собственно»
секретные системы, где смысл сообщения скрывается при помощи шифра, кода и т.д., но
само существование сообщения не скрывается и предполагается, что противник обладает
любым специальным оборудованием, необходимым для перехвата и записи переданных
сигналов.  Здесь будет рассмотрен только третий тип систем, так как системы маскировки
представляют в основном психологическую проблему, а тайные системы – техническую
проблему.

Во-вторых, наше изложение будет ограничено случаем дискретной информации, где
сообщение, которое должно быть зашифровано, состоит из последовательных дискретных
символов, каждый из которых выбран из некоторого конечного множества.  Эти символы
могут быть буквами или словами некоторого языка, амплитудными уровнями
«квантованной» речи или видеосигнала и т.д., но главный акцент будет сделан на случае
букв.

Статья делится на три части.  Резюмируем теперь кратко основные результаты
исследования.  В первой части излагается основная математическая структура секретных
систем.  В теории связи считается, что язык может рассматриваться как некоторый
вероятностный процесс, который создает дискретную последовательность символов в
соответствии с некоторой системой вероятностей.  С каждым языком связан некоторый
параметр  D, который можно назвать избыточностью этого языка.  Избыточность измеряет в
некотором смысле, насколько может быть уменьшена длина некоторого текста в данном
языке без потери какой-либо части информации.  Простой пример: так как в словах
английского языка за буквой  q  всегда следует только буква  и, то  и  может быть без ущерба
опущена.  Значительные сокращения в английском языке можно осуществить, используя его
статистическую структуру, частую повторяемость определенных букв или слов, и т.д.
Избыточность играет центральную роль в изучении секретных систем.

Секретная система определяется абстрактно как некоторое множество отображений
одного пространства (множества возможных сообщений) в другое пространство (множество
                                                
1 Печатается по изданию: К. Шеннон «Работы по теории информации и кибернетике», М., ИЛ, 1963, с. 333-369
(перевод В.Ф.Писаренко) с корректировкой терминологии переводчика.
2 1949 год — прим. ред.
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возможных криптограмм).  Каждое конкретное отображение из этого множества
соответствует способу шифрования при помощи конкретного ключа.

Предполагается, что отображения являются взаимно-однозначными, так что если
известен ключ) то в результате процесса расшифрования возможен лить единственный ответ.

Предполагается далее, что каждому ключу (и, следовательно, каждому
отображению) соответствует некоторая априорная вероятность – вероятность выбрать этот
ключ.  Аналогично каждому возможному сообщению соответствует априорная вероятность,
определяемая задающим сообщение вероятностным процессом.  Эти вероятности различных
ключей и сообщений являются фактически априорными вероятностями для шифровальщика
противника и характеризуют его априорные знания относительно интересующей его
проблемы.

Чтобы использовать такую секретную систему, сначала выбирается некоторый ключ
и посылается в точку приема.  Выбор ключа определяет конкретное отображение из
множества отображений, образующих систему.  Затем выбирается сообщение и с помощью
отображения, соответствующего выбранному ключу, из этого сообщения формируется
криптограмма.  Эта криптограмма передается в точку приема по некоторому каналу и может
быть перехвачена противником.  На приемном конце с помощью отображения, обратного
выбранному, из криптограммы восстанавливают первоначальное сообщение.

Если противник перехватит криптограмму, он может с ее помощью сосчитать
апостериорные вероятности различных возможных сообщений и ключей, которые могли
быть использованы для составления такой криптограммы.  Это множество апостериорных
вероятностей образует его сведения о ключах и сообщениях после перехвата.  «Сведения»,
таким образом, представляют собой некоторое множество предположений, которым
приписаны вероятности.  Вычисление апостериорных вероятностей является общей задачей
дешифрования.

Проиллюстрируем эти понятия простым примером.  В шифре простой подстановки
со случайным ключом имеется  26!  отображений, соответствующих  26!  способам,
которыми мы можем заменить  26  различных букв.  Все эти способы равновозможны, и
поэтому каждый имеет априорную вероятность  1/26!  Если такой шифр применяется к
«нормативному английскому языку» и предполагается, что шифровальщик противника не
знает ничего об источнике сообщений, кроме того, что он создает английский текст, то
априорными вероятностями различных сообщений из  N  букв являются просто их
относительные частоты в нормативном английском тексте.

Если противник перехватил такую криптограмму из  N  букв, его апостериорные
вероятности изменятся.  Если  N  достаточно велико (скажем, 50 букв), имеется обычно
единственное сообщение с апостериорной вероятностью, близкой к единице, в то время как
все другие сообщения имеют суммарную вероятность, близкую к нулю.  Таким образом,
имеется, по существу, единственное «решение» такой криптограммы.  Для меньших  N
(скажем, N = 15) обычно найдется много сообщений и ключей, вероятности которых
сравнимы, и не найдется ни одного сообщения и ключа с вероятностью, близкой к единице.
В этом случае «решение» криптограммы неоднозначно.

В результате рассмотрения секретных систем, которые могут быть представлены как
совокупность отображений одного множества элементов в другое, возникают две
естественные операции комбинирования, производящие из двух данных систем третью.
Первая операция комбинирования называется операцией «умножения» (произведением) и
соответствует зашифрованию сообщения с помощью системы  R  с последующим
зашифрованием полученной криптограммы с помощью системы  S, причем ключи  R  и  S
выбираются независимо.  Полный результат этой операции представляет собой секретную
систему, отображения которой состоят из всех произведений (в обычном смысле
произведений отображений) отображений из  S  на отображения из  R. Вероятности
результирующих отображений являются произведениями вероятностей двух исходных
отображений.
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Вторая операция комбинирования является «взвешенным сложением»:

T = pR + qS,  p + q = 1.

Она представляет собой следующее.  Сначала делается предварительный выбор, какая из
систем  R  или  S  будет использоваться, причем система  R  выбирается с вероятностью  p, а
система  S  с вероятностью  q.  После этого выбранная система используется описанным
выше способом.

Будет показано, что секретные системы с этими двумя операциями комбинирования
образуют, по существу, «линейную ассоциативную алгебру» с единицей, – алгебраический
объект) подробно изучавшийся математиками.

Среди многих возможных секретных систем имеется один тип с многочисленными
особыми свойствами.  Этот тип назовем «чистой» системой.  Система является чистой, если
все ключи равновероятны и если для любых трех отображений  Ti, Tj, Tk  из множества
отображений данной системы произведение

T T Ti j k
�1

также является отображением из этого множества.  То есть зашифрование, расшифрование и
снова зашифрование с любыми тремя ключами должно быть эквивалентно одному
зашифрованию с некоторым ключом.

Можно показать, что для чистого шифра все ключи по существу эквивалентны – все
они приводят к тому же самому множеству апостериорных вероятностей.  Больше того,
каждой криптограмме соответствует некоторое множество сообщений («остаточный класс»),
из которых могла бы получиться эта криптограмма, а апостериорные вероятности сообщений
в этом классе пропорциональны априорным вероятностям.  Вся информация, которую
противник получил бы в результате перехвата криптограммы, заключается в установлении
остаточного класса.  Многие из обычных шифров являются чистыми системами, в том числе
простая подстановка со случайным ключом. В этом случае остаточный класс состоит из всех
сообщений с таким же набором буквенных повторений, как в перехваченной криптограмме.

По определению, две системы  R  и  S  являются «подобными», если существует
фиксированное отображение  A  (имеющее обратное  A–1) такое, что  R = AS.

Если  R  и  S  подобны, то между получающимися в результате применения этих
систем множествами криптограмм можно установить взаимнооднозначное соответствие,
приводящее к тем же самым апостериорным вероятностям.  Такие две системы аналитически
записываются одинаково.

Во второй части статьи рассматривается проблема «теоретической секретности».
Насколько легко некоторая система поддается раскрытию при условии, что для анализа
перехваченной криптограммы противник располагает неограниченным количеством времени
и специалистов?  Эта проблема тесно связана с вопросами связи при наличии шумов, и
понятия энтропии и неопределенности, введенные в теории связи, находят прямое
применение в этом разделе криптографии.

«Совершенная секретность» определяется следующими требованиями к системе.
Требуется, чтобы апостериорные вероятности различных сообщений, полученные после
перехвата противником данной криптограммы, были бы в точности равны априорным
вероятностям тех же сообщений до перехвата.  Покажем, что «совершенная секретность»
возможна, но требует в случае конечного числа сообщений того же самого числа возможных
ключей.  Если считать, что сообщение создается с данной «скоростью»  R  (понятие скорости
будет определено позже), то ключ должен создаваться с той же самой или с большей
скоростью.

Если используется секретная система с конечным ключом и перехвачены  N  букв
криптограммы, то для противника будет существовать определенное множество сообщений с
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определенными вероятностями, которые могли бы создать эту криптограмму.  С
увеличением  N  это множество обычно сужается до тех пор, пока в конце концов не
получится единственного «решения» криптограммы: одно сообщение с вероятностью,
близкой к единице, а все остальные с вероятностями, практически равными нулю.  В работе
определяется величина  H(N), названная ненадежностью.  Эта величина измеряет (в
статистическом смысле), насколько близка средняя криптограмма из  N  букв к
единственному решению, т.е. насколько неточно известно противнику истинное сообщение
после перехвата криптограммы из  N  букв.  Далее выводятся различные свойства
ненадежности, например: ненадежность ключа не возрастает с ростом  N.  Эта ненадежность
является теоретическим показателем секретности – теоретическим, поскольку она позволяет
противнику дешифровать криптограмму лишь в том случае) если он обладает
неограниченным запасом времени.

В этой же части определяется функция  H(N)  для некоторых идеализированных
типов шифров, называемых случайными шифрами.  С некоторыми видоизменениями эта
функция может быть применена ко многим случаям, представляющим практический
интерес.  Это дает способ приближенного вычисления количества материала, который
требуется перехватить, чтобы получить решение секретной системы.

Из подобного анализа следует, что для обычных языков и обычных типов шифров
(но не кодов) это «расстояние единственности» равно приблизительно  H(K)/D.  Здесь  H(K)
– число, измеряющее «объем» пространства ключей.  Если все ключи априори
равновероятны, то  H(K)  равно логарифму числа возможных ключей.  Вводимое число  D –
это избыточность языка.  Оно измеряет количество «статистических ограничений»,
налагаемых языком.  Для простой подстановки со случайным ключом наше  H(K)  равно
log1026!  или приблизительно  20, а  D  (в десятичных единицах на букву) для английского
языка равно приблизительно  0.7.  Таким образом, единственность решения достигается
приблизительно при  30  буквах.

Для некоторых «языков» можно построить такие секретные системы с конечным
ключом, в которых неопределенность не стремится к нулю при  N � �.  В этом случае
противник не получит единственного решения такого шифра, сколько бы материала он не
перехватил, и у него будет оставаться много альтернатив с довольно большими
вероятностями.  Такие системы назовем  идеальными системами.  В любом языке можно
аппроксимировать такую ситуацию, т.е. отсрочить приближение  H(N)  к нулю до сколь
угодно больших  N. Однако такие системы имеют много недостатков, таких как сложность и
чувствительность к ошибкам при передаче криптограммы.

Третья часть статьи посвящена «практической секретности». Две системы с
одинаковым объемом ключа могут быть обе разрешимы единственным образом, когда
перехвачено  N  букв, но они могут значительно отличаться по количеству времени и усилий,
затрачиваемых для получения решения.  На основе анализа основных недостатков секретных
систем предлагаются методы построения систем, для решения которых требуются большие
затраты времени и сил. Наконец, рассматривается проблема несовместимости различных
желательных качеств секретных систем.

Часть I.

МАТЕМАТИЧЕСКАЯ СТРУКТУРА СЕКРЕТНЫХ СИСТЕМ.

2. Секретные системы.

Чтобы приступить к математическому анализу криптографии, необходимо ввести
удовлетворительную идеализацию и определить математически приемлемым способом, что
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будет пониматься под термином секретная система.  Схематическая структура секретной
системы показана на рис.1.
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Рис. 1. Схема общей секретной системы.

На передающем конце имеются два источника информации – источник сообщений и
источник ключей.  Источник ключей отбирает конкретный ключ среди всех возможных
ключей данной системы.  Этот ключ передается некоторым способом на приемный конец,
причем предполагается, что его нельзя перехватить (например, ключ передается
посыльным).  Источник сообщений формирует некоторое сообщение (незашифрованное),
которое затем зашифровывается, и готовая криптограмма передается на приемный конец,
причем криптограмма может быть перехвачена (например, пересылается по радио).  На
приемном конце шифровальщик с помощью ключа по криптограмме восстанавливает
исходное сообщение.

Очевидно, шифровальщик на передающем конце выполняет некоторую
функциональную операцию.  Если  M – сообщение,  K – ключ и  E – зашифрованное
сообщение (криптограмма), то имеем

E = f(M,K),

т.е.  E  является функцией от  M  и  K.  Удобнее, однако, понимать  E  не как функцию двух
переменных, а как (однопараметрическое) семейство операций или отображений, и
записывать его в виде:

E = TiM.

Отображение  Ti  примененное к сообщению  M, дает криптограмму  E.  Индекс  i
соответствует конкретному используемому ключу.

Вообще мы будем предполагать, что имеется лишь конечное число возможных
ключей, каждому из которых соответствует вероятность  pi.  Таким образом, источник
ключей является статистическим процессом, или устройством, которое выбирает одно из
множества отображений  T1,...,Tm  с вероятностями  p1,...,pm  соответственно.  Будем также
предполагать, что число возможных сообщений конечно и эти сообщения  M1,...,Mn  имеют
априорные вероятности  q1,...,qn.  Например, возможными сообщениями могли бы быть
всевозможные последовательности английских букв, включающих по  N  букв каждая, а
соответствующими вероятностями тогда были бы относительные частоты появления таких
последовательностей в нормативном английском тексте.
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Должна иметься возможность восстанавливать  M  на приемном конце, когда
известны  E  и K.  Поэтому отображение  Ti, из нашего семейства должно иметь
единственное обратное отображение  Ti

–1, так что  TiTi
–1 = I, где  I – тождественное

отображение.  Таким образом:

M = Ti
–1E.

Во всяком случае, это обратное отображение  Ti
–1  должно существовать и быть

единственным для каждого  E, которое может быть получено из  M  с помощью ключа  i.
Приходим, таким образом, к следующему определению: секретная система есть семейство
однозначно обратимых отображений  Ti  множества возможных сообщений во множество
криптограмм, при этом отображение  Ti  имеет вероятность  pi.  Обратно, любое множество
объектов такого типа будет называться «секретной системой».  Множество возможных
сообщений для удобства будет называться «пространством сообщений», а множество
возможных криптограмм – «пространством криптограмм».

Две секретные системы совпадают, если они образованы одним и тем же
множеством отображений  Ti  и одинаковыми пространствами сообщений и криптограмм,
причем вероятности ключей в этих системах также совпадают.

Секретную систему можно представлять себе как некоторую машину с одним или
более переключающими устройствами.  Последовательность букв (сообщение) поступает на
вход машины, а на выходе ее получается другая последовательность.  Конкретное положение
переключающих устройств соответствует конкретному используемому ключу.  Для выбора
ключа из множества возможных ключей должны быть заданы некоторые статистические
методы.

Для того чтобы нашу проблему можно было рассмотреть математически,
предположим, что противнику известна используемая система.  Иными словами, он знает
семейство отображений  Ti  и вероятности выбора различных ключей.  Можно было бы, во-
первых, возразить, что такое предположение нереалистично, так как шифровальщик
противника часто не знает, какая система использовалась или чему равны рассматриваемые
вероятности.  На это возражение имеется два ответа.

1. Наложенное ограничение слабее, чем кажется с первого взгляда, из-за широты
нашего определения секретной системы.  Предположим, что шифровальщик перехватывает
сообщение и не знает, использовалась ли здесь подстановка или транспозиция, или шифр
типа Виженера.  Он может считать, что сообщение зашифровано с помощью системы, в
которой часть ключа является указанием того, какой из трех типов имеющихся ключей был
использован, а следующая часть – конкретный ключ этого типа.  Указанным трем различным
возможностям шифровальщик приписывает вероятности, учитывая при этом все имеющиеся
у него сведения об априорных вероятностях использования шифровальщиком противника
соответствующих типов шифров.

2. Наше ограничение обычно в криптографических исследованиях.  Оно является
пессимистичным, но безопасно, и в конечном счете реалистично, так как можно ожидать, что
противник рано или поздно раскроет любую секретную систему.  Поэтому даже в том
случае, когда разработана совершенно новая система, так что противник не может приписать
ей никаких априорных вероятностей, если только он ее уже не раскрыл, нужно иметь в виду
его возможную осведомленность.

Эта ситуация аналогична ситуации, возникающей в теории игр, где предполагается,
что партнер «обнаруживает» используемую стратегию игры.  В обоих случаях это
предположение служит для более четкого описания сведений, которыми располагает
противная сторона.

Второе возможное возражение против нашего определения секретной системы
состоит в том, что в нем не принимаются в расчет используемые обычно на практике вставки
в сообщение посторонних нулевых знаков и использование многократных подстановок.  В
таких случаях для данного сообщения и ключа имеется не единственная криптограмма и
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шифровальщик может выбрать по своему желанию одну из нескольких различных
криптограмм.  Эту ситуацию можно было бы рассмотреть, но это только внесло бы
дополнительные усложнения на данном этапе рассуждений без существенного изменения
каких-либо из основных выводов.

Если сообщения создаются марковским процессом, то вероятности разных
сообщений определяются структурой этого марковского процесса.  Однако подойдем к
вопросу с более общей точки зрения и будем трактовать сообщения просто как абстрактное
множество объектов, которым приписаны вероятности, причем эти объекты не обязательно
состоят из последовательностей букв и не обязательно создаются марковским процессом.

Следует подчеркнуть, что далее во всех случаях секретная система означает не одно,
а целое множество отображений.  После того как выбран ключ, используется только одно из
этих отображений и отсюда можно было бы прийти к определению секретной системы как
единственного преобразования языка.  Однако противник не знает, какой ключ выбран, и
остальные возможные ключи столь же важны для него, как и истинный.  Именно
существование этих других возможных ключей и придает системе секретность.  Так как мы
интересуемся в первую очередь секретностью, то вынуждены предпочесть данное нами
определение понятия секретной системы.  Тип ситуации, когда остальные возможности так
же важны, как и осуществившаяся, часто встречается в стратегических играх.  Ход
шахматной игры в большой степени контролируется угрозами, которые не осуществляются.
Нечто подобное представляет из себя «фактическое существование» нереализованных
возможностей в теории игр.

Следует отметить, что система, состоящая из единственной операции над языком,
представляет собой при нашем определении вырожденный тип секретной системы.  Это –
система с единственным ключом, который имеет вероятность, равную единице.  В такой
системе нет секретности – шифровальщик противника находит сообщение, применяя к
перехваченной криптограмме обратное отображение, также единственное в такой системе.  В
этом случае шифровальщик противника и шифровальщик получателя информации
располагают одинаковой информацией.  В общем же случае единственное различие их
сведений состоит в том, что последнему известен конкретно использовавшийся ключ, в то
время как первому известны лишь априорные вероятности различных ключей из данного
множества.  Процесс расшифрования для получателя информации состоит в применении к
криптограмме отображения, обратного по отношению к конкретному отображению,
использованному для составления криптограммы.  Процесс дешифрования для противника
представляет собой попытку определить сообщение (или конкретный ключ), имея в
распоряжении только криптограмму и априорные вероятности различных ключей и
сообщений.

Существует много трудных эпистемологических вопросов, связанных с теорией
секретности, или вернее с любой теорией, связанной с реальным применением вопросов
теории вероятностей (так обстоит дело, в частности, с априорными вероятностями, теоремой
Байеса и т.д.).  Трактуемая абстрактно теория вероятности может быть изложена на строгих
логических основах с использованием современной теории меры.  Однако в применениях к
физическим ситуациям, особенно когда дело касается «субъективных» вероятностей и
неповторимых экспериментов, возникают многочисленные вопросы, связанные с логическим
обоснованием.  Например, при нашем подходе к проблеме секретности допускается, что
априорные вероятности различных ключей и сообщений известны шифровальщику
противника, но как он может определить их эффективным способом даже при использовании
всех своих сведений о данной обстановке?

Можно создать искусственные криптографические ситуации типа «урны и
игральной кости», в которых априорные вероятности имеют вполне определенный смысл и
идеализация, использованная здесь, является наверняка подходящей.  Но в других случаях,
которые можно себе представить, например, при перехвате сообщений, передаваемых между
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собой марсианами, высадившимися на Землю, априорные вероятности были бы настолько
неопределенными, что не имели бы никакого значения.

Наиболее часто встречающиеся на практике криптографические задачи лежат где-то
между этими крайними пределами.  Шифровальщик противника может иметь желание
разделить возможные сообщения на категории «приемлемых», «возможных, но
малоправдоподобных» и «неприемлемых», но чувствуется, что более подробное
подразделение не имело бы смысла.

К счастью, на практике только очень большие ошибки в априорных вероятностях
ключей и сообщений могут вызвать заметные ошибки в важных параметрах.  Это
происходит из-за того, что число сообщений и криптограмм ведет себя как
экспоненциальная функция, а измеряется логарифмической мерой.

3. Способы изображения систем.

Секретная система, в том виде как она определена выше, может быть изображена
различными способами.  Один из них (удобный для целей иллюстрации) использует
линейные схемы, изображенные на рис. 2 и рис. 4.  Возможные сообщения представляются
точками слева, а возможные криптограммы – точками справа.  Если некоторый ключ,
скажем, ключ 1, отображает сообщение  M2  в криптограмму  Е2, то  M2  и  E2  соединяются
линией, обозначенной значком  1  и т.д.  Для каждого ключа из каждого сообщения должна
выходить ровно одна линия.  Если это же верно и для каждой криптограммы, скажем, что
система является замкнутой.

M1

M4

M3

M2

E1

E4

E3

E2

1

1
1

1

2

2

2

2

3

3

3

3

Замкнутая система

M1

M2

E1

E3

E2

1

12

2

3

3

Незамкнутая система

Рис.2.  Схемы простых систем.

Более общий способ описания системы состоит в задании операции, с помощью
которой, применяя к сообщению произвольный ключ, можно получить криптограмму.
Аналогично неявным образом можно определить вероятности различных ключей или с
помощью задания способа выбора ключей, или с помощью описания сведений о том, как
обычно выбирает ключи противник.  Вероятности сообщений определяются просто
посредством изложения наших априорных сведений о языке противника, тактической
обстановке (которая будет влиять на возможное содержание сообщений) и любой
специальной информации, касающейся криптограммы.

4. Примеры секретных систем.

В данном разделе рассматриваются несколько примеров шифров. В дальнейшем в
целях иллюстрации будем часто ссылаться на эти примеры.
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Шифр простой подстановки.

В таком шифре производится замена каждой буквы сообщения на некоторый
определенный символ (обычно также на букву). Таким образом, сообщение

М = m1m2m3m4…,

где  m1,m2,... – последовательные буквы, переходит в

E = e1e2e3e4... = f(m1)f(m2)f(m3)f(m4)…,

причем функция  f(m)  имеет обратную функцию.  Ключ является просто перестановкой
алфавита (если буквы заменяются на буквы), например,

XGUACDTBFHRSLMQVYZWIEJOKNP.

Первая буква – X  заменяет букву  A,  G  заменяет  B  и т.д. 

Перестановка с фиксированным периодом  d.

В этом случае сообщение делится на группы символов длины  d  и к каждой группе
применяется одна и та же перестановка.  Эта перестановка является ключом; она может быть
задана некоторой перестановкой первых  d  целых чисел.

Таким образом, для  d = 5  в качестве перестановки можно взять 23154. Это будет
означать, что

m1m2m3m4m5m6m7m8m9m10...

переходит в

m2m3m1m5m4m7m8m6m10m9...

Последовательное применение двух или более перестановок будет называться составной
перестановкой.  Если периоды этих перестановок равны  d1,...,ds, то, очевидно, в результате
получится перестановка периода  d, где  d – наименьшее общее кратное d1,...,ds.

Шифр Виженера и его варианты.

В шифре Виженера ключ задается набором из  d  букв.  Такие наборы
подписываются с повторением под сообщением и полученные две последовательности
складываются по модулю  26  (каждая буква рассматриваемого алфавита нумеруется от
А = 0  до  Z = 25).

Таким образом,

ei = mi + ki (mod 26),

где  ki – буква ключа, полученная сокращением числа  i  по модулю  d.  Например, с
помощью ключа  GAH  получаем

Сообщение N O W I S T H E
Повторяемый ключ G A H G A H G A

Криптограмма T O D O S A N E
Шифр Виженера с периодом  1  называется шифром Цезаря.  Он представляет собой

простую подстановку, в которой каждая буква сообщения  М  сдвигается вперед на
фиксированное число мест по алфавиту.  Это число и является ключом; оно может быть
любым от  0  до  25.  Так называемый шифр Бофора (Beaufort) и видоизмененный шифр
Бофора подобны шифру Виженера.  В них сообщения зашифровываются с помощью
равенств

ei = ki – mi (mod 26)  и
ei = mi – ki (mod 26)

соответственно.  Шифр Бофора с периодом  1  называется обратным шифром Цезаря.
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Повторное применение двух или более шифров Виженера будет называться
составным шифром Виженера.  Он имеет уравнение

ei = mi + ki + li + ... + si (mod 26),

где  ki,li,...,si   вообще говоря, имеют различные периоды.  Период их суммы  ki + li + ... + si,
как и в составной транспозиции, будет наименьшим общим кратным отдельных периодов.

Если используется шифр Виженера с неограниченным неповторяющимся ключом,
то мы имеем шифр Вернама, в котором

ei = mi + ki (mod 26),

и  ki  выбираются случайно и независимо среди чисел  0, 1, ... , 25.  Если ключом служит
текст, имеющий смысл, то имеем шифр «бегущего ключа».

Диграммная, триграммная и п-граммная подстановки.

Вместо подстановки одной буквы можно использовать подстановку диграмм,
триграмм и т.д.  Для диграммной подстановки в общем виде требуется ключ, состоящий из
перестановок  262  диграмм.  Он может быть представлен с помощью таблицы, в которой ряд
соответствует первой букве диграммы, а столбец – второй букве, причем клетки таблицы
заполнены заменяющими символами (обычно также диграммами).

Шифр Виженера с перемешанным один раз алфавитом.

Такой шифр представляет собой простую подстановку с последующим применением
шифра Виженера

ei = f(mi) + ki,
mi = f –1(ei – ki).

«Обратным» к такому шифру является шифр Виженера с последующей простой
подстановкой

ei = g(mi + ki),
mi = g–1(ei) – ki.

Матричная система.

Имеется один метод подстановки  n-грамм, который заключается в применении к
последовательным  n-граммам некоторой матрицы, имеющей обратную.  Предполагается,
что буквы занумерованы от  0  до  25  и рассматриваются как элементы некоторого
алгебраического кольца.  Если к  n-грамме сообщения применить матрицу  aij  то получится
n-грамма криптограммы

e a mi ij j
j

n

�

�

�
1

, i = 1,...,n.

Матрица  aij  является ключом, и расшифровка выполняется с помощью обратной
матрицы. Обратная матрица будет существовать тогда и только тогда, когда определитель
|aij|  имеет обратный элемент в нашем кольце.

Шифр Плэйфер.

Этот шифр является частным видом диграммной подстановки, которая производится
с помощью перемешанного алфавита из  25  букв, записанных в виде квадрата  5�5.  (Буква  J
часто опускается при криптографической работе, так как она редко встречается, и в тех
случаях, когда она встречается, ее можно заменить буквой  I).  Предположим, что ключевой
квадрат записывается следующим образом:
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L Z Q C P
A G N O U
R D M I F
K Y H V S
X B T E W.

В этом случае диграмма  AC, например, заменяется на пару букв, расположенных в
противоположных углах прямоугольника, определяемого буквами  A  и  C, т.е. на  LO,
причем  L  взята первой, так как она выше  А.  Если буквы диграммы расположены на одной
горизонтали, то используются стоящие справа от них буквы.  Таким образом,  RI  заменяется
на  DF,  RF  заменяется на  DR.  Если буквы расположены на одной вертикали, то
используются буквы, стоящие под ними.  Таким образом,  PS  заменяется на  UW.  Если обе
буквы диграммы совпадают, то можно использовать для их разделения нуль или же одну из
букв опустить и т.п.

Перемешивание алфавита с помощью многократной подстановки.

В этом шифре используются последовательно  d  простых подстановок.  Так, если
d = 4,  то

m1m2m3m4m5m6...

заменяется на

f(m1)f(m2)f(m3)f(m4)f(m5)f(m6)...

и т.д.

Шифр с автоключом.

Шифр типа Виженера, в котором или само сообщение или результирующая
криптограмма используются в качестве «ключа», называется шифром с автоключом.
Шифрование начинается с помощью «первичного ключа» (который является настоящим
ключом в нашем смысле) и продолжается с помощью сообщения или криптограммы,
смещенной на длину первичного ключа, как в указанном ниже примере, где первичным
ключом является набор букв COMET.  В качестве «ключа» используется сообщение:

Сообщение S E N D S U P P L I E S ...
Ключ C O

M
E T S E N D S U P ...

Криптограмма U S Z H L
M

T C O A Y H ...

Если в качестве «ключа» использовать криптограмму, то получится3

Сообщение S E N D S U P P L I E S ...
Ключ C O

M
E T U S Z H L O H ...

Криптограмма U S Z H L O H O S T T S ...

Дробные шифры.

В этих шифрах каждая буква сначала зашифровывается в две (или более) буквы или
в два (или более) числа, затем полученные символы каким-либо способом перемешиваются

                                                
3 Эта система является тривиальной с точки зрения секретности, так как за исключением первых  d  букв, в
распоряжении противника имеется весь «ключ».
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(например, с помощью транспозиции), после чего их можно снова перевести в
первоначальный алфавит.  Таким образом, используя в качестве ключа перемешанный 25-
буквенный алфавит, можно перевести буквы в двузначные пятеричные числа с помощью
таблицы:

0 1 2 3 4
0 L Z Q C P
1 A G N O U
2 R D M I F
3 K Y H V S
4 X B T E W

Например, букве  B  соответствует число  415.  После того, как полученный ряд
чисел подвергнут некоторой перестановке, его можно снова разбить на пары чисел и перейти
к буквам.

Коды.

В кодах слова (или иногда слоги) заменяются группами букв.  Иногда затем
применяется шифр того или иного вида.

5. Оценка секретных систем.

Имеется несколько различных критериев, которые можно было бы использовать для
оценки качества предлагаемой секретной системы.  Рассмотрим наиболее важные из этих
критериев.

Количество секретности.

Некоторые секретные системы являются совершенными в том смысле, что
положение противника не облегчается в результате перехвата любого количества
сообщений.  Другие системы, хотя и дают противнику некоторую информацию при
перехвате очередной криптограммы, но не допускают единственного «решения».  Системы,
допускающие единственное решение, очень разнообразны как по затрате времени и сил,
необходимых для получения этого решения, так и по количеству материала, который
необходимо перехватить для получения единственного решения.

Объем ключа.

Ключ должен быть передан из передающего пункта в приемный пункт таким
способом, чтобы его нельзя было перехватить.  Иногда его нужно запомнить.  Поэтому
желательно иметь ключ настолько малый, насколько это возможно.

Сложность операции зашифрования и расшифрования.

Операции зашифрования и расшифрования должны быть, конечно, по возможности
простыми.  Если эти операции производятся вручную, то их сложность приводит к потере
времени, появлению ошибок и т.д.  Если они производятся механически, то сложность
приводит к использованию больших и дорогих устройств.

Разрастание числа ошибок.

В некоторых типах шифров ошибка в одной букве, допущенная при шифровании
или передаче, приводит к большому числу ошибок в расшифрованном тексте.  Такие ошибки
разрастаются в результате операции расшифрования, вызывая значительную потерю
информации и часто требуя повторной передачи криптограммы.  Естественно, желательно
минимизировать это возрастание числа ошибок.
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Увеличение объема сообщения.

В некоторых типах секретных систем объем сообщения увеличивается в результате
операции шифрования.  Этот нежелательный эффект можно наблюдать в системах, в
которых делается попытка потопить статистику сообщения в массе добавляемых нулевых
символов, или где используются многократные замены.  Он имеет место также во многих
системах типа «маскировки» (которые не являются обычными секретными системами в
смысле нашего определения).

6. Алгебра секретных систем.

Если имеются две секретные системы  Т  и  R, их часто можно комбинировать
различными способами для получения новой секретной системы  S.  Если  T  и  R  имеют
одну и ту же область (пространство сообщений), то можно образовать своего рода
«взвешенную сумму»

S = рТ + qR,

где  p + q = 1.  Эта операция состоит, во-первых, из предварительного выбора систем  T  или
R  с вероятностями  p  и  q.  Этот выбор является частью ключа  S.  После того как этот
выбор сделан, системы  T  или  R  применяются в соответствии с их определениями.  Полный
ключ  S  должен указывать, какая из систем  T  или  R  выбрана и с каким ключом
используется выбранная система.
Если  Т  состоит из отображений  Т1,...,Тm  с вероятностями  p1,...,pm, a  R – из  R1,...,Rk  с
вероятностями  q1,...,qk, то система  S = рТ + qR  состоит из отображений  Т1,...,Тm,R1,...,Rk  с
вероятностями  pp1,...,ppm,qq1,...,qqk,  соответственно.  Обобщая далее, можно образовать
сумму нескольких систем

S = p1Т + p2R + ... + pmU,  � pi = 1.

Заметим, что любая система  T  может быть записана как сумма фиксированных операций

T = p1Т1 + p2T2 + ... + pmTm,

где  Ti – определенная операция шифрования в системе  T, соответствующая выбору ключа
i, причем вероятность такого выбора равна  pi.

Второй способ комбинирования двух секретных систем заключается в образовании
«произведения», как показано схематически на рис. 3.  Предположим, что  T  и  R – такие две
системы, что область определения (пространство языка) системы  R  может быть

T

K1

R

K2

R-1 T-1

Рис 3.  Произведение двух систем S = RT.
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отождествлена с областью значения (пространством криптограмм)  системы  T.  Тогда можно
применить сначала систему  T  к нашему языку, а затем систему  R  к результату этой
операции, что дает результирующую операцию  S, которую запишем в виде произведения

S = RT.

Ключ системы  S  состоит как из ключа системы  T, так и из ключа системы  R,
причем предполагается, что эти ключи выбираются соответственно их первоначальным
вероятностям и независимо.  Таким образом, если  m  ключей системы  T  выбирается с
вероятностями

p1,p2,...,pm,

а  n  ключей системы  R  имеют вероятности

p'1,p'2,...,p'n,

то система  S  имеет самое большее  mn  ключей с вероятностями  pip'j.  Во многих случаях
некоторые из отображений  RiTj  будут одинаковыми и могут быть сгруппированы вместе, а
их вероятности при этом сложатся.

Произведение шифров используется часто; например, после подстановки применяют
перестановку или после перестановки – код Виженера; или же применяют код к тексту и
зашифровывают результат с помощью подстановки, перестановки, дробным шифром и т.д.

Можно заметить, что такое умножение, вообще говоря, некоммутативно (т.е. не
всегда  RS = SR), хотя в частных случаях (таких, как подстановка и перестановка)
коммутативность имеет место.  Так как наше умножение представляет собой некоторую
операцию, оно по определению ассоциативно, т.е.  R(ST) = (RS)T = RST.  Кроме того, верны
законы

p(p'T + q'R) + qS = pp'T + pq'R + qS

(взвешенный ассоциативный закон для сложения);

T(pR + qS) = pTR + qTS
(pR + qS)T = pRT + qST

(право- и левосторонние дистрибутивные законы), а также справедливо равенство

p1T + p2T + p3R = (p1 + p2)T + p3R.

Следует подчеркнуть, что эти операции комбинирования сложения и умножения
применяются к секретным системам в целом.  Произведение двух систем  TR  не следует
смешивать с произведением отображений в системах  TiRj, которое также часто используется
в настоящей работе.  Первое является секретной системой, т.е. множеством отображений с
соответствующими вероятностями; второе является фиксированным отображением.  Далее, в
то время как сумма двух систем  pR + qT  является системой, сумма двух отображений не
определена.  Системы  T  и  R  могут коммутировать, в то время как конкретные  Rj  и  Ti  не
коммутируют.  Например, если R – система Бофора данного периода, все ключи которой
равновероятны, то, вообще говоря,

RiRj � RjRi,

но, конечно, произведение  RR  не зависит от порядка сомножителей; действительно

RR = V

является системой Виженера того же самого периода со случайным ключом.  С другой
стороны, если отдельные отображения  Ti  и  Rj  двух систем  T  и  R  коммутируют, то и
системы коммутируют.

Системы, у которых пространства  M  и  E  можно отождествить (этот случай
является очень частым, если последовательности букв преобразуются в последовательности
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букв), могут быть названы эндоморфными.  Эндоморфная система  T  может быть возведена
в степень  Tn.

Секретная система  T, произведение которой на саму себя равно  T, т.е. такая, что

TT = T,

будет называться идемпотентной.  Например, простая подстановка, транспозиция с
периодом  p, система Виженера с периодом  p  (все с равновероятными ключами) являются
идемпотентными.

Множество всех эндоморфных секретных систем, определенных в фиксированном
пространстве сообщений, образует «алгебраическую систему», т. е. некоторый вид алгебры,
использующей операции сложения и умножения.  Действительно, рассмотренные свойства
сложения и умножения можно резюмировать следующим образом:

Множество эндоморфных шифров с одним и тем же пространством сообщений и
двумя операциями комбинирования — операцией взвешенного сложения и операцией
умножения — образуют линейную ассоциативную алгебру с единицей, с той лишь
особенностью, что коэффициенты во взвешенном сложении должны быть
неотрицательными, а их сумма должна равняться единице.

Эти операции комбинирования дают способы конструирования многих новых типов
секретных систем из определенных данных систем, как это было показано в приведенных
примерах.  Их можно также использовать для описания ситуации, с которой сталкивается
шифровальщик противника, когда он пытается расшифровать криптограмму неизвестного
типа.  Фактически он расшифровывает секретную систему типа

T = p1A + p2B + ... + prS + p'X,  � pi = 1,

где  A,B,...,S  в данном случае – известные типы шифров с их априорными вероятностями  pi,
а  p'X  соответствует возможности использования совершенно нового неизвестного шифра.

7. Чистые и смешанные шифры.

Некоторые типы шифров, такие как простая подстановка, транспозиция с данным
периодом, система Виженера с данным периодом, система Виженера со смешанным
алфавитом и т.д. (все с равновероятными ключами), обладают некоторой однородностью по
отношению к ключу.  Каков бы ни был ключ, процессы зашифрования, расшифрования
адресатом и дешифрования противником являются по существу теми же самыми.  Эти
системы можно противопоставить системе с шифром

pS + qT,

где  S – простая подстановка, а  T – транспозиция с данным периодом.  В таком случае
процессы зашифрования и расшифрования адресатом или противником полностью меняются
в зависимости от того, используется подстановка или транспозиция.

Причина однородности таких систем лежит в групповом свойстве: заметим, что в
приведенных выше примерах однородных шифров произведение  TiTj  любых двух
отображений из множества равно третьему отображению  Tk  из этого же множества.  С
другой стороны,  TiSj  не равно какому-нибудь отображению для шифра

pS + qT,

который содержит только подстановки и транспозиции, но не их произведения.
Было бы можно, таким образом, определить «чистый» шифр как шифр, в котором  Tj

образуют группу. Однако это было бы слишком сильным ограничением, так как тогда
потребовалось бы, чтобы пространство  E  совпадало с пространством  M, т.е. чтобы система
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была эндоморфной.  Дробная транспозиция так же однородна, как и обычная транспозиция,
но она не эндоморфна.  Подходящим является следующее определение: шифр  T  является
чистым, если для каждых  Ti, Tj, Tk  имеется такое  Ts, что

TiTj
–1Tk = Ts,

и все ключи равновероятны.  В противном случае шифр является смешанным.  Шифры на
рис. 2 являются смешанными, а на рис. 4 – чистыми, если только все ключи равновероятны.

Теорема 1.  В чистом шифре операции Ti
–1Tj, отображающие пространство сообщений в

себя, образуют группу, порядок которой равен  m – числу различных ключей.

Так как

Tj
–1TkTk

–1Tj = I,
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Рис 4.  Чистая система.
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то каждый элемент имеет обратный.  Ассоциативный закон верен, так как это операции, а
групповое свойство следует из того, что

Ti
–1TjTk

–1Tl = Ts
–1TkTk

–1Tl = Ts
–1Tl,

где предполагалось, что  Ti
–1Tj = Ts

–1Tk  для некоторого  s.
Операция  Ti

–1Tj  означает шифрование сообщения с помощью ключа  j  с
последующим расшифрованием с помощью ключа  i, что приводит нас назад к пространству
сообщений.  Если система  T  эндоморфна, т.е.  Ti  отображают пространство  �M  в само
себя (что имеет место для большинства шифров, в которых и пространство сообщений, и
пространство криптограмм состоит из последовательностей букв), и если  Ti  образуют
группу и равновероятны, то  T – чистый шифр, так как

TiTj
–1Tk = TiTr = Ts.

Теорема 2.  Произведение двух чистых коммутирующих шифров является чистым шифром.

Если  T  и  R  коммутируют, то  TiRj = RlTm  для любых  i,j  при соответствующих
l,m.  Тогда

TiRj(TkRl)–1TmRn = TiRjRl
–1Tk

–1TmRn = RuRv
–1RwTrTs

–1Tt = RhTg.

Условие коммутативности не является, однако, необходимым для того, чтобы
произведение было чистым шифром.

Система, состоящая из одного ключа, т.е. из единственной определенной операции
T1, является чистым шифром, т.е. при единственном возможном выборе индексов имеем

T1T1
–1T1 = T1.

Таким образом, разложение шифра в сумму таких простых отображений
представляет собой разложение в его сумму чистых шифров.

Исследование примера, приведенного на рис. 4, вскрывает некоторые свойства
чистого шифра.  Сообщения распадаются на определенные подмножества, которые мы
будем называть остаточными классами, и возможные криптограммы также распадаются на
соответствующие им остаточные классы.  От каждого сообщения в любом классе к каждой
криптограмме в соответствующем классе ведет не менее одной линии и нет линий между
несоответствующими классами.  Число сообщений в классе является делителем полного
числа ключей.  Число «параллельных» линий от сообщения  M  к криптограмме в
соответствующем классе равно числу ключей, деленному на число сообщений в классе,
содержащем это сообщение (или криптограмму).

В приложении показывается, что это верно для чистых шифров и в общем случае.
Резюмируя сказанное, мы имеем

Теорема 3.  В чистой системе сообщения можно разделить на множество «остаточных
классов»  С1,...,Сs, а криптограммы – на соответствующее множество остаточных классов
С1',...,Сs'.  Эти классы будут иметь следующие свойства:
1. Остаточные классы сообщений взаимно исключают друг друга и содержат все
возможные сообщения.  Аналогичное утверждение верно и для остаточных классов
криптограмм.
2. Если зашифровать любое сообщение из класса  Сi  с помощью любого ключа, то
получится криптограмма из класса  Сi'.  Расшифрование любой криптограммы из класса  Сi'
с помощью любого ключа приводит к сообщению из класса  Сi.
3. Число сообщений в классе  Сi, скажем  �i, равно числу криптограмм в классе  Сi'  и
является делителем  k – числа ключей.
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4. Каждое сообщение из класса  Сi, может быть зашифровано в каждую криптограмму из
класса  Сi'  при помощи точно  k/�i  различных ключей.  То же самое верно и для
расшифрования.

Смысл понятия чистый шифр (и причина для выбора такого термина) лежит в том,
что в чистом шифре все ключи являются по существу одинаковыми.  Какой бы ключ ни
использовался для заданного сообщения, апостериорные вероятности всех сообщений будут
теми же самыми.  Чтобы показать это, заметим, что два различных ключа, примененных к
одному сообщению, дадут в результате две криптограммы из одного остаточного класса,
скажем  Сi'.  Поэтому эти две криптограммы могут быть расшифрованы с помощью  k/�i
ключей в каждое из сообщений в классе  Сi, и больше ни в какие возможные сообщения.  Так
как все ключи равновероятны, то апостериорные вероятности различных сообщений равны

)(
)(

)()(
)()(

)(
)()()(
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M
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MM
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MP
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где  M – сообщение из класса  Сi,  E – криптограмма из класса  Сi'  и сумма берется по всем
M  из класса Сi.  Если  E  и  M  не принадлежат соответствующим остаточным классам, то
PE(M) = 0.

Аналогично можно показать, что набор апостериорных вероятностей различных
ключей всегда одинаков, но эти вероятности ставятся в соответствие ключам лишь после
того, как уже использован некоторый ключ. При изменении частного ключа это множество
чисел  PE(M)  подвергается перестановке. Иными словами, имеем:

Теорема 4.  В чистой системе апостериорные вероятности различных сообщений  PE(M)
не зависят от выбора ключа.  Апостериорные вероятности ключей  PE(K)  образуют один и
тот же набор величин, но подвергаются перестановке в результате различных выборов
ключа.

Грубо говоря, можно считать, что любой выбор ключа в чистом шифре приводит к
одинаковым трудностям при дешифровании.  Поскольку все различные ключи приводят к
формированию криптограмм из одного и того же остаточного класса, то все криптограммы
из одного остаточного класса эквивалентны с точки зрения сложности дешифрования – они
приводят к тем же самым апостериорным вероятностям сообщений и, если учитывать
перестановки, к тем же самым вероятностям ключей.

В качестве примера чистого шифра может служить простая подстановка с
равновероятными ключами.  Остаточный класс, соответствующий данной криптограмме  E,
является множеством всех криптограмм, которые могут быть получены из  E  с помощью
операций  TjTk

–1E.  В рассматриваемом случае операция TjTk
–1  сама является подстановкой и

поэтому любая подстановка переводит криптограмму  E  в другой член того же самого
остаточного класса; таким образом, если криптограмма представляет собой

Е = XCPPGCFQ,

то

Е1 = RDHHGDSN,
Е2 = ABCCDBEF и т.д.,

принадлежат к тому же остаточному классу.  В этом случае очевидно, что криптограммы по
существу эквивалентны.  Все существенное в простой подстановке со случайным ключом
заключено в характере повторения букв, в то время как сами буквы являются
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несущественной маскировкой.  В действительности можно бы полностью обойтись без них,
указав характер повторений букв в  E  следующим образом:

Это обозначение описывает остаточный класс, но устраняет всю информацию относительно
конкретных членов этого класса; таким образом, оно представляет как раз ту информацию,
которая имеет значение для дешифровальщика противника.  Это связано с одним из методов
подхода к раскрытию шифров типа простой подстановки методом характерных слов.

В шифре типа Цезаря имеют значение только первые разности криптограммы по
модулю 26.  Две криптограммы с теми же самыми разностями (�ei) принадлежат к одному
остаточному классу.  Этот шифр можно раскрыть путем простого процесса выписывания
двадцати шести сообщений из этого остаточного класса и выбора того из них, которое имеет
смысл.

Шифр Виженера с периодом  d  со случайным ключом представляет собой другой
пример чистого шифра.  Здесь остаточный класс сообщений состоит из всех
последовательностей с теми же первыми разностями, что и у криптограммы для букв,
отстоящих на расстояние  d.  Для  d = 3  остаточный класс определяется с помощью равенств

m1
–

m4 = e1
–

e4

m2
–

m5 = e2
–

e5

m3
–

m6 = e3
–

e6

m4
–

m7 = e4
–

e7

… … …
где  E = e1e2… – криптограмма, а  m1m2…  является любым сообщением  M  в
соответствующем остаточном классе.

В транспозиции с периодом  d  со случайным ключом остаточный класс состоит из
всех способов расстановок символов криптограммы, в которых никакое  ei  не выдвигается из
своего блока длины  d  и любые два  ei  с расстоянием  d  остаются на таком же расстоянии.
Это используется для раскрытия шифра следующим образом: криптограмма записывается в
виде последовательных блоков длины  d  один под другим, как показано ниже  (для  d = 5)

e1 e2 e3 e4 e5
e6 e7 e8 e9 e10
e11 e12 … … …
… … … … …

Затем столбцы переставляются до тех пор, пока не получится осмысленный текст.
После того, как криптограмма разбита на столбцы, оставшейся существенной информацией
является только остаточный класс криптограммы.

Теорема 5.  Если шифр  T – чистый, то  TiTj
–1T = T, где Ti ,Tj – любые два отображения из

T.  Обратно, если это выполняется для любых принадлежащих шифру  Ti ,Tj, то шифр  T
является чистым.
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Первая часть этой теоремы следует, очевидно, из определения чистого шифра.
Чтобы доказать вторую часть, заметим сначала, что если  TiTj

–1T = T   то  TiTj
–1Ts  является

отображением из  T.  Остается показать, что все ключи равновероятны.  Имеем  ��
S

ssTpT

и

�� �
�

S
ss

S
sjis TpTTTp 1 .

Слагаемое в стоящей слева сумме с  s = j  дает  pjTi.  Единственным слагаемым с  Ti, в правой
части является  piTi.  Так как все коэффициенты неотрицательны, то отсюда следует, что

pj � pi.

То же самое рассуждение остается справедливым, если  i  и  j  поменять местами.
Следовательно,

pj = pi

и  T – чистый шифр.  Таким образом, условие  TiTj
–1T = T  можно было бы использовать в

качестве другого определения чистого шифра.

8.   Подобные системы.

Две секретные системы  R  и  S  будем называть подобными, если существует
отображение  A, имеющее обратное  A–1, такое, что

R = AS.

Это означает, что шифрование с помощью  R  даст то же, что шифрование с помощью  S  с
последующим применением отображения  А.  Если использовать запись  R � S  для
обозначения того, что  R  подобно  S, то, очевидно, из  R � S  следует  S � R.  Кроме того, из
R � S  и  S � T  следует, что  R � T  и, наконец, R � R.  Резюмируя вышеизложенное, можно
сказать, что подобие систем является соотношением эквивалентности.

Криптографический смысл подобия состоит в том, что если  R � S, то  R  и  S
эквивалентны с точки зрения дешифрования.  Действительно, если шифровальщик
противника перехватывает криптограмму из системы  S, он может перевести ее в
криптограмму из системы  R  простым применением к ней отображения  A.  Обратно,
криптограмма из системы  R  переводится в криптограмму из системы  S  с помощью A–1.
Если  R  и  S  применяются к одному и тому же пространству сообщений или языку, то
имеется взаимно однозначное соответствие между получающимися криптограммами.
Соответствующие друг другу криптограммы дают одинаковое апостериорное распределение
вероятностей для всех сообщений.

Если имеется некоторый способ раскрытия системы  R, то любая система  S,
подобная  R, может быть раскрыта после приведения ее к  R  с помощью операции  A.  Этот
способ часто используется на практике.

В качестве тривиального примера рассмотрим простую подстановку, в которой
буквы сообщения заменяются не буквами, а произвольными символами.  Она подобна
обычной простой подстановке с заменой на буквы.  Вторым примером могут служить шифр
Цезаря и обратный шифр Цезаря.  Последний иногда раскрывают, переводя его сначала в
шифр Цезаря.  Это можно сделать, обратив алфавит в криптограмме.  Шифры Виженера,
Бофора и вариант Бофора все подобны, если ключ является случайным.  Шифр с
«автоключом» (т. е. сообщением, используемым в качестве «ключа») с используемыми
вначале ключами  K1K2…Kd  подобен шифру Виженера с ключом, поочередно складываемым
и вычитаемым по модулю 26.  Отображение  A  в этом случае представляет собой
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«дешифровку» автоключа с помощью последовательности из  d  таких отображений для
каждого из начальных ключей.

Часть II.

ТЕОРЕТИЧЕСКАЯ СЕКРЕТНОСТЬ.

9. Введение.

Рассмотрим вопросы, связанные с «теоретической секретностью» систем.
Насколько устойчива некоторая система, если шифровальщик противника не ограничен
временем и обладает всеми необходимыми средствами для анализа криптограмм?  Имеет ли
криптограмма единственное решение (даже если для нахождения этого решения может
потребоваться такой объем работ, что его практически нельзя будет выполнить), а если нет,
то сколько она имеет приемлемых решений?  Какой объем текста, зашифрованного в данной
системе, нужно перехватить для того, чтобы решение стало единственным?  Существуют ли
секретные системы, в которых вообще нельзя найти единственного решения независимо от
того, каков объем перехваченного зашифрованного текста?  Существуют ли секретные
системы, в которых противник не получает никакой информации, сколько бы он ни
перехватывал зашифрованного текста?  В анализе этих вопросов найдут широкое
применение понятия энтропии, избыточности, а также и другие понятия, введенные в работе
«Математическая теория связи»4.

10.   Совершенная секретность.

Предположим, что имеется конечное число возможных сообщений  M1,…,Mn  с
априорными вероятностями  P(M1),…,P(Mn)  и что эти сообщения преобразуются в
возможные криптограммы  E1,…,Em,  так что

E = TiM.

После того как шифровальщик противника перехватил некоторую криптограмму  E,
он может вычислить, по крайней мере в принципе, апостериорные вероятности различных
сообщений  PE(M).  Естественно определить  совершенную секретность  с помощью следу-
ющего условия: для всех  E  апостериорные вероятности равны априорным вероятностям
независимо от величины этих последних.  В этом случае перехват сообщения не дает шифро-
вальщику противника никакой информации5.  Теперь он не может корректировать никакие
свои действия в зависимости от информации, содержащейся в криптограмме, так как все
вероятности, относящиеся к содержанию криптограммы, не изменяются.  С другой стороны,
если это условие равенства вероятностей не выполнено, то имеются такие случаи, в которых
для определенного ключа и определенных выборов сообщений апостериорные вероятности
противника отличаются от априорных.  А это в свою очередь может повлиять на выбор
противником своих действий и, таким образом, совершенной секретности не получится.
Следовательно, приведенное определение неизбежным образом следует из нашего
интуитивного представления о совершенной секретности.

                                                
4 К. Шеннон «Работы по теории информации и кибернетике», М., ИЛ, 1963, с. 243-332.
5 Пурист мог бы возразить, что противник получил некоторую информацию, а именно он знает, что послано
какое-то сообщение.  На это можно ответить следующим образом. Пусть среди сообщений имеется «чистый
бланк», соответствующий «отсутствию сообщения».  Если не создается никакого сообщения, то чистый бланк
зашифровывается и посылается в качестве криптограммы. Тогда устраняется даже эта крупинка информации.
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Необходимое и достаточное условие для того, чтобы система была совершенно
секретной, можно записать в следующем виде. По теореме Байеса

( ) ( )( )
( )

M
E

P M P EP M
P E
�

� ,

где
P(M) – априорная вероятность сообщения  M;
PM(E) – условная вероятность криптограммы  E  при условии, что выбрано сообщение  M,
т.е. сумма вероятностей всех тех ключей, которые переводят сообщение  M  в
криптограмму  E;
P(E) – вероятность получения криптограммы  E;
PE(M) – апостериорная вероятность сообщения  M  при условии, что перехвачена
криптограмма  E.

Для совершенной секретности системы величины  PE(M)  и  P(M)  должны быть
равны для всех  E  и  M. Следовательно, должно быть выполнено одно из равенств: или
P(M) = 0  [это решение должно быть отброшено, так как требуется, чтобы равенство
осуществлялось при любых значениях  P(M)],  или же

PM(E) = P(E)

для любых  M  и  E.  Наоборот, если  PM(E) = P(E),  то

PE(M) = P(M),

и система совершенно секретна.  Таким образом, можно сформулировать следующее:

Теорема 6.  Необходимое и достаточное условие для совершенной секретности состоит в
том, что

PM(E) = P(E)

для всех  M  и  E, т.е.  PM(E)  не должно зависеть от  M.

Другими словами, полная вероятность всех ключей, переводящих сообщение  Mi  в
данную криптограмму  E, равна полной вероятности всех ключей, переводящих сообщение
Mj  в ту же самую криптограмму  E  для всех  Mi, Mj  и E.

Далее, должно существовать по крайней мере столько же криптограмм  E, сколько и
сообщений  M,  так как для фиксированного  i  отображение  Ti  дает взаимно-однозначное
соответствие между всеми  M  и некоторыми из  E.  Для совершенно секретных систем для
каждого из этих  E  и любого  M  PM(E) = P(E) � 0.  Следовательно, найдется по крайней
мере один ключ, отображающий данное  M  в любое из  E.  Но все ключи, отображающие
фиксированное  M  в различные  E, должны быть различными, и поэтому число различных
ключей не меньше числа сообщений M.  Как показывает следующий пример, можно получить
совершенную секретность, когда число сообщений точно равно числу ключей.  Пусть  Mi
занумерованы числами от  1  до  n, так же как и  Ei, и пусть используются  n  ключей.  Тогда

TiMj = Es,

где  s = i + j (mod n).  В этом случае оказывается справедливым равенство  PE(M) = 1/n = P(E)
и система является совершенно секретной.  Один пример такой системы показан на рис. 5,
где

s = i + j – 1 (mod 5).
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Рис 5.  Совершенная система.

Совершенно секретные системы, в которых число криптограмм равно числу
сообщений, а также числу ключей, характеризуются следующими двумя свойствами:
1) каждое  M  связывается с каждым  E  только одной линией; 2) все ключи равновероятны.
Таким образом, матричное представление такой системы является «латинским квадратом».

В  «Математической теории связи»  показано, что количественно информацию
удобно измерять с помощью энтропии.  Если имеется некоторая совокупность возможностей
с вероятностями  p1,…,pn, то энтропия дается выражением

logi iH p p� �� .

Секретная система включает в себя два статистических выбора: выбор сообщения и
выбор ключа.  Можно измерять количество информации, создаваемой при выборе
сообщения, через  H(M)

( ) ( ) log ( )H M P M P M� �� ,

где суммирование выполняется по всем возможным сообщениям.  Аналогично,
неопределенность, связанная с выбором ключа, дается выражением

( ) ( ) log ( )H K P K P K� �� .

В совершенно секретных системах описанного выше типа количество информации в
сообщении равно самое большее  log n  (эта величина достигается для равновероятных
сообщений).  Эта информация может быть скрыта полностью лишь тогда, когда
неопределенность ключа не меньше  log n.  Это является первым примером общего
принципа, который будет часто встречаться ниже: существует предел, которого нельзя
превзойти при заданной неопределенности ключа – количество неопределенности, которое
может быть введено в решение, не может быть больше, чем неопределенность ключа.

Положение несколько усложняется, если число сообщений бесконечно.
Предположим, например, что сообщения порождаются соответствующим марковским
процессом в виде бесконечной последовательности букв.  Ясно, что никакой конечный ключ
не даст совершенной секретности.  Предположим тогда, что источник ключа порождает
ключ аналогичным образом, т.е. как бесконечную последовательность символов.

Предположим далее, что для зашифрования и расшифрования сообщения длины  LM
требуется только определенная длина ключа  LK.  Пусть логарифм числа букв в алфавите
сообщений будет  RM, а такой же логарифм для ключа – RK.  Тогда из рассуждений для
конечного случая, очевидно, следует, что для совершенной секретности требуется, чтобы
выполнялось неравенство

RMLM � RKLK.

Такой вид совершенной секретности реализован в системе Вернама.



24

Эти выводы делаются в предположении, что априорные вероятности сообщений
неизвестны или произвольны.  В этом случае ключ, требуемый для того, чтобы имела место
совершенная секретность, зависит от полного числа возможных сообщений.

Можно было бы ожидать, что если в пространстве сообщений имеются
фиксированные известные статистические связи, так что имеется определенная скорость
создания сообщений  R  в смысле, принятом в «Математической теории связи», то
необходимый объем ключа можно было бы снизить в среднем в  R/RM  раз, и это
действительно верно.  В самом деле, сообщение можно пропустить через преобразователь,
который устраняет избыточность и уменьшает среднюю длину сообщения как раз во столько
раз.  Затем к результату можно применить шифр Вернама.  Очевидно, что объем ключа,
используемого на букву сообщения, статистически уменьшается на множитель  R/RM,  и в
этом случае источник ключа и источник сообщений в точности согласован – один бит ключа
полностью скрывает один бит информации сообщения.  С помощью методов,
использованных в «Математической теории связи», легко также показать, что это лучшее,
чего можно достигнуть.

Совершенно секретные системы могут применяться и на практике, их можно
использовать или в том случае, когда полной секретности придается чрезвычайно большое
значение, например, для кодирования документов высших военных инстанций управления,
или же в случаях, где число возможных сообщений мало.  Так, беря крайний пример, когда
имеются в виду только два сообщения – «да» или «нет», – можно, конечно, использовать
совершенно секретную систему со следующей таблицей отображений:

M K A B
да 0 1
нет 1 0

Недостатком совершенно секретных систем для случая корреспонденции большого
объема является, конечно, то, что требуется посылать эквивалентный объем ключа.  В
следующих разделах будет рассмотрен вопрос о том, чего можно достигнуть при помощи
меньших объемов ключа, в частности, с помощью конечного ключа.

11. Ненадежность.

Предположим теперь, что для английского текста используется шифр простой
подстановки и что перехвачено определенное число, скажем  N, букв зашифрованного
текста.  Если  N  достаточно велико, скажем более 50, то почти всегда существует
единственное решение шифра, т.е. единственная последовательность, имеющая смысл на
английском языке, в которую переводится перехваченный материал с помощью простой
подстановки.  Для меньших  N  шансы на неединственность решения увеличиваются; для
N = 15, вообще говоря, будет существовать некоторое число подходящих отрывков осмыс-
ленного английского текста, в то время как для  N = 8  окажется подходящей значительная
часть (порядка 1/8) всех возможных значащих английских последовательностей такой
длины, так как из восьми букв редко повторится больше чем одна.  При  N = 1, очевидно,
возможна любая буква и апостериорная вероятность любой буквы будет равна ее априорной
вероятности.  Для одной буквы система является совершенно секретной.

Это происходит, вообще говоря, со всеми разрешимыми шифрами.  Прежде чем
перехвачена криптограмма, можно представить себе априорные вероятности, связанные с
различными возможными сообщениями, а также с различными ключами.  После того как
материал перехвачен, шифровальщик противника вычисляет их апостериорные вероятности.
При увеличении числа  N  вероятности некоторых сообщений возрастают, но для
большинства сообщений они убывают до тех пор, пока не останется только одно сообщение,
имеющее вероятность, близкую к единице, в то время как полная вероятность всех других
близка к нулю.
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Для самых простых систем эти вычисления можно эффективно выполнить.
Таблица 1 дает апостериорные вероятности для шифра Цезаря, примененного к английскому
тексту, причем ключ выбирался случайно из 26 возможных ключей.  Для того, чтобы можно
было использовать обычные таблицы частот букв, диграмм и триграмм, текст был начат в
случайном месте (на страницу открытой наугад книги был случайно опущен карандаш).
Сообщение, выбранное таким способом, начинается с «creases to» (карандаш опущен на
третью букву слова increases).  Если известно, что сообщение начинается не с середины, а с
начала некоторого предложения, то нужно пользоваться иной таблицей, соответствующей
частотам букв, диграмм и триграмм, стоящих в начале предложения.

Таблица 1. Апостериорные вероятности для криптограммы типа. Цезаря.

Расшифровки N = 1 N = 2 N = 3 N = 4 N = 5
CREAS 0,028 0,0377 0,1111 0,3673 1
DSFBT 0,038 0,0314
ETGCU 0,131 0,0881
FUNDV 0,029 0,0189
GVIEW 0,020
HWJFX 0,053 0,0063
IXKGY 0,063 0,0126
JYLHZ 0,001
KZMIA 0,004
LANJB 0,034 0,1321 0,2500
МВОКС 0,025 0,0222
NCPLD 0,071 0,1195
ODQME 0,080 0,0377
PERNF 0,020 0,0818 0,4389 0,6327
QFSOG 0,001
RGTPH 0,068 0,0126
SHUQI 0,061 0,0881 0,0056
TIVRJ 0,105 0,2830 0,1667
UJWSK 0,025
VKXTL 0,009
WLYUM 0,015 0,0056
XMZVN 0,002
YNAWO 0,020
ZOBXP 0,001
APCYQ 0,082 0,0503
BQDZR 0,014
H (десятичных единиц) 1,2425 0,9686 0,6034 0,285 0

Шифр Цезаря со случайным ключом является чистым, и выбор частного ключа не
влияет на апостериорные вероятности.  Чтобы определить эти вероятности, надо просто
выписать возможные расшифровки с помощью всех ключей и вычислить их априорные
вероятности.  Апостериорные вероятности получатся из этих последних в результате деления
их на их сумму.  Эти возможные расшифровки, образующие остаточный класс этого
сообщения, найдены с помощью стандартного процесса последовательного «пробегания
алфавита», в таблице 1 они даны слева.  Для одной перехваченной буквы апостериорные
вероятности равны априорным вероятностям для всех букв6 (они приведены в таблице под
рубрикой  N = 1).

                                                
6 Вероятности в приводимой таблице были взяты из таблиц частот, данных в книге Pratt F., Secret and Urgent,
Blue Ribbon Books, New York, 1939. Хотя эти таблицы и не являются полными, но для настоящих целей их
достаточно.
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Для двух перехваченных букв эти вероятности равны априорным вероятностям
диграмм, пронормированным на их сумму (они приведены в столбце N = 2).  Триграммные
частоты получены аналогично и приведены в столбце N = 3.  Для четырех- и пятибуквенных
последовательностей вероятности находились из триграммных частот с помощью
умножения, так как с некоторым приближением

p(ijkl) = p(ijk)pjk(l).

Заметим, что для трех букв число возможных сообщений снижается до четырех сообщений
достаточно высокой вероятности, причем вероятности всех других сообщений малы по
сравнению с вероятностями этих четырех сообщений.  Для четырех букв имеются два
возможных сообщения и для пяти – только одно, а именно правильная дешифровка.

В принципе это может быть проведено для любой системы, однако в том случае,
когда объем ключа не очень мал, число возможных сообщений настолько велико, что
вычисления становятся практически невыполнимыми.

Получаемое таким образом множество апостериорных вероятностей описывает, как
постепенно, по мере получения зашифрованного материала, становятся более точными
сведения шифровальщика противника относительно сообщения и ключа.

Это описание, однако, является слишком исчерпывающим и слишком сложным для
наших целей.  Хотелось бы иметь упрощенное описание такого приближения к
единственности возможного решения.

Аналогичная ситуация возникает в теории связи, когда передаваемый сигнал
искажается шумом.  Здесь необходимо ввести подходящую меру неопределенности того, что
действительно было передано, при условии, что известен только искаженный шумом вариант
– принятый сигнал.

В «Математической теории связи» показано, что естественной математической
мерой этой неопределенности является условная энтропия передаваемого сигнала при
условии, что принятый сигнал известен.  Эта условная энтропия для удобства будет
называться ненадежностью.

С криптографической точки зрения секретная система почти тождественна системе
связи при наличии шума.  На сообщение (передаваемый сигнал) действует некоторый
статистический элемент (секретная система с ее статистически выбранным ключом).  В
результате получается криптограмма (аналог искаженного сигнала), подлежащая
дешифрованию.  Основное различие заключается в следующем: во-первых, в том, что
преобразование при помощи шифра имеет обычно более сложную природу, чем
возникающее за счет шума в канале; и, во-вторых, ключ в секретной системе обычно
выбирается из конечного множества, в то время как шум в канале чаще является
непрерывным, выбранным по существу из бесконечного множества.

Учитывая эти соображения, естественно использовать ненадежность в качестве
теоретической меры секретности. Следует отметить, что имеются две основные
ненадежности: ненадежность ключа и ненадежность сообщения. Они будут обозначаться
через  HE(K)  и  HE(M)  соответственно. Их величины определяются соотношениями

,

( ) ( , ) log ( )E E
E K

H K P E K P K� �� ,

,

( ) ( , ) log ( )E E
E M

H M P E M P M� �� ,

где  E, M  и  K – криптограмма, сообщение и ключ;
P(E,K) – вероятность ключа  K  и криптограммы  E;
PE(K) – апостериорная вероятность ключа  K, если перехвачена криптограмма E;
P(E,M)  и PE(M) – аналогичные вероятности, но не для ключа, а для сообщения.

Суммирование в  HE(K)  проводится по всем возможным криптограммам
определенной длины (скажем, N) и по всем возможным ключам.  Для  HE(M)  суммирование
проводится по всем сообщениям и криптограммам длины  N.  Таким образом,  HE(K)  и
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HE(M)  являются функциями от  N – числа перехваченных букв.  Это будет иногда
указываться в обозначении так:  HE(K,N), HE(M,N).  Заметим, что эти ненадежности
являются «полными», т.е. не делятся на  N  с тем, чтобы получить скорость ненадежности,
которая рассматривалась в работе «Математическая теория связи».

Те же самые рассуждения, которые были использованы в «Математической теории
связи» для обоснования введения ненадежности в качестве меры неопределенности в теории
связи, применимы и здесь.  Так, из того, что ненадежность равна нулю, следует, что одно
сообщение (или ключ) имеет единичную вероятность, а все другие – нулевую.  Этот случай
соответствует полной осведомленности шифровальщика.  Постепенное убывание
ненадежности с ростом  N  соответствует увеличению сведений об исходном ключе или
сообщении.  Кривые ненадежности сообщения и ключа, нанесенные на график как функции
от  N, мы будем называть характеристиками ненадежности рассматриваемой секретной
системы.

Величины  HE(K,N)  и  HE(M,N)  для криптограммы шифра Цезаря, рассмотренной
выше, сосчитаны и приведены в нижней строке табл. 1.  Числа  HE(K,N)  и  HE(M,N)  в этом
случае равны и даны в десятичных единицах (т.е. при вычислениях в качестве основания
логарифма бралось 10).  Следует отметить, что ненадежность здесь сосчитана для частной
криптограммы, так как суммирование ведется только по  M (или  K), но не по  E.  В общем
случае суммирование должно было бы проводиться по всем перехваченным криптограммам
длины  N, в результате чего получилась бы средняя неопределенность.  Вычислительные
трудности не позволяют сделать это практически.

12. Свойства  ненадежности.

Можно показать, что ненадежность обладает некоторыми интересными свойствами,
большинство из которых соответствует нашему интуитивному представлению о поведении
величины такого рода. Покажем сначала, что ненадежность ключа или фиксированной части
сообщения уменьшается при  увеличении количества перехваченного зашифрованного текста.

Теорема 7.  Ненадежность ключа  НЕ(K,N) — невозрастающая функция  N7.
Ненадежность первых  А  букв сообщения является невозрастающей функцией  N.  Если
перехвачено  N  букв, то ненадежность первых  N  букв сообщения меньше или равна
ненадежности ключа. Это можно записать следующим образом:

HE(K,S) � HE(K,S),  S � N,
HE(M,S) � HE(M,N),
HE(M,N) � HE(K,N).

Введенное во втором утверждении ограничение  A  буквами означает, что ненадеж-
ность вычисляется по отношению к первым буквам сообщения, а не ко всему объему
перехваченного сообщения.  Если отказаться от этого ограничения, то можно получить
возрастание ненадежности сообщения  (и обычно это имеет место)  с увеличением времени
просто из-за того, что большее количество букв допускает и большее разнообразие
возможных сообщений.  Выводы этой теоремы соответствуют тому, на что можно было бы
надеяться при разумной мере секретности, так как едва ли можно оказаться в худшем
положении при увеличении объема перехваченного текста.  Тот факт, что эти выводы могут
быть доказаны, дает лучшее подтверждение полезности принятой нами количественной
меры ненадежности.

Справедливость утверждений этой теоремы вытекает из некоторых свойств услов-
ной энтропии, доказанных в работе «Математическая теория связи».  Так, для доказательства

                                                
7 Здесь предполагается, что ключ фиксирован и не зависит от длины криптограммы  N  и длины сообщения А.
— Прим. ред.
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первого или второго утверждения теоремы воспользуемся тем, что для любых случайных
событий  A  и  B

H(B) � HA(B).

Если отождествить  B  с ключом (при условии, что известны первые  S  букв криптограммы),
а  А  с остающимися  N – S  буквами, то мы получим первое утверждение.  Аналогично, если
отождествить  B  с сообщением, то получится второе утверждение.  Последнее утверждение
следует из неравенства

HE(M) � HE(K,M) = HE(K) + HE,K(M)

и из того, что  HE,K(M) = 0,  так  как  K  и  E  полностью определяют  M.
Так как сообщение и ключ выбираются независимо, то

H(M,K) = H(M) + H(K).

Кроме того,

H(M,K) = H(E,K) = H(E) + HE(K),

что вытекает из того факта, что знание  M  и  K  или  E  и  K  эквивалентно знанию всех трех
величин  M, K  и  E.  Преобразуя эти две формулы, мы получаем формулу для ненадежности
ключа:

HE(K) = H(M) + H(K) – H(E),

В частности, если  H(M) = H(E)  то ненадежность ключа  HE(K)  равна априорной
неопределенности ключа  H(K).  Это имеет место в совершенно секретных системах,
описанных выше.
Формула для ненадежности сообщения может  быть  получена аналогичным способом.  Мы
имеем:

H(M,E) = H(E) + HE(M) = H(M) + HM(E),
HE(M) = H(M) + HM(E) – H(E).

Если имеется произведение секретных систем  S = TR, то следует ожидать, что
повторный процесс шифрования не уменьшит ненадежности сообщения.  То, что это
действительно так, можно показать следующим образом. Пусть  M, E1, E2 – сообщение и
первая и вторая криптограммы соответственно.  Тогда

1 2 1
( ) ( )E E EP M P M�

Следовательно,

1 2 1, ( ) ( )E E EH M H M�

так как для любых случайных величин  х, у, z справедливо  Hxy(z) �Hy(z) то получаем
желаемый результат:  

2 1
( ) ( )E EH M H M� .

Теорема 8.  Ненадежность сообщения для произведения секретных систем  S = TR  не
меньше ненадежности для одной системы  R.

Предположим, что имеется система  T, которая может быть записана как взвешенная сумма
нескольких систем  R,S,…,U

T = p1R + p2S + … + pmU,  1ip �� ,

и системы  R,S,…,U  имеют ненадежности  H1,H2,…,Hm.

Теорема  9.  Ненадежность для взвешенной суммы систем ограничена неравенствами
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logi i i i i ip H H p H p p� � �� � �

Эти границы нельзя улучшить.  Здесь  Hi  могут означать ненадежность ключа или
сообщения.

Верхняя граница достигается, например, в строго идеальных системах (которые
будут описаны ниже), где разложение производится на простые преобразования системы.
Нижняя граница достигается, если все системы  R,S,…,U  приводят к полностью различным
пространствам криптограмм.  Эта теорема также доказывается с помощью общих
неравенств, которым подчиняется ненадежность:

HA(B) � H(B) � H(A) + HA(B),

где  A  может обозначать данную используемую систему, а  B – ключ или сообщение.
Имеется аналогичная теорема для взвешенных сумм языков.  Для ее доказательства

обозначим данный язык буквой  A.

Теорема 10.  Предположим, что система может быть применена к языкам  L1,L2,…,Lm  и
при этом получаются ненадежности  H1,H2,…,Hm.  Если система применяется к взвешен-
ной сумме  i ip L�   то ненадежность  H  ограничена неравенствами

logi i i i i ip H H p H p p� � �� � � .

Эти границы нельзя улучшить.  Рассматриваемая ненадежность может относиться как к
ключу, так и к сообщению.

Полная избыточность  DN  для  N  букв сообщения определяется с помощью
соотношения

DN = logG – H(M),

где  G – полное число сообщений длины  N, а  H(M) – неопределенность выбора одного из
них.  В секретной системе, где полное число возможных криптограмм равно числу
возможных сообщений длины  N, имеет место неравенство H(E) � logG.  Следовательно,

HE(K) = H(K) + H(M) – H(E) � H(K) – (logG – H(M)).

Поэтому

H(K) – HE(K) � DN.

Из этого видно, что, например, в замкнутой системе уменьшение ненадежности
ключа после перехвата  N  букв не превзойдет избыточности  N  языка.  В таких системах (к
ним относится большинство шифров) только наличие избыточности в исходном сообщении
и дает возможность нахождения  решения.

Предположим теперь, что имеется чистая секретная система.  Обозначим различные
остаточные классы сообщений через  C1,C2,…,Cr  и  соответствующие остаточные классы
криптограмм через  C1',C2',…,Cr' .  Вероятности всех  E  из  Ci  одинаковы

( )( ) i

i

P CP E �

�
,  E – элемент  Ci ,

где  �i – число различных сообщений в  Ci .  Таким образом, имеем

( ) ( ) ( )( ) log ( ) logi i i
i i

i ii i i

P C P C P CH E P C� � � �� ��
� � �

.
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Подставив это значение  H(E)  в выражение, полученное выше для  HE(K),  получим
следующую теорему.

Теорема 11.  Для чистого шифра

( )( ) ( ) ( ) ( ) log i
E i

i i

P CH K H K H M P C� � ��
�

.

Это выражение может быть использовано для вычисления  HE(K)  в некоторых случаях,
представляющих интерес.

13. Ненадежность простой подстановки для языка с двухбуквенным
алфавитом.

Подсчитаем теперь ненадежность ключа и сообщения для простой подстановки8,
примененной к языку с двухбуквенным алфавитом, причем вероятности для  0  и  1  равны  p
и  q, а последовательные буквы выбираются независимо.

В этом случае

( ) ( ) ( ) ( ) log ( )E E E EH M H K P E P K P K� � ��

Вероятность того, что  E  содержит точно  s  нулей в фиксированных местах, равна
1 ( )
2

s N s s N sp q q p� �

� ,

и апостериорные вероятности тождественной и обратной подстановок (здесь есть только эти
две подстановки) равны соответственно

(0)
( )

s N s

E s N s s N s

p qP
p q q p

�

� �

�

�

, (1)
( )

s N s

E s N s s N s

q pP
p q q p

�

� �

�

�

.

Имеется  s
NC   слагаемых для каждого  s  и, следовательно

( , ) log
s N s

s s N s
E N s N s s N s

s

p qH K N C p q
p q q p

�

�

� �

� �

�
� .

Для  р = 1/3; q = 2/3  и  р = 1/8; q = 7/8  величины  HE(K,N)  приведены на рис. 6.

                                                
8 В которой оба ключа (обе подстановки) равновероятны. — Прим. ред.
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Рис. 6.  Ненадежность для простой подстановки в двухбуквенном языке.

14. Характеристика ненадежности для «случайного» шифра.

В предыдущем разделе была вычислена характеристика ненадежности для простой
подстановки, примененной к языку с двухбуквенным алфавитом.  Но даже для этого почти
самого простого шифра и языка полученные формулы уже настолько сложны, что почти
бесполезны.  Что же делать в практически интересных случаях, скажем в тех случаях, когда
дробная транспозиция применена к английскому тексту с его крайне сложной статистичес-
кой структурой.  Эта сложность сама выдвигает метод подхода.  Достаточно сложные
проблемы часто могут быть разрешены статистически.  Чтобы облегчить дело, введем
понятие «случайного» шифра.

Сделаем следующие допущения.
1. Число возможных сообщений длины  N  равно  02R NT �   таким образом

R0 = log2G,  где  G – число букв алфавита.  Предполагается, что число возможных
криптограмм длины  N  также равно  T.

2. Все возможные сообщения длины  N  можно разделить на две группы: группу с
высокими и достаточно равномерными априорными вероятностями и группу с пренебрежи-
мо малой полной вероятностью.  Высоко вероятная группа будет содержать  S = 2RN

сообщений, где  R = H(M)/N, т.е.  R – энтропия источника сообщений на одну букву9.

                                                
9 Подробнее исследование этого допущения можно найти, например, в работах А. Я. Хинчина и А. Файнстейна,
указанных в библиографии в конце книги. — Прим. ред.
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3. Операцию расшифрования можно представлять графически в виде ряда линий
(как на рис. 2 и рис. 4), идущих от каждого  Е  к различным  M.  Предположим, что имеется
k  равновероятных ключей, и что от каждого  E  будет отходить  k  линий.  Предположим,
что для случайного шифра линии от каждого  E  отходят к случайному набору возможных
сообщений.  Тогда случайный шифр будет представлять собой фактически целый ансамбль
шифров и его ненадежность будет равна средней ненадежности этого ансамбля10.

Ненадежность ключа определяется с помощью равенства

( ) ( ) ( ) log ( )E E EH K P E P K P K�� .

Вероятность того, что от частного  E  к высоковероятной группе сообщений отходит ровно
m  линий, равна

1
m k m

m
k

S SC
t t

�

� � � �
�� � � �

� � � �
.

Если перехвачена криптограмма, которой соответствует  m  таких линий, то ненадежность
равна  log m.  Вероятность такой криптограммы равна  mT/Sk,  так как она может быть
создана из высоковероятных сообщений, каждое из которых имеет вероятность  T/S  с
помощью одного из  m  ключей.  Отсюда ненадежность равна

1
( ) 1 log

m k mk
m

E k
m

T S SH K C m m
Sk t t

�

�

� � � �
� �� � � �

� � � �
� .

Требуется найти простое приближенное выражение для  HE(K), когда  k  велико.  Если для
величины  m  ее среднее значение  /m Sk T�   много больше 1, то изменение  log m  в
области тех m, для которых биномиальные слагаемые велики, будет малым и мы можем
заменить log m  на  log m .  Этот множитель можно вынести за знак суммы, которая даст
значение m .  Таким образом, при этом условии

( ) log log log logE
SkH K S T k
T

� � � � ,

HE(K) � H(K) – DN ,

где  D – избыточность на букву первоначального языка  (D = DN/N).
Если m  мало по сравнению с  k, то биномиальное распределение может быть

приближенно пуассоновским:

!

m
m m k m
k

eC p q
m

��

� �
� ,

где  � = Sk/T.  Отсюда

2

1( ) log
!

m

EH K e m m
m

�
�� �

�
�

� .

Заменив  m  на  m+1, получим

1
( ) log( 1)

!

m

EH K e m
m

�
�� �

� �� .

                                                
10 Это третье допущение, а также дальнейшие рассуждения этого раздела, хотя и достаточно наглядны, все же,
конечно, далеки от математической строгости.  Вероятно, они могут быть уточнены так же, как это уже
сделано, с аналогичными построениями Шеннона в других его статьях.  При этом свое место в теории могли бы
занять и оговорки, которым посвящен следующий параграф.  Однако эта работа, по-видимому, еще никем не
проведена. — Прим. ред.
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Это выражение можно использовать, когда  �  близко к 1. Если же  � << 1, то существенным
является лишь первый член ряда.  Отбрасывая другие, получим

( ) log 2 log 2 2 log 2ND
EH K e k�� �

� � � � � .

Итак, подводя итог вышесказанному, получаем, что  HE(K), рассматриваемая как
функция от  N – числа перехваченных букв – при  N = 0 равна  H(K).  Далее она убывает
линейно с наклоном  –D  до окрестности точки  N = H(K)/D.  После небольшой переходной
области  HE(K)  начинает убывать экспоненциально со временем «полураспада»  1/D,  если
D  измеряется в битах на букву.  Поведение  HE(K)  показано на рис. 7 вместе с аппроксими-
рующими кривыми.

С помощью аналогичных рассуждений можно подсчитать ненадежность сообщения.
Она равна

HE(M) = R0N для R0N << HE(K),
HE(M) = HE(K) для R0N >> HE(K),
HE(M) = HE(K) – �(N) для R0N ~ HE(K),

где  �(N) – функция, показанная на рис. 7, причем шкала  N  сжата в  D/R0  раз.  Таким
образом,  HE(M)  возрастает линейно с наклоном  R0  до тех пор, пока она не пересечет
линию  HE(K).  После закругленного перехода она идет ниже кривой  HE(K).
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з
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Рис. 7.  Ненадежность для случайного шифра.

На рис. 7 видно, что кривые ненадежности стремятся к нулю довольно резко.
Поэтому можно с достаточной определенностью говорить о точке, в которой решение
становится единственным.  Найденное при этом число букв мы будем называть расстоянием
единственности.  Для случайного шифра оно приблизительно равно  H(K)/D.

15.  Применение к стандартным шифрам.

Большинство стандартных шифров требует выполнения достаточно сложных
операций шифрования и расшифрования.  Кроме того, естественные языки обладают крайне
сложной статистической структурой.  Поэтому можно предположить, что для случая
стандартного шифра применимы формулы, выведенные для случайного шифра.  Однако в
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некоторых случаях необходимо вносить определенные поправки.  Наиболее важно отметить
следующее.

1. Мы предполагали, что для случайных шифров возможные расшифровки неко-
торой криптограммы являются случайной выборкой из возможных сообщений.  В то время
как в обычных системах это, строго говоря, неверно, некоторое приближение к такой
ситуации достигается при возрастании сложности операций шифрования и при усложнении
статистической структуры языка.  Ясно,  что для шифра транспозиции частоты букв сохраня-
ются при операциях шифрования.  Это означает, что возможные расшифровки выбираются
не из всего пространства сообщений, а из более ограниченной группы, и, следовательно,
наша формула должна быть изменена.  Вместо  R0  нужно использовать  R1 – энтропийную
скорость для языка с независимыми буквами, но с регулярными частотами букв.  В некото-
рых других случаях можно заметить определенную тенденцию возвращения расшифровок к
высоковероятным сообщениям.  Если не заметно явно выраженной тенденции такого рода и
система достаточно сложна, то разумно воспользоваться результатами анализа случайного
шифра.

2. Во многих случаях полный ключ не используется при зашифровке коротких
сообщений.  Например, в простой подстановке все буквы алфавита будут содержаться лишь
в достаточно длинных сообщениях, и таким образом, только для таких сообщений нужен
полный ключ.  В таком случае, очевидно, наше предположение о случайности не верно для
малых  N, так как все ключи, отличающиеся только в тех буквах, которые еще не появились
в криптограмме, приводят к тому же самому сообщению, следовательно, эти ключи не
являются случайно распределенными.  Эту ошибку легко исправить, применяя «характерис-
тику появления ключа».  Для частного значения  N  используется эффективный объем ключа,
который можно ожидать для данной длины криптограммы.  Для большинства шифров этот
объем легко оценить.

3. В связи с тем, что сообщение начинается с определенного знака, имеют место так
называемые концевые эффекты, приводящие к отклонению от случайных характеристик.
Если в английском тексте взять случайную начальную точку, то первая буква (если преды-
дущие буквы неизвестны) может быть любой буквой с обычным набором вероятностей.
Следующая буква характеризуется полнее, так как теперь имеются частоты диграмм.  Это
снижение в неопределенности выбора продолжается в течение некоторого времени.  Дей-
ствие его на кривую ненадежности выражается в том, что прямолинейная часть ее смещается
и приближается к кривой, зависящей от того, в какой мере статистическая структура языка
определяется соседними буквами.  В качестве первого приближения кривую можно
уточнить, передвигая линию до точки половины избыточности, т. е. до числа букв, для
которого избыточность языка равна половине ее начального значения.

Если учитывать вышеперечисленные три особенности, то можно дать разумные
оценки ненадежности и точки единственности.  Вычисления можно произвести графически,
как показано на рис. 8.  Берется характеристика появления ключа и кривая полной избыточ-
ности  DN  (которая обычно достаточно хорошо изображается прямой  ND�).  Разность между
ними всюду вплоть до окрестности точки их пересечения дает  НЕ(М).  Для шифра простой
подстановки, примененного к английскому тексту, это вычисление дало кривые, показанные
на рис. 9.  Характеристика появления ключа в этом случае оценивалась при помощи подсчета
числа различных букв, появляющихся в нормативном английском отрывке из  N  букв.
Кривые на рис. 9 очень хорошо согласуются с экспериментальными данными, в той мере, в
какой они могут быть получены для простой подстановки, если учесть при этом, что были
сделаны различные идеализации и приближения.  Например, можно показать, что точка
единственности, для которой получается теоретически значение, равное примерно 27 буквам,
в экспериментах заключена в пределах от 20 до 30 букв.  С помощью 30 букв почти всегда
получается единственное решение криптограммы такого типа, а с помощью 20 букв можно
обычно легко найти несколько решений.  Для транспозиции с периодом  d  (при случайном
ключе)  H(K) = log d! = d log(d/e)  (приближение получено с помощью формулы Стирлинга). 
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Если в качестве подходящей избыточности взять значение  0.6  десятичных единиц на букву
(с учетом сохранения частот букв), то для расстояния единственности получим приблизи-
тельно величину  1.7�d�log(d/e).  Эта величина также хорошо подтверждается экспериментом.
Заметим, что в этом случае  HE(M)  определено только для целых кратных  d.

Для шифра Виженера теоретически рассчитанная точка единственности лежит в
окрестности  2d  букв, и это также близко к наблюдаемым значениям.  Ненадежность шифра
Виженера с тем же объемом ключа, что и у простой подстановки, будет примерно такой, как
показано на рис. 10. Шифры Виженера, Плайфер и дробный шифр более точно подчиняются
теоретическим формулам для случайных шифров, чем простая подстановка и транспозиция.
Причина этого лежит в том, что первые являются более сложными и приводят к более
перемешанным характеристикам тех сообщений, к которым они применены.

Шифр Виженера с перемешанным алфавитом (каждый из  d  алфавитов перемешива-
ется независимо, и алфавиты используются последовательно) имеет объем ключа, равный

H(K) = d�log 26! = 26.3d,

и точка единственности должна лежать около  53d  букв.
Эти выводы могут быть использованы также для грубой экспериментальной провер-

ки теории для шифров типа Цезаря.  Для конкретной криптограммы, проанализированной в
табл. I разд. 11, функция  HE(K,N)  вычислена и приведена ниже вместе с аналогичными
величинами для случайного шифра

N 0 1 2 3 4 5

H (наблюденная) 1.41 1.24 0.97 0.60 0.28 0

H (вычисления) 1.41 1.25 0.98 0.59 0.15 0.03

Согласие, как видно, достаточно хорошее, особенно если учесть, что наблюденная
H  должна быть в действительности средней для многих различных криптограмм и что для
больших  N  величина  D  оценивается лишь весьма грубо.

Таким образом, оказывается, что методы анализа случайного шифра могут быть
использованы для оценки характеристик ненадежности и расстояния единственности
обычных типов шифров.

16.   Правильность решения криптограммы.

Формулы для расчета ненадежности относятся и к вопросам, которые иногда возни-
кают в криптографических работах, при рассмотрении правильности предлагаемого решения
криптограммы.  В истории криптографии зарегистрировано много криптограмм или возмож-
ных криптограмм, для которых искусные специалисты находили «решение».  Однако это
требовало выполнения таких сложных преобразований или выполнялось на таком скудном
материале, что возникал вопрос не «приписал» ли шифровальщик смысл анализируемой
криптограмме.  Например, шифры Бэкона – Шекспира и рукопись Роджера Бэкона11).

В общем случае можно сказать, что если предлагаемая система и ключ решают
криптограмму для количества материала, которое значительно превосходит расстояние
единственности, то решение заслуживает доверия.  Если же количество материала равно
(или меньше) расстояния единственности, то правильность решения весьма сомнительна.

Действие избыточности при постепенном получении единственного решения полез-
но представить себе следующим образом.  Избыточность представляет собой по существу
ряд условий, наложенных на буквы сообщения, которые обеспечивают его надлежащую
статистику.  Эти ограничительные условия создают соответствующие ограничительные
условия в криптограмме.  Ключ создает некоторую свободу в решении криптограммы, но по

                                                
11 См. работу Ф. Пратта, цитированную на стр. 366.
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мере того, как перехватываются очередные буквы, ограничительные условия исключают
свободу, даваемую ключом.  В конце концов, остается только одно сообщение и один ключ,
которые удовлетворяют всем условиям, и находится единственное решение.  В случайном
шифре ограничительные условия в некотором смысле «ортогональны» «структуре ключа» и
в полной мере способствуют возможно скорейшему исключению всех сообщений и ключей,
отличных от искомых.  Это наблюдается в обычных случаях.  Однако с помощью соответ-
ствующих систем можно «выровнять» избыточность языка и «структуру ключа», так что
ограничительные условия будут удовлетворяться автоматически и  HE(K)  не будет
стремиться к нулю.  Эти «идеальные» системы, рассматриваемые в следующем разделе,
таковы, что все отображения  Ti  приводят к одинаковым вероятностям в пространстве  E.

17.   Идеальные секретные системы.

Как уже было показано, в совершенно секретных системах для сообщений неогра-
ниченной длины требуется ключ бесконечного объема.  Если использовать ключ конечного
объема, то ненадежности ключа и сообщения, вообще говоря, будут стремиться к нулю,
хотя это и не обязательно.  На самом деле можно удерживать значение  HE(K)  равным ее
начальному значению  H(K).  Тогда, независимо от того, сколько зашифрованного матери-
ала перехвачено, единственного решения не будет, а будет много решений со сравнимыми
по величине вероятностями.  Определим «идеальную» систему как такую, в которой
величины  HE(K)  и  HE(M)  не стремятся к нулю при  N ��.  «Строго идеальная» система
– это такая, в которой величина  HE(K)  остается равной  H(K).

Примером последней может служить простая подстановка, примененная к искус-
ственному языку, в котором все буквы равновероятны и последовательные буквы выбирают-
ся независимо.  Легко видеть, что здесь  HE(K) = H(K)  и  HE(M)  растет линейно по прямой с
наклоном  log G  (где  G – число букв в алфавите) до тех пор, пока она не пересечет линию
H(K), после чего она остается равной этой константе.

Для естественных языков можно, вообще говоря, приблизиться к идеальной харак-
теристике, т.е. отодвинуть точку единственности на сколько угодно большое расстояние.
Однако если попытаться это сделать, то сложность требующейся системы будет обычно
быстро возрастать.  Не всегда возможно достичь идеальной характеристики с помощью
какой-либо системы ограниченной сложности.

Для того чтобы приблизиться к идеальной ненадежности, можно преобразовать
сообщение с помощью устройства, которое устраняет всю избыточность.  После этого
достаточно применить любой шифр – подстановку, транспозицию, шифр Виженера и т.д.
Чем тщательнее сконструировано преобразующее устройство и чем ближе его выход к
желаемой форме, тем точнее секретная система будет приближаться к идеальной.

Теорема 12.  Необходимое и достаточное условие строгой идеальности системы  T
заключается в том, что для любых двух, ключей отображение  Ti

–1Tj  должно являться
сохраняющим меру отображением пространства сообщений в само себя.

Это верно, так как апостериорная вероятность каждого ключа равна его априорной
вероятности тогда и только тогда, когда выполнено это условие.

18.   Примеры идеальных секретных систем.

Предположим, что наш язык состоит из последовательности букв, выбираемых
независимо и с равными вероятностями.  Тогда избыточность равна нулю и из выводов разд.
12 следует, что  HE(K) = H(K).  Получаем следующий результат.

Теорема 13.  Если все буквы равновероятны и выбираются независимо, то любая замкнутая
система будет строго идеальной.
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Ненадежность сообщения будет возрастать вместе с характеристикой появления
ключа, которая обычно стремится к значению  H(K), хотя в некоторых случаях это и не так.
В случае  n-граммной подстановки, транспозиции, шифра Виженера, его вариантов и
дробного шифра получаются строго идеальные системы для рассматриваемого простого
языка и  HE(M) � H(K)  при  N ��.

Идеальные секретные системы обладают следующими недостатками.
1. Система должна находиться в точном соответствии с языком.  Это требует от

создателя шифра глубокого изучения структуры языка.  Кроме того, изменения статистичес-
кой структуры или некоторый отбор сообщений из множества возможных сообщений, как в
методе вероятных слов (слов, ожидаемых в данной частной криптограмме), делают возмож-
ным раскрытие системы.

2. Так как структура естественных языков крайне сложна, то для устранения
избыточности требуются сложные преобразования.  Следовательно, любое устройство,
предназначенное для выполнения этой операции, необходимо должно быть очень сложным,
по крайней мере в отношении хранения информации, так как можно ожидать, что
потребуется «словарь», на порядок больший, чем обычные словари.

3. Вообще говоря, используемые отображения приводят к значительному разраста-
нию ошибок.  Ошибка при передаче в одной букве приводит к ошибкам в области, объем
которой сравним с порядком длительности статистических связей в исходном языке.

19.   Дополнительные замечания о ненадежности и избыточности.

Избыточность «нормативного английского языка» была взята равной 0.7 деся-
тичных единиц на букву или 50%.  Эта величина получена в предположении, что знаком
пробела можно пренебречь.  Она является приближенной величиной, подсчитанной на
основе статистической структуры языка, учитывающей связи в пределах 8 букв, и при этом
анализировался текст обычного типа: газетные статьи, литературные произведения и т.д.
Можно указать один метод грубой оценки этой величины, которая представляет криптогра-
фически некоторый интерес.

Шифр бегущего ключа является системой типа Вернама, где ключ является не
случайной последовательностью, а осмысленным текстом.  Далее, известно, что шифры с
бегущим ключом могут быть обычно решены единственным образом.  Это говорит о том,
что английский текст может быть сжат в два раза, откуда следует, что избыточность должна
составлять не менее 50%.  Однако эта цифра не может быть значительно увеличена по ряду
причин (если только не рассматривать далеко распространяющуюся «смысловую» структуру
английского языка), приводящих к статистическим связям между далекими буквами.

Шифр бегущего ключа легко может быть усовершенствован таким образом, что
система не может быть решена без ключа.  Во-первых, если использовать вместо одного,
скажем, четыре различных текста в качестве ключа, прибавляя все их к сообщению, то этим
самым вводится объем ключа, достаточный для того, чтобы создать высокую положитель-
ную ненадежность.  Во-вторых, в качестве ключа использовать, скажем, каждую десятую
букву.  Промежуточные буквы просто опускаются и дальше не используются.  Это дает
почти тот же самый эффект, что и предыдущий способ, так как такие разъединенные буквы
почти независимы.

Тот факт, что для некоторого отрывка текста все гласные могут быть выброшены без
существенных потерь смысла, наталкивает на простой способ улучшения почти всех секрет-
ных систем.  Сначала вычеркнуть все гласные или по возможности больше букв сообщения,
отсутствие которых не вызовет риска неоднозначного восстановления, а затем остаток
зашифровать.  Так как эта операция уменьшает избыточность в три или четыре раза, то
отодвинется и точка единственности в три или четыре раза дальше.  Одним из методов
достижения идеальности секретной системы является использование в качестве части
системы расшифровки знания английского языка шифровальщиком адресата.
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20.   Распределение ненадежности.

Более полное описание секретной системы, применяемой к некоторому языку, чем
то, которое дается характеристиками ненадежности, можно получить из рассмотрения
распределения ненадежности.  Для  N  перехваченных букв рассмотрим то множество крип-
тограмм, для которых ненадежность и именно ненадежность при условии, что фиксированы
эти конкретные криптограммы, а не средняя ненадежность  HE(M), лежит в определенных
пределах.  Это дает плотность распределения

P(HE(M),N) dHE(M)

вероятности того, что для  N  букв ненадежность лежит между  H  и  H + dH.  Средняя
ненадежность, рассмотренная выше, является средним значением этого распределения.
Плотность  P(HE(M),N)  можно представлять себе отложенной вдоль третьей оси, перпенди-
кулярной двум осям в плоскости HE(M),N.  Если язык является чистым, причем расстояния,
на которых еще сказываются статистические связи, малы, а шифр также является чистым, то
эта функция обычно образует подобие гребня, наивысшая точка которого приблизительно
соответствует  HE(M).  Это верно по крайней мере тогда, когда вблизи от наивысшей точки
нет точки единственности.  В этом случае, или в том случае, когда эти условия
удовлетворены приближенно, кривая среднего значения распределения дает довольно
полное представление о системе.

С другой стороны, если язык не является чистым,  но составлен из нескольких
чистых компонент

L = � piLi ,

имеющих различные характеристики ненадежности, то полное распределение будет состоять
обычно из нескольких «гребней».  Каждый из них будет соответствовать некоторому  Li, и
они взвешиваются в соответствии с весами  pi.  Средняя характеристика ненадежности будет
представлять собой линию, проходящую где-то посреди этих гребней и, возможно, не будет
давать достаточно полную характеристику ситуации (см. рис. 11).  Аналогичная картина
получается и тогда, когда система не является чистой и составлена из нескольких систем с
различными кривыми для функции.

В результате смешивания чистых языков, близких по статистической структуре,
ширина гребней может увеличиться.  Из-за этого вблизи точки единственности средняя
ненадежность будет иметь тенденцию к возрастанию, так как ненадежность не может стано-
виться отрицательной и расплывание происходит главным образом в положительном
направлении.  Поэтому можно ожидать, что в этой области вычисления, основанные на
случайном шифре, должны давать до некоторой степени заниженный результат.

Часть III.

ПРАКТИЧЕСКАЯ СЕКРЕТНОСТЬ.

21.   Рабочая характеристика.

После того как объем перехваченного текста превзойдет точку единственности,
обычно будет существовать единственное решение криптограммы.  Задача криптографи-
ческого анализа и состоит в выделении этого единственного решения, имеющего высокую
вероятность.  До того как достигнута точка единственности, задача криптографического
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анализа состоит в выделении всех возможных решений с большой (по сравнению с
остальными решениями), вероятностью и в определении вероятностей этих решений.

Хотя в принципе всегда можно найти эти решения (например, испытывая все воз-
можные ключи), но для различных систем нужно будет затратить весьма различный объем
работы.  Средний объем работы, необходимой для определения ключа, если криптограмма
имеет  N  букв, W(N)  измеренное, скажем, в человеко-часах, можно назвать рабочей харак-
теристикой системы.  Это среднее значение берется по всем сообщениям и всем ключам с
соответствующими им вероятностями.  Функция  W(N)  измеряет количество «практической
секретности» в данной системе.

Для простой подстановки, примененной к английскому языку, рабочая характерис-
тика и характеристика ненадежности будут выглядеть примерно такими, как показано на рис.
12.  Пунктирная часть кривой относится к области, где имеется несколько возможных
решений и все они должны быть определены.  Для сплошной части кривой после точки
единственности существует, вообще говоря, только одно решение, но если необходимые
данные имеются в минимальном количестве, то для нахождения этого решения нужно
проделать большую работу.  По мере увеличения количества данных объем необходимой
работы быстро уменьшается, стремясь к некоторому асимптотическому значению, которое
достигается, когда дополнительные данные уже не уменьшают объема работы.

По существу, такое же поведение кривых, как показано на рис. 12, можно ожидать
для любого типа секретной системы, в которой ненадежность стремится к нулю.  Однако
масштаб количества требуемых человеко-часов будет сильно отличаться для разных типов
шифров, даже тогда, когда кривые функции  HE(M)  почти совпадают.  Например, шифр
Виженера или составной шифр Виженера с тем же самым объемом ключа имели бы намного
лучшие (т. е. более высокие) рабочие характеристики, чем простая подстановка.  В хорошей
(в практическом смысле) секретной системе график  W(N)  остается достаточно высоким
вплоть до того числа букв, которое намереваются передавать с помощью данного ключа, что
не дает противнику практической возможности найти решение или же задерживает нахожде-
ние решения до тех пор, пока содержащаяся в нем информация не устареет.

В следующем разделе будут рассмотрены способы, которые позволяют удерживать
функцию  W(N)  на достаточно высоком уровне даже в тех случаях, когда значение  HE(K)
практически равно нулю.  Эта проблема по существу относится к типу «минимаксных»
проблем, как всегда бывает в случае борьбы двух разумных соперников12.  При создании
хорошего шифра необходимо максимизировать минимальный объем работы, которую
должен проделать противник для нахождения решения.  Для этого недостаточно просто быть
уверенным, что никаким из обычных криптографических методов нельзя раскрыть шифр.
Надо быть уверенным, что этого нельзя добиться вообще никаким методом.  И действитель-
но, это оказалось слабой стороной многих секретных систем.  Спроектированные так, чтобы
быть недоступными для всех известных методов решения, они затем приводили к созданию
новых криптографических методов, делавших возможным их раскрытие.

Проблема создания хорошего шифра является по существу проблемой нахождения
наиболее сложных задач, удовлетворяющих определенным условиям.  Это довольно
нетривиальная ситуация, так как обычно в заданной области отыскивают простые и легко
разрешимые задачи.

Как можно быть уверенным в том, что неидеальная система, которая необходимо
имеет единственное решение для достаточно большого  N, потребует большого объема рабо-
ты для нахождения решения при любом методе анализа?  Имеются два подхода к решению
этого вопроса.  1) Можно изучить возможные методы решения, которыми пользуется про

                                                
12 См. сноску на стр. 341.  Ситуацию, складывающуюся между создателем шифра и противником, можно рас-
сматривать как игру очень простой структуры: игра двух партнеров с нулевой суммой, с полной информацией и
ровно с двумя «ходами».  Создатель шифра в качестве своего «хода» выбирает некоторую систему.  После
этого противник информируется об этом выборе и выбирает метод анализа. «Цена» игры – это средняя работа,
требуемая для решения криптограммы выбранным методом.
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тивник, и попытаться описать их в достаточно общих терминах, с тем чтобы включить все
методы, которые могли бы быть им использованы.  Тогда наша система будет недоступной
для этого «общего» метода решения.  2) Можно составить наш шифр таким образом, чтобы
решение его было эквивалентно (или включало в себя) решению некоторой проблемы, про
которую, известно, что для ее решения требуется большой объем работ.  Так, если бы мы
смогли показать, что нахождение решения некоторой секретной системы требует по
меньшей мере столько же работы, сколько нужно для решения нераспадающейся системы
уравнений с большим числом неизвестных, то можно получить некоторого рода нижнюю
оценку для рабочей характеристики.

Следующие три раздела статьи посвящены этому вопросу.  Трудно определить
нужные понятия с точностью, достаточной для получения результатов в форме
математических теорем, подумается, что выводы, полученные в форме общих принципов,
остаются справедливыми.

22.   Общие замечания о решении криптограмм.

После того как количество перехваченного материала превзошло точку единствен-
ности, любая система может быть в принципе решена с помощью простого перебора всех
возможных ключей до тех пор, пока не получится единственное решение, т.е. расшифрован-
ное сообщение, «имеющее смысл» в исходном языке. Простое вычисление показывает, что
этот метод решения (который можно назвать методом полной системы испытаний и ошибок)
совершенно непрактичен, кроме тех случаев, когда ключ невероятно мал.

Предположим, например, что имеется ключ с 26! возможностями, (что составляет
около 26.3 десятичных единиц)13, т.е. того же самого объема, что и для простой подстановки
в английском языке.  Этот ключ при любом приемлемом способе измерения является малым
ключом.  Он может быть выписан на клочке бумаги, и его можно выучить в течение пяти
минут.  Его можно записать на 27-разрядном десятичном регистре или же на 88-ми
разрядном двоичном регистре.

Предположим далее, давая противнику все возможные преимущества, что он
сконструировал электронное устройство для испытания ключей со скоростью один ключ в
одну микросекунду (скажем, с помощью автоматического выбора и проверки с помощью
критерия значимости  �2).  Можно ожидать, что он выберет правильный ключ примерно
после половины всех возможных испытаний, т.е. по прошествии примерно

2 � 1026/2 � 602 � 24 � 365 � 106 = 3 � 1012 лет.

Другими словами, даже для малого ключа метод полной системы испытаний и
ошибок не может быть использован на практике для решения криптограмм, исключая тот
случай, когда ключ крайне мал, например, в шифре Цезаря, где имеются только  26  возмож-
ностей (или  1,4  десятичных единицы).  Метод испытаний и ошибок, обычно используемый
в криптографии, несколько отличен от описанного выше, или же при использовании такого
метода его дополняют с помощью других средств.  Если бы кто-либо имел секретную
систему, которая требует для раскрытия применения полной системы испытаний и ошибок,
то он мог бы чувствовать себя в полной безопасности.  Такая система получается, если
исходные смысловые сообщения, состоящие все, скажем, из  1000  букв, выбираются случай-
ным образом из множества всех 1000-буквенных последовательностей.  Если к такому языку
применить любой из простых шифров, то окажется, что нельзя было бы существенно
улучшить метод полной системы испытаний и ошибок.

Методы, фактически используемые в криптографии, часто включают в себя метод
испытаний и ошибок, но несколько отличного типа.  Во-первых, испытания проводятся,
начиная с более вероятных гипотез, и, во-вторых, каждое испытание относится к большой
группе ключей, а не к единственному ключу.  Так, пространство ключей можно разделить,
                                                
13 То есть  log10 26! � 26.3. — Прим. ред.
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скажем, на 10 подмножеств, содержащих примерно по одинаковому числу ключей.  С помо-
щью не более чем десяти испытаний находят правильное подмножество.  Это подмножество
делится на несколько вторичных подмножеств и процесс повторяется.  Для нашего примера
с объемом ключа  26! � 2�1026  можно ожидать около  26�5 = 130  испытаний вместо  1026  при
полной системе испытаний и ошибок.  Этот результат может быть улучшен, если выбирать
сначала наиболее вероятные из подмножеств.  Если разделение производить на два подмно-
жества (наилучший способ минимизировать число испытаний), то потребуется только  88
испытаний.  В то время как метод полной системы испытаний и ошибок требует числа
испытаний, равного по порядку числу ключей, испытания с разделением на подмножества
требуют только число испытаний по порядку, равное объему ключа в битах.

Эти рассуждения остаются верными даже тогда, когда разные ключи имеют разные
вероятности14.  В этом случае соответствующий процесс минимизации среднего числа испы-
таний заключается в разделении пространства ключей на равновероятные подмножества.
После того как отобрано нужное подмножество, оно снова делится на подмножества равной
вероятности.  Если этот процесс может быть продолжен, то среднее число испытаний для
разделений на два подмножества будет равно

( )
log 2
H Kh � .

Если каждая проверка имеет S возможных исходов, каждый из которых соответствует
нахождению ключа в одном из S равновероятных подмножеств, то

( )
log
H Kh

S
�

будет средним числом испытаний.  Следует указать на интуитивное значение этих
результатов.  При проверке с разделением на два равновероятных подмножества каждое
испытание дает один бит информации относительно ключа.  Если подмножества имеют
сильно отличающиеся вероятности, как при проверке единственного ключа в методе полной
системы испытаний и ошибок, каждое испытание дает лишь малое количество информации.
Так, для  26!  равновероятных ключей проверка одного ключа дает только

26! 1 26! 1 1 1log log
26! 26! 26! 26!
� �� �

� �� �	 

,

или приблизительно  10–25  бит информации.  Разделение на  S  равновероятных подмножеств
увеличивает количество информации, получаемой от одного испытания, до  log S, и среднее
число испытаний равно полной информации, которая должна быть получена, т.е. H(K),
деленной на  log S.

Вопрос, затронутый здесь, имеет много общего с различными задачами о взвеши-
вании монет, рассматривавшимися в последнее время.  Типичным является следующий
пример.  Известно, что среди 27 монет одна фальшивая и она немного легче остальных.
Требуется найти фальшивую монету с помощью ряда взвешиваний на аптекарских весах.
Чему равно наименьшее число необходимых для этого взвешиваний?  Правильный ответ – 3.
Он получается, если сначала разделить все монеты на 3 группы по 9 в каждой.  Две из этих
групп сравниваются на весах.  Три возможных результата определяют те 9 монет, среди
которых находится фальшивая.  Эти 9 монет снова делятся на 3 группы по 3 монеты и
процесс продолжается.  Множество монет соответствует множеству ключей, фальшивая
монета – правильному ключу, а процесс взвешивания – испытанию или проверке.  Первона-
чальная неопределенность равна 27 бит, и каждое испытание дает  log23  бит информации.

                                                
14 Более подробное обсуждение аналогичных вопросов можно найти в книге Яглом  А .М .  и  Яглом  И .М .,
Вероятность и информация, М., 1960. — Прим. ред.
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Таким образом, когда нет «диофантовых трудностей», то достаточно  log227/log23
испытаний.

Этот метод решения применим только тогда, когда пространство ключей может быть
разделено на малое число подмножеств так, чтобы существовал простой способ определения
подмножества, содержащего правильный ключ.  Для того чтобы применить некоторый
критерий совпадения и определить, подтверждено ли некоторое предположение, вовсе не
нужно, чтобы это предположение относилось ко всему ключу – можно проверить предполо-
жение, относящееся только к части ключа (или предположение относительно того, лежит ли
ключ в некоторой большой части пространства ключей).  Другими словами, можно информа-
цию о ключе получать бит за битом.

Возможность осуществления такого анализа обусловливает основную слабую
сторону большинства секретных систем.  Например, в простой подстановке некоторое пред-
положение об одиночной букве можно проверить по ее частоте, разнообразию следующих за
ней или предшествующих букв, по ее сдвоенным повторениям и т.п..  При определении
единственной буквы неопределенность пространства ключей (равная 26 десятичных единиц)
может быть уменьшена на 1.4 десятичной единицы.  Это справедливо для всех элементарных
шифров.  В шифре Виженера некоторое предположение относительно двух  или трех букв
ключа легко проверить следующим образом.  Надо попытаться расшифровать другие части
текста с помощью этого ключа и посмотреть, получится ли результат, имеющий смысл.
Составной шифр Виженера намного лучше с этой точки зрения, если предположить, что его
общий период больше, чем длина перехваченного текста.  В этом случае при шифровании
каждой буквы используется столько букв ключа, сколько имеется составляющих периодов.
Хотя при этом используется только часть полного ключа, все же для применения удовлетво-
рительной проверки требуется достаточно большое число букв.

Наш первый вывод состоит в том, что при разработке шифров с малым ключом надо
стремиться к тому, чтобы при шифровании каждого малого элемента сообщения использова-
лась значительная часть ключа.

23.   Статистические методы.

Многие типы шифров могут быть раскрыты с помощью статистического анализа.
Рассмотрим опять простую подстановку.  Перехватив криптограмму, противник прежде
всего должен произвести подсчет частот букв.  Если криптограмма содержит, скажем, 200
букв, то без риска можно предположить, что лишь немногие из этих букв (если вообще такие
найдутся) выйдут за пределы своих частотных групп, если группы получены с помощью
разделения всех букв на 4 подмножества с четко отличающимися пределами частот.
Логарифм числа ключей при этих ограничениях равен

log 2! 9! 9! 6! = 14.28,

и, таким образом, простой подсчет частот уменьшает неопределенность ключа на 12
десятичных единиц – огромный выигрыш.

В общем случае статистический анализ выполняется следующим образом.  По
перехваченной криптограмме  E  вычисляется некоторая статистика.  Эта статистика такова,
что для всех осмысленных сообщений  M  она принимает значения, мало отличающиеся от
Sk,  величины, зависящей только от частного используемого ключа.  Полученная таким
образом величина служит для выделения тех возможных ключей, для которых значение  Sk
лежит в близкой окрестности наблюденного значения.  Статистика, которая не зависит от  K
или изменяется в зависимости от  M  так же сильно, как и в зависимости от  K,  не может
быть существенна для выделения некоторого подмножества ключей.  Так, в шифрах транспо-
зиции подсчет частот букв не дает никакой информации о  K – для любого  K  эта статистика
остается той же самой.  Поэтому нельзя извлечь никакой пользы из подсчета частот для
раскрытия шифров транспозиции.
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Более точно данной статистике  S  можно приписать некоторую «разрешающую
мощность».  Для каждой величины  S  имеется условная ненадежность ключа  HS(K)
(ненадежность при фиксированном значении  S) и это все, что известно относительно ключа.
Взвешенное среднее этих величин

� p(S)HS(K)

дает среднюю ненадежность ключа при известном  S,  где  p(S)  является априорной
вероятностью конкретного значения  S.  Разность объема ключа  H(K)  и этой средней
неопределенности измеряет «разрешающую мощность» статистики  S.

В строго идеальном шифре все статистики данной криптограммы не зависят от
частного используемого ключа.  Это следует из свойства сохранения меры преобразованием
TjTk

–1  в пространстве  E  или  Tj
–1Tk  в пространстве  M.

Имеются хорошие и плохие статистики, точно так же, как имеются хорошие и
плохие методы испытаний и ошибок.  Фактически проверка некоторой гипотезы методом
испытаний и ошибок представляет собой некоторый тип статистики, и то, что было сказано
выше относительно наилучших типов испытаний, верно и вообще.  Хорошая статистика для
решения системы должна обладать следующими свойствами.

1. Она должна просто вычисляться.
2. Она должна зависеть от ключа больше, чем от сообщения, если с ее помощью

требуется находить ключ.  Изменения по  M  не должны маскировать изменений по  K.
3. Те значения статистики, которые могут быть «различены», несмотря на

«размытость», создаваемую изменением по  M, должны разделять пространство ключей на
несколько подмножеств, вероятности которых сравнимы по величине, причем статистика
будет характеризовать подмножество, в котором лежит правильный ключ.  Статистика
должна давать информацию о значительных объемах ключа, а не об объемах, составляющих
малую долю общего числа бит.

4. Информация, даваемая статистикой, должна быть простой и удобной для
использования. Таким образом, подмножества, на которые статистика разделяет
пространство ключей, должны иметь простую структуру в пространстве ключей.

Подсчет частот букв для простой подстановки является примером очень хорошей
статистики.

Можно предложить два метода (отличных от стремления приблизить систему к
идеальной), которые будут мало доступны для статистического анализа.  Их можно назвать
методами «распыления» и «запутывания».  В методе распыления статистическая структура
сообщений  M, которая приводит к избыточности в сообщениях, «распыляется» в статистику
больших длин, т.е. в статистическую структуру, включающую длинные комбинации букв
криптограммы.  Тогда противник должен перехватить большой объем текста для восстанов-
ления этой структуры, так как она заметна лишь в блоках малой индивидуальной вероятно-
сти.  Больше того, даже тогда, когда у противника достаточно материала, требуется гораздо
больший объем вычислительной работы, так как избыточность распылена по большому
числу индивидуальных статистик.  Примером распыления статистик может служить
«усреднение» сообщения  M = m1m2m3…:

1
(mod 26)

s

n n i
i

y m
�

�

�� ,

где складываются  s  последовательных букв сообщения для получения буквы  yn.  Можно
показать, что избыточность в последовательности  y  та же, что и в последовательности  m,
но ее структура распылена.  Так, частоты разных букв в последовательности  y  меньше
различаются, чем в последовательности  m; то же самое можно сказать о частотах диграмм и
т.д..  Конечно, любая обратимая операция, которая выдает на выходе одну букву на каждую
поступающую букву и не имеет бесконечной «памяти», дает на выходе ту же избыточность,
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что и на входе.  Статистические характеристики текста не могут быть устранены без его
сжатия, но они могут быть размазаны.

Метод «запутывания» состоит в том, что соотношения между простыми статисти-
ками в пространстве криптограмм и простыми подмножествами в пространстве ключей
делаются весьма сложными и беспорядочными.  Для случая простой подстановки легко
описать ограничения на ключи, налагаемые частотами букв в криптограммах.  Если эти
ограничения очень сложны и беспорядочны, то противник, может быть, еще и может
оценить, скажем, статистику  S1, которая ограничивает некоторую область в пространстве
ключей.  Однако эта статистика выделяет некоторую весьма сложную область  R1  в
пространстве ключей, возможно «свернутую» несколько раз, так что противнику трудно
воспользоваться полученными результатами статистического анализа.  Далее, вторая
статистика  S2  ограничивает ключи областью  R2  и, следовательно, пересечением этих
областей, но это не облегчает дела, так как трудно определить, что же именно представляет
собой это пересечение.

Чтобы несколько уточнить эту мысль, предположим, что в пространстве ключей
имеются некоторые «естественные координаты»  k1,k2,…,kp,  которые противник хочет
определить.  Он измеряет, скажем, множество статистик  S1,…,Sn; пусть этого множества
статистик достаточно для определения  ki.  Однако при использовании метода запутывания
уравнения, связывающие эти переменные, очень сложны и зависят от многих параметров.
Скажем, имеется
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где каждая функция  fi  зависит от всех  ki.  Требуется выполнить очень трудную работу:
решить эту систему совместно.  В простых случаях (без запутывания) все функции  fi  (или
по крайней мере некоторые из них) зависят лишь от небольшого числа  ki.  Тогда сначала
решают более простые уравнения, получая некоторые  ki, а затем подставляют их в более
сложные уравнения.

Вывод, который можно сделать из приведенных рассуждений, состоит в том, что для
улучшения секретной системы нужно применить тот или иной из рассмотренных методов
или оба вместе.

24.   Метод вероятных слов.

Один из наиболее результативных приемов раскрытия шифров заключается в
использовании вероятных слов.  Вероятные слова – это слова или выражения, которые
можно ожидать в частном сообщении вследствие того, что они характерны для данного
источника сообщений.  В качестве вероятных слов могут быть взяты просто общеупотреби-
тельные слова или отдельные слоги, которые встречаются в любом тексте на данном языке,
такие, как the, and, -tion, that и т.п. для английского языка.

В общем случае метод вероятных слов применяется следующим образом.
Предполагая, что некоторая часть криптограммы является определенным вероятным словом
сообщения, находим весь ключ или часть ключа.  Эта часть используется для расшифровки
других частей криптограммы и служит критерием согласованности.  Если другие части
криптограммы становятся при этом понятными, то предположение подтверждается.

Имеется мало шифров классического типа, которые при небольшом ключе могут
оставаться долго не раскрытыми методом анализа вероятных слов.  Рассмотрение этого
метода позволяет выработать некоторый способ проверки качества шифров, который можно
было бы назвать «проверкой кислотой», как в ювелирном деле.  Он применим только к
шифрам с малым ключом (меньше 50 десятичных единиц), причем лишь тогда, когда шифры
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применяются к естественным языкам и в них не используется идеальный метод увеличения
секретности.  Метод «проверки кислотой» состоит в следующем.  Решается вопрос:
насколько трудно определить ключ или часть ключа, зная небольшую выборку из сообщения
и соответствующую ей криптограмму?  Любая система, в которой это можно легко сделать,
не может быть очень трудно раскрываемой, так как шифровальщик всегда может применять
метод вероятных слов в сочетании с методом испытаний и ошибок, до тех пор, пока не будет
получено правильное решение.

Условие, наложенное нами на объем ключа, делает количество испытаний малым, а
условие относительно того, что система не должна быть идеальной, необходимо, так как
идеальные системы автоматически дают методы проверки правильности решения. Наличие в
криптограмме вероятных слов и фраз следует из предположения об использовании
естественных языков.

Заметим, что требование, чтобы раскрытие шифра при этих условиях было трудным,
само по себе не противоречит требованию простоты процессов зашифрования и расшифрова-
ния.  Используя функциональные обозначения, запишем процесс зашифрования следующим
образом:

E = f(K,M),

а процесс расшифрования –

M = g(K,E).

Обе эти операции могут быть простыми операциями над соответствующими аргументами, в
то время как третья операция, записанная в виде

K = h(M,E),

может не быть простой.
Укажем, что при исследовании новых секретных систем один из наилучших методов

их раскрытия состоит в рассмотрении того, как можно было бы определить ключ, если
имеется достаточный объем сообщений  M  и соответствующая криптограмма  E.

Идея метода запутывания может быть (и должна быть) использована для создания
трудностей противнику, если он применит метод вероятных слов.  Если шифровальщику
противника даны (или он принял как данные) сообщение  M = m1m2…ms  и криптограмма
E = e1e2…es, то он может составить уравнения для различных элементов ключа  k1…kr  (а
именно уравнение зашифрования):
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Предположим, что в этих уравнениях известно все, за исключением  ki.  Поэтому
каждое из этих уравнений должно зависеть сложным образом от  ki  и включать многие из
них.  В противном случае противник мог бы решить простые уравнения и, подставив
результаты в более сложные уравнения, решить и их.

С точки зрения повышения запутанности желательно, чтобы функции  fi  содержали
несколько  mi  особенно если последние не являются смежными и, значит, менее коррелиро-
ваны.  Однако система при этом приобретает нежелательное свойство разрастания ошибок,
так как тогда каждое  ei  будет, вообще говоря, действовать на несколько  mi  при расшифро-
вании, и ошибка будет распространена на все эти  mi.

Таким образом, для того, чтобы рабочая характеристика секретной системы была
высокой, для получения любой буквы криптограммы должна быть использована как можно
большая часть ключа с применением метода запутывания.  Далее, желательна зависимость от
нескольких несвязанных  mi, если можно допустить некоторое разрастание ошибок.  Все три



46

соображения, разобранные в этих разделах, подводят нас к рассмотрению метода «переме-
шивания».

25.   Перемешивание.

В некоторых разделах теории вероятностей очень ценным оказалось понятие
перемешивания.  Пусть имеется пространство с мерой (или вероятностное пространство)  �
и некоторое сохраняющее меру отображение  F  этого пространства в само себя, т.е. такое
отображение, что мера отображенной области  FR  равна мере исходной области R.
Отображение называется перемешиванием, если для любой функции, определенной на
пространстве, и для любой области  R  интеграл от этой функции по области  FnR  стремится
при  n ��  к интегралу от функции по всему пространству  �, умноженному на объем
области  R.  Это означает, что первоначальная область  R  перемешивается с равномерной
плотностью по всему пространству, если  F  применяется большое число раз.  В общем
случае  FnR  становится областью, состоящей из большого числа тонких волокон,
распределенных по всему пространству  �.  При увеличении  n  волокна становятся тоньше,
а их плотность приближается к постоянной.

Перемешивание в этом точном смысле может осуществляться лишь в пространствах
с бесконечным числом точек, так как в пространстве с конечным числом точек такое
отображение должно быть периодическим.  Однако можно понимать под перемешиванием,
грубо говоря, такое отображение, которое распределяет любую разумно расположенную
область довольно равномерно по всему пространству.  Если до отображения область можно
было бы описать в простых терминах, то после отображения потребовалось бы очень
сложное описание.

В криптографии в качестве пространства  �  рассматриваются все возможные
сообщения длины  N, а в качестве области R – высоковероятные сообщения.  Эта последняя
группа сообщений имеет довольно простую статистическую структуру.  Если применить
перемешивание, то высоковероятные сообщения рассеялись бы равномерно по всему
пространству.

Хорошее перемешивание часто получается с помощью повторных произведений
двух простых некоммутирующих операций.  Хопф15 показал, например, что масса теста
может быть перемешана с помощью такой последовательности операций.  Тесто сначала
раскатывается тонким слоем, затем скатывается, затем опять раскатывается и т.д..

В хорошем перемешивании пространства с естественными координатами  X1,…,Xs
координата  Xi  переносится перемешиванием в точку  X'i  с помощью соотношения

X'i = fi(X1,…,Xs),  i = 1,2,…,s,

причем функции  fi  являются сложными, и зависят от всех переменных «чувствительным»
образом.  Небольшое изменение одного из переменных, скажем  Х3, значительно изменяет
X'i.  Если  Х3  проходят всю область возможных значений, то  X'i  должны описывать длинный
извилистый путь по пространству.

Можно придумать различные способы перемешивания, применимые к статистичес-
ким последовательностям такого типа, которые встречаются в естественных языках.  Один из
таких способов, который кажется достаточно хорошим, заключается в том, что сначала
применяется транспозиция, а затем попеременно применяются подстановка и одно из
простых линейных преобразований (например, сложение смежных букв по модулю 26).
Таким образом, можно взять

F = LSLSLT,

где  T – транспозиция, L – линейная операция, и S – подстановка.

                                                
15 Н о р f  Е . , On causality, statistics and probability, Journal of Math, and Physics, 13, (1934), 51–102.
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26.   Шифры типа TkFSj.

Предположим, что  F  является хорошим перемешиванием, которое может быть
применено к последовательности букв, a  Tk  и  Sj – любые два семейства отображений, т.е.
два простых шифра, которые могут и совпадать.  Для конкретности будем считать, что оба
они являются простыми подстановками.

Оказывается, что шифр  TFS  будет очень хорошей секретной системой с точки
зрения рабочей характеристики.  Во-первых, из наших рассуждений о статистических
методах видно, что не существует простой статистики, дающей информацию о ключе.
Любая важная статистика, полученная по криптограмме, должна быть очень сложной и
чувствительной, так как в результате применения перемешивания  F  избыточность
распыляется и запутывается.  Метод вероятных слов также приводит к сложной системе
уравнений (включающих все части ключа, если перемешивание хорошее), которые должны
быть решены совместно.

Интересно отметить, что если отбросить шифр  T, то остающаяся система будет
подобна шифру  S  и поэтому не сильнее ее.  Противник может просто аннулировать
перемешивание с помощью операции  F–1, после чего решить полученную криптограмму.
Если же отбросить шифр  S, то остающаяся система будет намного сильнее, чем  T  (если
перемешивание хорошее), но все же она еще будет несравнима с шифром  TFS.

Этот принцип отделения простых шифров перемешивания может быть, конечно,
продолжен.  Например, можно было бы использовать секретную систему 

TkF1SjF2Ri

с двумя перемешиваниями и тремя простыми шифрами.  Эту систему можно упростить,
используя один и тот же простой шифр и даже один и тот же ключ, так же как и одинаковое
перемешивание.  Это может сильно упростить механизацию применения таких систем.

Перемешивание, которое отделяет два (или более) ключа, действует для противника
как своего рода фильтр – легко пронести через этот фильтр известный элемент, но
неизвестный элемент (ключ) через него проходит не так легко.

Поставленная между двумя множествами неизвестных (множеством ключей  S  и
множеством ключей  T) операция перемешивания  F  «перепутывает» неизвестные вместе
таким способом, что нахождение решения становится очень трудным.

Хотя системы, построенные по этому принципу, являются весьма надежными, они
обладают одним существенным недостатком.  Если перемешивание хорошее, то наблюдается
сильное разрастание ошибок.  Ошибка при передаче одной буквы влияет на несколько букв
при расшифровании.

27.   Несовместимость требований к хорошим системам.

Те пять критериев, предъявляемых к хорошим системам, которые были сформулиро-
ваны в разд. 5, оказываются несовместимыми, если системы применяются к естественным
языкам с их сложной статистической структурой.  В случае искусственных языков с простой
статистической структурой можно удовлетворить всем критериям одновременно с помощью
шифров идеального типа.  В естественных языках нужно идти на компромисс, учитывающий
противоречивые требования, исходя из конкретных условий.

Если отбросить любой из этих пяти критериев, то оставшиеся четыре могут быть
удовлетворены достаточно хорошо, как показывают следующие примеры.

1. Если не учитывать первое требование (количество секретности), то любая простая
система (например, простая подстановка) будет удовлетворять остальным требованиям.  В
крайнем случае, когда это условие отброшено полностью, вообще не потребуется никакого
шифра и можно посылать сообщение открытым текстом.

2. Если объем ключа не ограничен, то можно использовать систему Вернама.
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3. Если ограничения не накладываются на степень сложности операций, то можно
использовать крайне сложные типы приемов шифрования.

4. Если снять ограничение на разрастание числа ошибок, то весьма хорошей была
бы система типа  TFS, хотя она и несколько сложна.

5. Если допускается большое увеличение объема сообщения, то можно легко
придумать различные системы, в которых «правильное» сообщение смешивается с многими
«неправильными» сообщениями (дезинформация).  Ключ определяет, какое из этих сообще-
ний правильное.

Очень грубые соображения о несовместимости всех пяти критериев могут состоять в
следующем.

Из условия 5 следует, что должны использоваться секретные системы, подобные
тем, которые рассматривались в нашей статье, т.е. без большого числа пустых символов и
т.п..  Совершенные системы исключаются условием 2, а идеальные условиями 3 и 4.  Итак,
высокая секретность, требуемая условием 1, должна обусловливаться высокой рабочей
характеристикой системы, а не высокой характеристикой ненадежности.  Если ключ мал,
система проста и ошибки не разрастаются, то метод вероятных слов, вообще говоря, решает
систему довольно легко, так как в этом случае имеется сравнительно простая система
уравнений для ключа.

Эти рассуждения слишком неопределенны для того, чтобы быть решающими, но их
общий смысл кажется достаточно убедительным.  Возможно, если бы удалось придать
количественную определенность различным критериям, то можно было бы составить
некоторые уравнения, связывающие количественно эти требования и дающие их
оптимальные значения.  Элементами, которые наиболее трудно поддаются численному
измерению, являются сложность операций и сложность статистической структуры языка.

П Р И Л О Ж Е Н И Е

Доказательство теоремы 3.

Выберем произвольное сообщение  М1  и сгруппируем вместе все криптограммы,
которые могут быть получены из  М1  с помощью любой операции шифрования  Ti.
Обозначим этот класс криптограмм  C'1.  Объединим в одну группу с  М1  все сообщения,
которые выражаются в виде  Ti

–1TjМ1  и назовем этот класс  C1.  То же самое  C'1  можно
получить, если взять любое сообщение  M  из класса  C1  так как

TsTj
–1TiМ1 = TlМ1.

При этом мы придем и к тому же классу  C1.
Выбирая некоторое сообщение  M, не принадлежащее классу  C1   (если такое

найдется), таким же способом построим классы  C2  и  C'2.  Продолжая этот процесс, получим
остаточные классы со свойствами  1  и  2.  Пусть  M1  и  M2 выбраны из класса  C1.  Предпо-
ложим, что

M2 = T1T2
–1M1.

Если криптограмма  E1  принадлежит классу  C'1  и может быть получена из
сообщения  M1  с помощью отображений

1 1 1 1...E T M T M T M� � �� � � � ,

то
1 1

1 2 1 1 2 1 1 1 1... ...E T T T M T T T M T M T M� �
� � � �� � � � � � .
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Таким образом, каждое сообщение  Mi  из класса  C1  отображается в криптограмму
E1  с помощью одного и того же числа ключей.  Аналогично каждая криптограмма  Ei  из
класса  C'1  получается из сообщений, принадлежащих классу  C1, с помощью того же самого
числа ключей.  Отсюда следует, что это число ключей является делителем полного числа
ключей, и поэтому условия 3 и 4 выполнены.


