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Аналитическоеоборудование:

• сканирующие зондовые микроскопы «Фемтобкан»

иСММ-2000;

• "Лабораторная установка для исследований

микропористости поверхности сорбентов и геттеров»;

• микрозондовая приставка СТМ-НТ-1.
Возможности оборудования:

• исследование как проводящих (в режиме СТМ),

так и непроводяших (в режиме АСМ) образцов на размерах

от 50х50 мкм до О,О5хО,О5 мкм, получение изображений

поверхности; снятие характеристик F(z), It(z), It(U), z(t).
Возможностипо обработкеизображений поверхности:

• построение 3D-изображений; проведение сечений;

• определение параметров шероховатости;

• построение гистограмм распределения по высоте;

определение площади участка поверхности;

• построение изолиний ; измерение расстояний; углов;

длин протяженных выборочных объектов;

• Фурье-анализ; корреляционный и автокорреляционный

анализ; фрактальный анализ;

• анализ объектов на поверхности.
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- дроссели различного назначения;

- магнитные элементы для систем телекоммуникаций;

- компоненты по требованию заказчика.
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Погрешностьаттестации

±1 нм

±1 нм

±1 %

Номинальный размер

2000 нм

1071500 нм

100-;-1500 нм

Шаг

Ширина линии

Высота рельефа

НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ЦЕНТР ПО ИЗУЧЕНИЮ

СВОЙСТВ ПОВЕРХНОСТИ И ВАКУУМА

ЭТАЛОННАЯ 3D ЛАЗЕРНАЯИНТЕРФЕРОМЕТРИЧЕСКАЯ

СИСТЕМАИЗМЕРЕНИЙНАНОПЕРЕМЕЩЕНИЙ

Эталоннаясистемана основеатомно-силовогомикроскопа(Аем) и лазерных

интерферометрическихизмерителейнаноперемещений(ЛИИН)

предназначенадля измерениянанорепьефаповерхностии линейных

перемещенийпо 3-м координатамв микроэлектронике,нанотехнологии

и микромеханике, для аттестациимер и стандартныхобразцов.

Диапазонизмерений

линейныхперемещенийпо координатам:

Хи У : 1+3000HM;Z : 1 -;-1000нм

Погрешность измерений по координатам :

Хи У: 0,5 нм ; z: 0,5-;-3 нм

ЛИНЕЙНАЯ МЕРА МШПС-2.0К

ЭТАЛОН СРАВНЕНИЯ ДЛЯ РАСТРОВОЙ ЭЛЕКТРОННОЙ

И АТОМНО -СИЛОВОЙ МИКРОСКОПИИ

Шаговая структура , предназначенная для калибровки средств

измерений линейных размеров (РЭМ и дем), применяемых

в микроэлектронике и нанотехнологии .

Калибровка P:JI'oI: увеличение, диаметр исктронно го зонда .

Калибровка ACI'oI: иена деленин 1/0 Х-. У-. Z-,,(}ОР(}lIншnu.It.

радиусостриякантилевера.нсортогональностьZ-с"анера.
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Военные нанотехнологии

Книга являстся первым систематическим и достаточно полным об

зором потенциальных военных приложений нанотехнологии (НТ).

После введения и исторического обзора читателю предлагается опи

сание современного состояния научно-исследовательских и конст

рукторских работ (ниакр) в области возможных военных приложе

ний нанотехнологии, В течение 10-20 лет разработки в области

нанотехнологийобешаютпривести к созданиюсверхмалых компью

теров, более легких (и одновременно более прочных) материалов,

новых типов боевой техники и оружия и даже имплангантов.вводи

мых в организмвоеннослужащих.В книге перспсктивывоенныхпри

ложении нанотехнологиирассматриваютсяпрежде всего с точки зре

ния критериевмеждународнойбезопасностии предотвращенияновой

гонки вооружений.Другой сквозной темой выступает влияние но

вых технологий на соблюдение сушествуюших законов гуманного

проведения военных действий, а также сохранение обшечеловечес

ких ценностей и социальныхструктур.

Хотя некоторые из предполагаемыхприложекий (например, но

вые типы датчиков, регистрирующихприменение биологического

оружия и т.п.) могут оказатьсяочень полезнымидля борьбы с терро

ристами или контроля над выполнением условий международных

соглашений по разоружению, однако большинство военных разра

боток в области нанотехнопогииявляется весьма опасным. К таким

припожениям можно, например, сразу отнести возможности созда

ния оружия из не содержащихметалл материалов,производствомик

роракет и упомянутыхимппантантов. В книге оцениваютсявозмож

ности превентивногоограничения таких потенциальноопасных

приложениинанотехнологиис одновременнымучетом важности раз

вития науки и техники для гражданского обшества и сушествуюших

международныхусловий выработки таких ограничений и проверки

их исполнения.

Книга предназначенадля студентов, которые занимаются иссле

дованиямистратегиимеждународныхотношенийи безопасности,од

нако ее с интересом прочтут и специалисты по военным технологи

ям, особенно те из них, кто связан с развитием х им ичес кого и

биологическогооружия.
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ко энциклопедий (см . Припожение 2 и Послесловие). Сейчас прак

тически почти каждый де н ь где-то открывается какая-то

конференция, публикуется более 100научных статей и печатается хотя

бы одна' монография или сборник по этой тематике. Развитие нано

технологии даст специалистам по наукометрии уникальный шанс

описать очередную научно-техническую революцию. Но даже в этом

информационном многообразии предлагаемая книга занимает осо

бое место, поскольку в ней впервые представлено систематическое

описание потенциальных военных припожений нанотехнологии и

возможностей их прсвенгивного контроля . Тематика книги приоб

ретает особую актуальность и важность по мере того, как с развитием

новой науки возрастают и связанные с ней риски и опасения.

Автор книги - физик, доктор Юрген Альтман (Университет Дорт

мунда, ФРГ) является крупным специалистом в области контроля

новейших типов вооружений (особенно микросистемной техники),

а сама работа выполнена в рамках проекта. финансируемого Немец

ким фондом мирных исследований . Сам факт, что первая книга по

военным приложенним целого класса новейших технологий написа

на специалистом по контролю за вооружениями, подчеркивает осо

бую важность проблем разоружения и контроля в современном мире,

насыщенном опаснейшими научными достижениями. Книга содер

жит много конкретных сведений о военных программах. источниках

их финансирования и возможных методах превентивного контроля.

С научной ТО"КИ зрения особенно важно, что в ней постоянно под

черкивается ярко выраженный междисциплинарный характер нано

технологии и то, что (как уже поняли многие ученые , технологи и

даже политики) НАна - это больше, чем только размер!

Даже беглый просмотр оглавления книги дает представление о

широком спектре освещаемых вопросов - от описания основ нано

технологии и ее потенциальных военных припожений до рекоменда

ций по организации конкретных мер инспекции, связанных с обна

ружением возможных опасных новых типов оружия.

Несомненно, представит интерес подробная информация о состо-
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янии И финансировании научно-исследовательских и опытно-кон

структорских разработок (ниокр) в Соединенных Штатах (которые

сейчас выступают почти единоличным лидером в области военных

нанотехнологий). Российскому читателю будет полезно ознакомить

ся с организацией этих работ Правительством и Министерством обо

роны США, постоянно привлекаюшими к исследованиям и внедре

нию других участников: национальные атомные лаборатории,

университеты, промышленные круги. В своей совокупности приво

димые данные раньше проходили бы с грифом «classified» (примерно
соответствующим нашему грифу «секретно»), хотя, возможно, аме

риканцы публикуют их с целью демонстрации своего лидерства, а

также получения от Конгресса США еще больших ассигнований.

Важно отметить, что в поле зрения автора постоянно попадают не

только реализованные к настоящему времени нанотехнологические

разработки, но и весьма перспективные , но пока не осуществленные

проекты (например, молекулярная сборка с помощью нанороботов,

возможности использования наноматериалов в космических проек

тах и т.п .). Уместно вспомнить предвидение Р. Фейнмана о возмож

ностях молекулярной архитектуры (1959), что подтвердилось через 30
лет в опытах с применением сканирующих туннельных микроскопов.

За последний год некоторые из проектов, упоминаемые в книге с ис

пользованием прилагательных типа «фантастические» , неожиданно

стали все чаще упоминаться в широкой прессе в качестве уже реали

зуемых (еплащи-невидимки» для солдат, беспилотные боевые устрой

ства и т.п.), что явно свидетельствует об их широкой реализации в

близком будущем.

С другой стороны, ценность монографии Альтмана. безусловно,

связана с научным подходом к проблеме превентивного контроля

нанотехнологических исследований, ориентированных на создание

новых типов вооружения. ОБСУЖдение проводится не только на ос

нове уже существующих межлународных соглашений по превентив

ному контролю над вооружениями, но и с использованием разрабо

танных автором критериев, позволяющих оценивать и выделять

наиболее опасные в военном смысле технологии. Речь идет в первую

очередь о технологиях, потенциально приводящих к созданию прин

ципиально новых вооружений и цестабилизируюших военное равно

весие в мире. что. безусловно, требует развития новых методик конт

роля и ограничения.

Время покажет, какие из соображений и предупреждений Альт

мана окажутся верными, но вполне очевидно. что его монография -
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добротное описание как военных припожений нанотехнологии, так

и возможностей организации эффективных средств международного

превентивного контроля над развитием столь опасных технологий.

Особо можно подчеркнуть важность не столько ограничения и конт

роля самих технологий, сколько охраны новейших достижений во

енных нанотехнологий (включая так называемые технологии двой

ного назначения), учитывая изощренную агрессивность современного

национального и международного терроризма.

Из незначитепьных недостатков книги можно отметить схематизм

и суховатость стиля. а также многочисленные повторы, которые уда

лось лишь частично преодолеть при переводе. Некоторые добавле

ния и комментарии к тексту читатель найдет в Послесловии. Как и в

работе Над предыдущей книгой по этой тематике (<<Нанотехнология в

ближайшем десятилетии. Прогноз направления исследований», под

реп. М . Роко, Р. Вильямса, А. Аливисатоса. М.: Мир. 2002), многие
трудности при переводе были связаны с терминологией. Нанотехно

логия охватывает весьма обширный круг научных дисциплин. отно

сящихся К самым разным физике-химическим. медицинским, тех

ническим и даже социальным наукам, что весьма затрудняет поиски

подходящих русских эквивалентов (эти вопросы затрагиваются от

дельно в Послесловии), поэтому в некоторых случаях (в скобках) про

сто приводятся соответствующие английские термины .

Сказанное выше относится не только к названиям организаций,

но и к кодовым обозначениям программ и научных проектов, пред

ставляющим собой сложные сочетания разнообразных терминов и

понятий (вплотьдо мифологических). Смысл названий проектов чаще

всего по-настоящему ясен лишь узким специалистам. и мы сохрани

ли исходные названия во избежание путаницы. Автор упоминает на

звания множества организаций в сокращенном виде. В книге мы ста

рались приводить русские названия организаций, но поскольку они

содержатся и в библиографии, после Содержания приводится пол

ный список используемых автором сокращений.

Наконец, следует особо отметить проблему применения един

ственного и множественного числа при упоминании рассматривае

мых технологий. Различные авторы (включая, естественно, и Ю. Аль

тмана) употребляют бессистемно термины «нанотехнопогия» И

«нанотехнопогии», иногда полагая их просто эквивалентными. Счи

тая нанотехнологию единой дисциплиной, мы старались при перево

де использовать именно единственное число, однако стоит особо от

метить, что проблема не является филологической и надуманной, а
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отражает серьезную недостаточность определений в этой бу~~о раз

вивающейся области исследований и теХНИ'lеских приложении. Кста

ти, автор книги пытается решить эту проблему по-своему, вводя пред

ставление о нанотехиопогиях в «узком» И «широком» смысле этого

термина (см. разцел 3.12 и таблицу Приложенин 1).
Мы признательны ю. Альтману за Предисловие к русскому ИЗда

нию и надеемся, что его монография будет интересна многим рос

сийским читателям, связанным как непосредственно с нанотехиопо

гией , так и с проблемами разоружения, международной безопасности

и формированием общественного сознания в вопросах контроля над

ГОНКОЙ вооружений,

ГЛАВА 1

ВВЕДЕНИЕ

После разделов 1.1 и 1.2, в которых содержатся самые общие сведе

ния о пробпеме и излагаются цели и структура предлагаемой книги, в

разделе 1.3 приводятся краткие сведения по истории нанотехноло

гий (НТ). Раздел 1.4 посвящен различным опасностям, связанным с

развитием НТ, а в разделе 1.5 предлагается краткое описание более

ранних работ, посвященных военным припожениям НТ.

1.1. Нанотехнологии - «следующая

промышленная революция»"

Очень многие специалисты уверены, что в ближайшие десятилетия

именно развитие нанотехнологий станет основой грядущей промыш

ленной революции. Нанотехнология позволяет нам осуществлять ма

нипуляции с веществом на уровне точности 1нанометр (1 нм = 1О -9 м,

одна миллиардная часть метра), что означает возможность управле

ния процессими в атомарном и молекулярном масштабе. На этом

уровне размеров стираются границы не только между привычными

основными направлениями науки (физика, химия, биология), но даже

и между их прикладными или смежными разделами (типа материа

ловедения, механики, электроники, генетики и нейробиологии), На

нотехнология объединяет в себе самые разнообразные науки и отно

сится (причем существенно и ПРИНЩ1Пиально) к промежуточным

областям науки, Т.е. по своей сути относится к междисциплинарным

исследованиям, объединяющим понятия и подходы многих научных

дисциплин. Возможность управления разнообразными характерис

тиками вещества на нанометрсвом уровне подводит ученых к не

обычным сочетаниям миниатюрных компонентов и их использова

нию даже для имитации некоторых молекулярных процессов,

напоминающих жизнедеятельность микробиологических объектов.

Развитие НТ обещает огромные перспективы прежде всего в технике
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(создание очень прочных и легких материалов. солнечных батарей

нового типа, крошечных по размерам компьютеров с исключительно

высоким быстродействием и возможностями. микро- И наноинстру

ментов, автономных устройств и роботов различных размеров и т.п.)

и В молекулярной биологии (медицинское вмешательство в работу

клеток, непосредственная связь электронных устройств с нервной си

стемой и клетками мозга и т.п.), В обозримом будушем ожидается бур

ный рост производства и рынка нанотехнологических материалов и

изделий, вследствие чего многие государства и промышленные кор

порации уже начали активно финансировать разнообразные програм

мы по развитию исследований в этой области и организации соот

ветствующих произвопств.

Некоторые коммерческие товары этого типа уже получили широ

кое распространение (например, головки магнитныхдисков с покры

тием нанометрсвой толщины, наноструктурные катализаторы. кос

метические товары с использованием нанечастиц и т.п .), однако

основные «прорывы» на рынке наноиздепий еще только намечаются.

Независимо от того, удастся ли ученым реализовать свои фантасти

ческие замыслы. связанные с созданием так называемых молекуляр

ных ассемблеров (сборщиков) и способных к самовоспроизведению

нанороботов (эта концепция получила название молекулярной на

нотсхнологии), уже сейчас полученные конкретные результаты в об

ласти НТ обещают оказать самое серьезное воздействие как на жизнь

отдельных людей, так и на развитие всего мирового сообщества.

1.2. Содержание и структура предлагаемой

книги

Для развития НТ более чем справедливо известное утверждение, что

любое перспектинное военное применение новейших технологий таит

в себе одновременно также новые проблемы и новые опасности. Ав

тор стремился создать первый глобальный обзор возможных воен

ных применений НТ дЛЯ создания оружия (и вообще любых. имею

щих военное значение систем. СОЗданных с использованием НТ).

Кроме этого. в книге также обсуждаются военно-политические про

блемы. связанные с возможностью прсвентивного ограничения та

ких видов оружия и систем'. Книга является продолжением предыду

щего исследования автора по проблемам развития так называемых

микросистемных технологий МСТ [Апгпапп, 2001]. Некоторая сжа

тость изложения обусловлена тем, что НТ развиваются очень быстро

1.2. Содержание и структура предлагаемой книги .;:)

И охватываютвесьма широкийкруг научныхдисциплини проблем (в

результатечего часто почти невозможноописатьисследованияи раз

работкис детальнойточностью). Читательвправерассматриватьпред

лагаемуюработу в качестве общего обзора, т.е. основыдля дальней

шего подробногоанализасостояния НТ в отдельныхобластях.

Авторзанялсяисследованиемобщихпроблемразвития НТ в 2000
2001 годах (работа по данному проекту началась позднее. в начале 2002
года), исходя из собственных представлений о возможных военных

применениях различных нт. При этом автор опирался в Основном

на опубликованные в США сведения о разнообразных научно-иссле

довательских проектах в рассматриваемой области. Считается, что

именно Соединенные Штаты являются примерам открытости и про

зрачности своих военных программ и разработок. хотя, справедливо

сти ради, следует отметить, что эта открытость тоже имеет границы. с

чем автор и столкнулся позднее (например, когда программы отно

сились к системам оружия массового поражения).

Книга имеет следующую структуру. В первой главе предлагается

общее введение в проблемы НТ и история вопроса. а также рассмат

риваются псрспективы и риски, связанные с потенциальными воен

но-техническими применениями НТ в различных областях. Вторая

глава посвящена обзору состояния исследований НТ и их возмож

ных приложечий в различных сферах, а также перспективам разви

тия рынка соответствующих товаров. Специальный раздел (2.2) по

священ так называемым ассемблерам или «молекулярным НТ,) . В

главе 3 описаны уже полученные в США результаты в области разви

тия военных НТ и приведсны краткие сведения по некоторым дру

гим странам. В главе 4 описаны потенциальные военные примене

ния НТ, а в главах 5 и 6 обсуждаются концепции превентивного

контроля вооружений и их возможного применения к военно-техни

ческим приложениям НТ. В завершающей книгу главе 7 приводятся

некоторые рекомендации политического характера относительно рас

сматриваемых проблем, а также общие соображения и прогнозы, свя

занные с развитием исследований по НТ.

В Приложении 2 приводится список литературы по общим вопро

сам НТ. а в Приложении 1 - некоторые сведения о НИОКР в области

нанотехнологии. осуществляемых и планируемых Управлением пер

спективных исследований и разработок М инистерства обороны США

(DARPA). известным своими крупномасштабными исследованиями

и публикующим наиболее информативные материалы по рассматри

ваемым вопросам.



1.4. Перспективы и опасности развития НТ

1.4.1. Очевидные преимущества применения ВТ

Разумеется, НТ являются исключительно привлскательными с самых
разных точек зрения. что было подчеркнуто в публикациях упоминав

шегося выше семинара по социальным аспектам Н Н И 2000-2001 го

дов IRoco апё Bainbridge, 2001: 3-11: см. также Апгоп ет aJ., 200J1. Из
основных аспектов и приложении НТ. имеющих огромное социаль

ное. финансовое и политическое значение. стоит выделитьслеДУЮЩIfС:

1.4. Перспективы и опасности развития НТ ~

ностьдаже смещать или «двигать отдельные атомы по поверхности. В

начале 80-х годов появились первые статьи и книги Э. Дрекспера

[Огехтег, 198" J9Н61, посвященные молекулярным нанотехнологиям

(МНП. а позднее он основал Институт прогнозов (Форсайтг-", зани

мающийся проблемами развития нт. За последнее десятилетие ХХ века

и последующие годы уже были получены чрезвычайно ценные новые

результаты во многих отраслях нанонауки и нанотехники, из которых

даже трудно выделить наиболее интересные. Особо следует отметить

открытие углеродных нанотрубок и разработку их применения в са

мых разнообразных системах. Уже сейчас можно серьсзно говорить о

создании на этой основе элементов транзисторов. Возможности пост

роения из молекул ДН К кубических и других трехмерных структур и

использовании отдельных молекул в качестве электронных перекию

чагелей . Конструируются неорганические структуры в виде двигателя

(приводимого в действие «биомолекулярным мотором»), реализуются

вычислительные процессы в молекулярных системах (принцип дей

ствия которых напоминает работу механической планетарной переда

чи). исследуется движение молекул кинезина в нанотрубках и т.п.' Эти

работы не только имеют огромное теоретическое значение. но и от

крывают широкий простор ДЛЯ практичсских применений, в связи с

чем уже к концу 90-х ГОДОВ почти все развитые страны начали щедро

финансировать haYi/ho-исследовательские работы в области нанотех

нологии. Общая тенденция была поптвержлена и укреплена утвержде

нием в 2000 году известной Национальной нанотехнологическои ини

циативы (Н Н И) Пранитепьством США примеру которых последовали

и правительства многих других стран (см . раздел 2.5).
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1.3. Некоторые общие сведения об истории НТ

Человечество «неосознанно- применяло нанотехнологии с незапамят

ных времен (достаточно вспомнить изготовление чернил в Древнем

Китае, использование наночастиц золота для придания окраски зна

менитым средневековым витражам и т.д.). Современная наука «доб

ралась» до изучения вешества в нанометровом масштабе только в де

вятнадцатом столетии, когда были разработаны и экспериментально

подгверждены основные идеи атомно-молекулярной теории (строго

говоря, это произошло лишь К 1910году, когда были получены и пра

вильно интерпретированы первые рентгеновские дифракционные

изображения кристаллических структур). Следующим важным собы

тием в истории нанонауки стало изобретение просвечивающсй элек

тронной микроскопии (30-е годы прошлого столетия), позволяющей

получать изображения нанометровых структур. После открытия атом

ного ядра (1911 год) и элементарных частиц (нейтрон в 1932году и т.п.)

физики вышли даже на рубеж измерения фемтометров (1 фмтм =
= 10 - 15 М = 10 - 6 нм), однако в этом масштабе пространственных ве

личин вероятность существования сколь-нибудь устойчивых струк

тур становится очень малой . Еще более сомнительной представля

лась идея управления такими структурами (не говоря уже о

возможностях технических применений) из-за электростатического

отталкивания и квантово-механических эффектов.

Рассматривая нанотехнологию только как ВОЗМОЖНОсть манипуля

ций с веществом в масштабах ниже 100нм, историю НТ часто начина

ют отсчитывать от знаменитой речи Р. Фейнмана (эффектно озаглав

ленной «Внизу полным-полно места. Приглашение в новый мир

физики»), где впервые упоминались среди прочего возможности мик

розаписи с использованием ионных пучков (шириной всего в несколько

нм), созлания вычислительных систем из сотни атомов, массового про

изводства микродеталей на миллионах «микроскопических фабрик» и

множество других, столь же фантастических перспектив [Feynman.
19591. С тех пор прошло почти несколько десятилетий, в течение кото

рых технологии использования и обработки вещества на микроскопи

ческом уровне действительно непрерывно развивались и совершенство

вались. Очень важным событием стало изобретение сканирующих

туннельных микроскопов в 1981 году (позволившее физикам непос

редственно наблюдать за поведением отдельных атомов на различных

поверхностях). за которым последовало и создание атомно-силовых

микроскопов (АСМ), которые через несколько лет создали возмож-

• получение оченьлегких и очень прочных материалов с заданными

свойствами. позволяющими создавать новые устройства и транс
портные средства;
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• создание миниатюрных и высокоэффективных компьютеров и дат

чиков;

• производство новых фармацевтических препаратов на основе со

четания биологических и синтетических веществ;

• значительное ускорение процессов секвенирования (имеющих

принципиальное значениедля развития генной инженерии), созда

ние систем индивидуального лечения, таргетная (целевая) достав

ка лекарственных препаратов к требуемым органам в организме;

• создание искусственных материалов для диагностики процессов в

живых клетках, производство биосовместимых имплантантов;

• создание высокоэффективных систем преобразования солнечной

энергии;

• создание высокоэффективных топливных элементов и материа

лов, позволяющих аккумулировать и удерживать водород;

• получение наноструктурных катализаторов для использования в

низкоэнергетических и экологически чистых производствах;

• организация производства светоизлучающих диодов, потребляю

щих очень небольшое количество электроэнергии;

• разработка простых и дешевых методов очистки и обессоливания

воды;

• создание новых сельскохозяйственных препаратов и удобрений, а

также методов генетической модификации растений и животных;

• создание небольших по весу космических аппаратов и систем их

запуска, создание миниатюрных автоматических космических си

стем.

Кроме этого, стоит упомянуть и совершенно фантастические пер

спективы, связанные с возможностью реализации так называемых

молекулярных НТ (см. раздел 2.2).

1.4.2. Опасности, связанные с развитием ВТ

Разумеется, столь многообещающие НТ (относящиеся к различным

областям науки и техники) одновременно несут в себе и серьезные

прямые и косвенные опасности, которые могут возникать случайно,

по ошибке или в результате намеренных действий. Непосредствен

ную опасность развития и использования НТ можно связать просто с

обычным риском при появлении практически любых новых матери

алов или изделий. Более серьезная проблема современности состоит

в непрерывном увеличении объемов производсгва нановолокон и

наночастиц. Свойства таких веществ (точнее говоря, изготовленных

1.4. Перспективы и опасности развития нт d
из них частиц) еще недостаточно изучены, и специалисты только при

ступают к серьезному изучению их воздействия на здоровье человека

и окружающую среду. Однако, по предварительно полученным дан

ным, они вовсе не безобидны, поскольку из-за малых размеров спо

собны проникать через клеточные мембраны человеческого организма

1ЕТС, 2003а and refs; Hovard С.v., 2003 and refs; Colvin, 2003; Brumfiel,
2003J. На семинаре NNl 2000-2001 годов, посвященном глобальным

и общесоциальным аспектам развития НТ, были отмечены среди про

чих следующие опасности и этические проблемы [Roco and
BraiJlbridge,2001: 13-16; Weil, 2001; StlchmaJl, 2001; Меуег, 2001;Теппег,
2001; см. также Anton et al., 2001 J:

• опасность для здоровья персонала, занятого в новых производ

ственных процессах;

• проблемы сохранения окружающей среды, связанные с крупно

масштабным производством нанокомпозитных материалов, кото

рые очень плохо поддаются вторичной переработке;

• перестройка промышленных производств, связанная с появлени

ем новых материалов и изделий;

• затоваривание рынка новыми товарами, серьезные потрясения су

ществующей финансово-промышленной системы;

• усиление уровня безработицы, обусловленное появлением лишь

небольшого числа рабочих мест, требующих к тому же достаточно

высокой квалификации;

• усиление неравенства в доходах и уровне жизни (например, с точ

ки зрения медицинского обслуживания), возникновение своеоб

разной «нанодискриминации» ;

• развитие острых противоречий в области определения прав на ин

теллектуальную собственность;

• возникновение конфликта интересов в существующих отношениях

высших учебных заведений, исследовательских центров и про

мышленных кругов;

• очевидные риски и опасности генетических манипуляций с рас

тениями, животными и людьми ;

• опасности, связанные с новыми методами и материалами имплан

тации;

• неочевидные проблемы, связанные с возможностями ранней ди

агностики болезней, для которых пока неизвестны методы лече

ния;

• опасности, связанные с возможностью скрытого сбора сведений

и проведения тайных операций;
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• опасности нарушения правличности и права на зашишенность ча

стной жизни (privacy) посредством наблюдении или даже тайного

вмешательства в функционирование человеческого организма;

• обострение проблем обеспечения личной безопасности;

• опасность создания «сверхумных» И виртуально невидимых уст

ройств на основе сочетании НТ и разработок в области искусст

венного интеллекта (ИИ);

• опасности создания нанооружия, искусственных вирусов и раз

нообразных агентов биологического или нервно-паралитическо

го типа;

• необходимость создания систем контроля и слежения за развити

ем новых технологий (при одновременном ограничении распрос

транения многих конкретных сведений).

На семинаре было также отмечено, что развитие нанотехнологий

должно обязательно привести к появлению новых, непредсказуемых

проблем как с положительными, так и с отрицательными последстви

ями . Например, развитие НТ может привести к значительному уве

личению продолжительности жизни (что, в свою очередь, вызовет

необходимость изменения пенсионного законодательства и т.д.), ИЛИ

широкое использование нанечастиц может привести к серьезным

биологическим изменениям в окружаюшей среде (как это имело ме

сто с применением ДДТ), исправление последствий которых может
Оказаться весьма сложной и длительной задачей .

Для учета и препотврашения опасностей семинар рекомендовал

начать изучение научных, технологических и социальных последствий

нанотехнологий на основе системного и междисциплинарного

подхода, уделяя особое внимание научно-социальным аспектам рас

сматриваемых проблем 1Roco and Bainbridge, 2001: 20-24). Позднее

похожие рекомендациибыли предложены и совместнымамерикано

европейским семинаром по нанотехнологиям [Roco and Tomellini,
2002: 21 -241. Стоит особо отметить, что в обзоре Н Н И 2002 года по

чти нет упоминаний о возможных социальных последствиях самой

инициативы или связанных с ней программах финансирования ис

следований INNI Сопишпее. 2002: 34, 35,48,491. Попытка обратить
внимание обшественностина «явную недостаточностьчисла серьез

ных научных публикацийпо этическим, правоным и социальнымас

пектам внедрения НТ,) была предпринята группой врачей и специа

листов по биоэтике IMnyusiwalla ег аl., 20031. Стоит отметить также

важную публикацию одного из координаторов Н Н И по общим воп

росам [Roco , 20ОЗа). Хотя в ней почти не обсуждаются и не упомина-
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ются возможные социальные последствия военных применений НТ,

однако автор уделяет большое внимание международному сотрудни

честву в этой области и даже признает, что более четверти исследова

ний по линии ННИ финансируется именно оборонным ведомством

США (см. раздел 3.1.1).
Исходя из этих потенциальных опасностей, некоторую обеспоко

енностьстала проявлятъ обшссгвснность, результатом чего стали пуб

ликации Группы ЕТС [ЕТС, 2003, 2003al6 и известной организации

Гринлис [Arnal1, 20031. Сдругой стороны , интерес к последствиям раз

вития НТ начали проявлять и некоторые парпаментские и правитель

ственные организации. Например, в Германии предварительное ис

следование этой проблемы было проведено по инициативе

Министерства образования и науки еше в 2000году [Malanowski, 2001;
см. также Dachmann апё Zweck, 20011. Позднее (в 2002-2003 годах)

более полное изучение этой проблемы было осуществлено Службой

содействия развитию науки Федерального парпамента [Paschen ег al.,
2003]7. Палата представителей Конгресс а США провела слушания по

этой проблеме в апреле 2003 года [Ноцвс, 2003), а в Великобритании

документ BRTF в январе 2003 года рекомендовал Правительству про

явить большую открытость, организовать публичные дебаты и более

строго оценить опасности, связанные с развитием НТ 1BRTF. 2003).
В июне 2003 года Отдел науки и технологии Министерства торговли

и промышленности Великобритании поручил Королевскому научно

му обществу и Королевской академии инженерных наук тшательно

изучить преимущества и опасности, связанные с применением НТ

[Royal, 20031 . Серьсзностьтемы стала очевидной, когда в декабре 2003
года Конгресс США решил основать специальный Американский

центр подготовки к нанотехнологии, который должен изучать «...со
циальные, этические, экологические , образовательные, правовые и

прочие проблемы и ... подготавливать документы, препупреждающие

о возможных последствиях исследований и примснсний НТ,)

ICongress, 2003]. Таким образом, можно с уверенностью утверждать,

что правитепьства и парламенты многих стран уже сейчас серьезно

озабочены проблемами развития и применении НТ.

1.4.3. Опасности, связанные с развитием

молекулярных нанотехнологий

Об основных опасностях и рисках, связанных с развитием так назы

ваемых молекулярных нанотсхнопогий (МНТ), предупреждал еше в
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1986 году известный специалист Эрик Дрекслер, который на основе

концепции самовоспроизводяшихся наноусгройств первым упомя

нул о возможности возникновения ставшей затем знаменитой пре

словутой «серой слизи') (grey-goo) . Проблема (и возникший на ее ос

нове термин) основана на опасениях Дрекспера и ряда других ученых,

что появление на планете «всеядных» нанеструктур рано или поздно

приведет к тому, что такие структуры начнут «перерабатывать» все

органическое вешество на нашей планете. В связи с этими преду

преждениями были даже предложены некоторые варианты превен

тивного ограничения возможностей наноассемблеров ", Позднее Ин
ститут прогнозов учел эти опасения и опубликовал список принципов

и рекомендаций, относящихся к проектированию и созданию само

воспроизводяшихся устройств [Foresight, 2000].
Помимо этого, в некоторых публикациях содержались предупреж

дения и о возможных социальных рисках, связанных с МНТ [CRN,
2003]. В частности . существует опасность крупных экономических

потрясений, которые могут стать результатом массового производ

ства дешевых товаров одновременно с резким сокращением занятос

ти (поскольку НТ-проиэводства, по-видимому, будут обходиться по

чти без участия человека). Проблема связана с развитием ситуации,

когда даже дешевые товары, производимые по таким новейшим тех

нологиям, окажутся слишком дорогими для нишего населения, в ре

зультате чего возрастет показатель имущественного неравенства, что

может привести к серьезным социальным потрясениям. Существует

опасность. что повсеместное распространение миниатюрных датчи

ков в сочетании с появлением сверхмощных компьютеров создаст

возможность тотальной слежки за всеми гражданами. Кроме этого,

очевидно, что развитие и массовое использование вводимых в орга

низм чипов грозят возможностью полного контроля над физическим

и психическим состоянием людей.

Острую полемику и большой интерес вызвали работы известного

специалиста в области вычислительной техники Б. Джоя, который в

своих предсказаниях сделал попытку объединить в единое целое мно

гие разноплановые опасности развития новейших технологий rВ. Joy,
200019. Исходя из послецних достижений генетики, НТ и робототех

ники, Джой предупреждает об опасности засилья роботов и возмож

ности Их массового самовоспроиэведения. что грозит человечеству

неминуемой гибелью. Он считает. что возникаюшие технологии яв

ляются настолько эффективными и мощными. что человечеству не

удастся сдержать их какими-либо «ограничениями'), и единственной
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возможностью избежать гибели является отказ от опасных техноло

гий и введение запретов на некоторые виды исследований.

В ответ на эти предупреждения специалисты по молекулярным

нанотехнопогиям (которых уже можно назвать, по современной тер

минологии, МНТ-сообшеством) опубликовали серию работ [см., на

пример, Reynolds, 2002], в которых подчеркивалась опасность запре

та и возможного перерегулирования (термин из теории управления)

исследований в данной области. Более того, двое представителей

МНТ-сообшества даже основали Центр ответственной нанотехноло

гии, опубликовавший список предполагаемых опасностей и предло

жений. свопяшихся к довольно умеренным ограничениям на иссле

дования ICRN, 20031. В этой связи можно лишь дополнительно

отметить. что основные концепции МНТ-сообщества (бесконечность

существования человечества, бессмертие. колонизация человечеством

космических просторов и т.п.) препставляются одновременно спор

ными. многообешающими и привлскатепьными (см. раздел 2.2).

1.5. Ранние публикации о возможных

военных применениях нанотехнологии

Нанотехнопогия явно обладает огромным потенциалом, и перспек

тивы ее военного примененив выглядят весьма впечатляюще. Уди

вительно . что в научной литературе военному использованию НТ до

сих пор уделялось очень мало внимания. Стоит отдельно отметить,

что сама возможность такого использования не только была осозна

на, но и прекрасно описана сатирически в произведениях известного

польского фантаста СтаниспаваЛсма еше в 1983году [Еетп, 1983],мно
гие идеи и сюжеты целых произведений которого были непосред

ственно почерпнуты из концепции М Н'Г, Даже после принятия Н НИ

в Соединенных Штатах. когда связанные с НТ проблемы безопасно

сти и обороны стади обсуждаться на самом высоком уровне, основ

ной упор в публикациях делалея на среднесрочные прогнозы разви

тия и наиболее явные революционные последствия использования

новых технологий.

В этом разделе книги автор попытался отобрать наиболее харак

терные и известные публикации весьма обшей направленности, от

носяшисся к проблемам предполагаемых военных применений НТ и

возможности контроля над новыми типами вооружений в этой обла

сти. Ссылки на более детальные обсуждения технических и военных

возможностей применения НТ (например, материалы семинара
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Армии США по проблемам «армейской нанотехнологии», US Агту

Workshop оп Nanoscience Сог the Soldier) можно найти в публикациях

[ARO Nanoscience. 20011 lO и в литературе к главам 3 и 4.

1.5.1. Публикации Э. Дрекслера (1981-1991 годы)

в 1981 году ставший впоследствии весьма известным специалист

К. Эрик Дрекспер представил свою концепцию «молекулярного кон

струироваиия», но он упомянул потенциальные опасности предлага

емой теории лишь в последней фразе своей первой статьи на эту тему

[Drexler, 19811. В своей более поздней книге, озаглавленной «Маши

ны созидания» (Engines ojCreation), которая ознакомила широкую об

щественностьсмногими Идеями НТ и получила широкую известность

[Drexler, 19811. он посвятил этим вопросам уже две главы , дав им весь

ма символичные и характерные заголовки : «Машины уничтожения»

и «Стратегия выживания» IDrexler, 1986-1990: главы 11 и 121. Поми
мо общих опасностей (упоминавшаяся выше «серая слизь» И вытес

нение человеческой расы), он отметил в книге еще одну, а именно

намеренное использование репликаторов и систем с искусственным

интеллектом в военных целях. Репликаторы. по мнению Дрекспера,

будут предназначаться для массового производства высокотехноло

гичных видов оружия и ведения возможных микробиологических

войн, а системы искусственного интеллекта - для проектирования

новых типов вооружений. разработки стратегии и провеления бое

вых операций. Дрекслер предположил, 'ПО после создания так назы

ваемых ассемблеров любое государство может очень быстро повысить

свою военную мощь и возможности, что может привести к резким и

драматическим изменениям!'. Поскольку для производства реплика

торов требуется лишь очень небольшое количество вещества обыч

наго типа (не нужны редкие Изотопы и г.п.), Их ПОЯВЛение может стать

гораздо более опасным для истории человечества , чем создание атом

ной бомбы. Сдругой стороны, такие наномашины нередко могутока

заться гораздо эффективнес бомб или оружия, например при созда

нии леспотичсских форм правпен ия (организация слежки за

населением, контроль сознания и тела и т.п .). для борьбы с налвига

ющейся опасностью Дрекспер даже предложил. чтобы ведущие дер

жавы приняли меры по ограничению их развития, например посред

ством запрета на разработку и проиэводство, засекречиванис связанной

с этим информации и т.п. В длительной перспективе, однако, вырисо

вывается и картина организации «активной зашиты», т. е. создание ав-
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томатических оборонительных наномашин. которые будут бороться

с репликаторами всех видов. В книгах Дрскслсра, написанных в годы

холодной войны. содержится даже призыв к сотрудничеству В этой

области с Советским Союзом на этой основе (правда. при технологи

ческом превосходстве демократических союзников). По всей види

мости. традиционные методы контроля над вооружениями. основан

ные на проверяемых ограничениях их качества и количсства, явно нс

имсют смысла при использовании НТ-випов оружия. Прсимуществом

упоминавшейся выше «активной зашиты» выступает то. 'ПО ее при

менение обеспечивает оборону. не создавая угрозы противнику.

В своей спелуюшсй книге. написанной совместно с С. Петерсо

ном, э. Дрекслср вновь посвятил отдельные главы опасности созда

ния М НТ и возможным политическим мерам се прсцотврашсния

IDrcxlerand Регегзоп. 1991: главы 12. 131. Авторы доказывают. чтослу

чайные или нсзаппанированныс послспствия многих разработок в

этой области можно предотвратить ввелснием соответствующих мер

предосторожности и безопасности. однако ясно. что основные опас

ности и риски будут связаны. конечно, именно с намеренными лей

ствиями или злоупотреблснисм новых устройств или материалов. В

свете зловеще й опасности начала новой гонки вооружений в области

НТ наиболее привлекательной кажется идея организации эффектив

ной межлународной службы контроля . однако ее организация. оче

видно. является очень непростым и маловероятным событием . Кро

мс того. организация любой службы контроля требует времени. за

которое вполне может быть разработан новый вариант нанеоружия и

т.п, Это обстоятельство является очевидным для большинства авто

ров , связанных с рассматриваемой проблемой, вследствие чего об

щие перспектины (независимо от зан имаемой авторами позиции)

далеки от оптимизма. Международный запрет на проведение исспс

дований вряд ли станет разумным решением проблемы хотя бы пото

му, что не все государства будут ему подчиняться, в результате чего

нанотехнологичсскис исследования будут просто перевецены в раз

ряд «секретных» военных разработок. Из пяти описываемых нижс

предполагаемых сценариев развития 12лишь один дает нам шанс из

бежать следующей катастрофы (или катастрофической гонки воору

жений) - он заключается в организации нового типа межлунаровно

го сотрудничсства. Такое сотрудничество должно быть основано на

демократии, контроле над перелачей технологий, доминировании

интересов экономического взаимолсйствия держав над их военным

соперничеством, повышенном внимании мирового сообщества к воз-
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можным военным угрозам, организации «взаимной инспекции» на

основе осуществления совместных научно-исследовательских разра

боток.

1.5.2. Сценарий Д. Джеремuя (1995 год)

Выступая на проводимой Институтом прогнозов IVКонференции по

молекулярной нанотехнологии (1995 г.), отставной адмирал Дэвид д.

Джеремия (БЫвший заместитель командующего Объединенного ко

митета начальников штабов США) прочитал получивший позднее

широкую известность доклад под названием «Нанотехнопогия И гло

бальная безопасность» [Jeremiah, 1995]. В своем докладе адмирал пе

речислил несколько основных причин гипотетических войн будуще

го (включая этнические конфликты, борьбу за природные ресурсы,

проблемы перенаселенности и состояния окружающей среды, миг

рацию, технологические революции) и подчеркнул возрастающую

«военную» роль информации. Он предсказал также некоторые конк

ретные процессы, связанные с развитием нанотехнологий, - массо

вое применение микродатчиков, введение в человеческий организм

имплантируемых структур, широкое использование роботов и авто

матических устройств. Особого внимания заслуживает мысль об ис

пользовании в армиях некоторых государств и народов (например,

при нехватке в личном составе или при моральной неполготовленно

сти солдат к кровопролитию) боевых роботов-гуманоидов с искусст

венным интеллектом, создаваемых на основе грядущих достижений

НТ. Кроме этого, Джеремия предупредил аудиторию, что последствия

возможного ошибочного применения МНТ могут оказаться серьез

нее последствий ошибочного применения ядерного оружия, а также

критически оценил возможности контроля над созданием новых ви

дов оружия, поскольку официальные международные ограничения

обычно создают преимущества для тех стран, которые втайне нару

шают эти ограничения.

1.5.3. Сценарий М. Габрада (1997 год)

С еще большим пессимизмом оценил перспективы развития МНТ в

1997 году Марк А. Габрад [Gubrud 1997] 13, который попытался пред

ставить последствия появления в современном мире (с его нацио

нальными правительствами, постоянно готовяшимися к вооруженным

конфликтам) самовоспроизводяшихся универсальных ассемблеров.
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Применение МНТ позволит не только значительно повысить качество

обычных ВИдов оружия или создать миниатюрные средства боевого

поражения на море, но и очень быстро создать крупномасштабное во

енное производство любого оружия . включая атомное. Получив столь

значительное качественное и количественное превосходство в воору

жении над соперниками, можно теоретически даже потребовать разо

ружения соперников. Для предупреждения такой ситуации страны мира

должны разработать программу взаимного контроля, предотвращаю

щую возможностьтаких неожиданных научно-технических «прорывов

И возникновения новых угроз. Наилучшим выходом для международ

ного сообщества стал бы переход к идеальной экономической систе

ме, Т.е. переход к автоматическому производству на основе местных

ресурсов, что означало бы также резкое сокращение международной

торговли и прекращение борьбы за рынки сбьпа. Фактически такой

переход просто уничтожит существующую мировую экономическую

систему, основанную на представлениях о заработной плате , деятель

ности транснациональных монополий и наличии мировых рынков по

чти всех товаров. Такие глобальные изменения могли бы подарить че

ловечеству поистине «золотой век» процветания, но они, к сожалению,

остаются мечтами, а сушествующий мир все больше погружается в хаос

вследствие экономической нестабильности, неравенства, нищеты и т.п.

Даже между ведущими демократическими государствами все чаще воз

никает серьезное соперничество из-за новых источников природных

ресурсов (например, на дне океанов или в космическом пространстве).

Молекулярные нанотехнологии позволят обеспечить эффективную

защиту гражданского населения. активную оборону и методы проти

водействия или защиты от превосхопящих сил противника. Например,

в качестве средства защиты от очень мощных ядерных бомб МНТ мо

гут позволить быстро организоватьсоздание сотен тысяч или даже мил

лионов обычных боеголовок.

С другой стороны, возникновение МНТ может способствовать

новой гонке вооружений и возрастанию международной напряжен

ности из-за дестабилизации , связанной с преимуществом нанесения

первого удара. Новые технологии обещают обеспечить экспоненци

альное наращивание объема производства военной продукции (вплоть

до почти полного истощения ресурсов) в течение очень короткого

промежутка времени (вплоть до дней или даже часов), что вновь воз

вращает нас к проблеме преимущества стороны, рискнувшей стать

инициатором противостояния. Габрад утверждает, что военное ли

дерство США в этой области не может продолжаться долго, посколь-
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кудругие страны также быстро разовьют необходимую технологичес

кую базу, а прогрссс в области разработок искусственного интеллек

та (возможно, превосходяшего человеческий уровень) приведет к тем

же проблемам даже без использования М НТ. Сочетание двух после

дних факторов может значительно усугубить ситуацию.

Во избежание гонки вооружений в области МНТ, чреватой катас

трофическими последствиями, Габрад рекомендует ввести ряд мер

международного контроля, в частности, объявить ограничения на

массовое производство таких вооружений или подготовки их произ

водства, что требует добровольного согласия государств на «прозрач

ность» соответствуюших исследований. Наиболее важным на сегод

няшний день, с точки зрения Габрада, является запрет вывода боевых

систем в космическое пространство и продолжение процессов ядер

ного разоружения в мировом масштабе (вплоть до полного запрета

ядерного оружия). Странам и правитепьствам следует хотя бы час

тично отказаться от полного суверенитета, т.е, позволить некоторый

внешний контроль над своей военной промышпенностью и всячески

способствовать международному сотрудничеству в этом отношении.

В идеале такой контроль должен перерасти в единую глобальную c~

стему всемирной безопасности .

1.5.4. Прогноз Л. Хзнли (1999 год)

в журнале «US Аппу- Лонни Д. Хэнли опубликовал работу, где пред

сказал наступление новой военно-технологической революции, ос

нованной на конвергенции или слиянии новейших достижений в об

ласти информатики, биологии и обработки материалов (Henley, 1999).
В частности, он писал о процессах молекулярной биологии, приво

дящих К так называемым «мокрым» НТ, применение которых суще

ственно отличается от «сухих» НТ, предлагаемых многими авторами

для создания новых механических (колеса, передачи) и электронных

устройств. Хэнли предсказывал. что первые практически ценные во

енные применения новых технологий появятся примерно через 20лет,
а также выделил наиболее перспективные направления их развития:

разработка биологического оружия григтерногодействия (смертонос

ного или выводящего из строя на время); развитие децентрализован

ных сетей миниатюрных датчиков, вплоть до создания «наблюдаю

щей пыли»; совершенствование систем обработки информации с тем,

чтобы их работа напоминала функционирование человеческого моз

га; создание целых «флотилий- из очень небольшик и дешевых робо-
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тон для проведения войсковых операций. На новом, непривычном

для военных стратегов «поле боя» (его можно образно назвать мини

атюрным или микроскопическим) оборона может оказаться значи

тельно более сложным делом, чем наступление. Например, известно,

что разработка новых средств биологического оружия требует в мир

ное время постоянных и весьма напряженных действий, связанных с

противодействием предполагаемым разработкам противника. Анало

гично попытка применения в производстве биологических процес

сов таит в себе «соблазн» использования принципов биологического

воспроизводства, что может очень быстро привести к ошибкам и не

контролируемой эволюции продуктов производства (возможно, с са

мыми неожиданными и нежелательными последствиями'). В своих

прогнозах Хэнли не сомневается, что США сохранят за собой лиди

рующую роль в любой коммерческой или научной деятельности, но

предостерегает руководство США от недооценки футуристического

прогноза будущих войн .

1.5.5. Прогноз Б. Джоя (2000 гад)

В своей часто цитируемой статье «Почему будушее не нуждается в

нас?« Б. Джой рассуждает об опасностях, связанных с одновремен

ным и взаимосвязанным развитием генетики, НТ и робототехники,

и даже объединяет эти технологии общей аббревиатурой GNR IJoy,
2000). Ссылаясь на Дрскслера, он упоминает об опасности массового

использования в военных и террористических целях НТ-устройств с

избирательным действием. Интересными и нетривиальными являют

ся его рассуждения о возможном существенном изменении самого

характера войны и средств оружия в будущем. Джой пишет о том, 'ПО

в ХХ веке оружие массового поражения (ядерное, биологическое и

химическое) носило в основном военный характер и разрабатывалось

в правительственных лабораториях, а упоминавшисся GNR-техно

логии XXI века будут главным образом являться коммерческими раз

работками отдельных корпораций. Джой подробно рассматривает

историю гонки ядерных вооружений и приводит выдержки из работ

разных авторов, считающих. что вероятность выживания человече

ства в результате развития опасных технологий невелика (30-50 %).
Более того, он полагает, что предлагаемая Дрекслером активная за

шита против опасных репликаторов «является весьма опасной идеей,

так как ничто не препятствует развитию в системе защиты аутоимму

нитета, что создает новые возможности атаки на биосферу». Анало-
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гичные проблемы, по мнению Джоя , должны возникать и при разра

ботке мер защиты или «щита» против новых видов оружия на основе

достижений робототехники или генной инженерии, вследствие чего

единственной надеждой для США в создавшейся ситуации он счита

ет отказ от разработок бактериологического и химического оружия и

заключение серьезных международных соглашений по этому вопро

су. Такие соглашения могли бы стать основой для дальнейших пере

говоров по разоружению (прежде всего, о нераспространении ядер

ного оружия), а затем привести к отказу от разработок некоторых,

наиболее опасных видов GNR-оружия, включая и разработки в ком

мерческой сфере. Проверка таких соглашений, конечно, является до

статочно трудной, но практически разрешимой пробпемой (Джой

приводил в качестве примера контроль над разработками биологи

ческого оружия), так как сложности носят технический характер и

связаны с масштабом проверки выполнения ограничений, наруше

ниями прав частных лиц и прав на интеллектуальную собственность.

Ученые и инженеры должны выработать и соблюдатьдостаточно стро

гий кодекс профессионального поведения, а также иметь мужество

вовремя «бить В набат», т. е. возбуждать общественность, привлекая

ее внимание к возникающим проблемам.

1.5.6. Основные установки и предложения

Института прогнозов (2000 год)

Институт прогнозов (Foresight )nstitute, Пало Альто, штат Калифор

ния)", основанный в 1986 году Эриком Дрекслером и его единомыш

ленниками для развития идей МНТ, в своих прогнозах пытается

объяснить общественности возможные опасности развития или не

правильного использования самовоспроизводяшихся систем и при

зывает разработать средства, сводящие к возможному минимуму вы

зываемые ими риски и опасности (см. Foresight, 2000; Version 3.7 от 4
июня 2000(. Хотя предложения Института формально относятся к ре

гулированию возникаюших проблсм на внутригосударственном уров

не (т.е . предполагают ряд технических и административных мер для

предотвращения развития неконтролируемого «самовоспроизведе

ния» В окружающей среде США), их общий смысл сводится именно

к созданию эффективного международного контроля. Тематика пуб

ликаций демонстрирует желание использовать молекулярные НТ для

организации контроля выполнения уже существующих международ

ных соглашений в области химического. биологического и ядерного
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оружия, однако предлагаемые методы и используемые подходы выг

лядят весьма недалекими и примитивными. Например, авторы счи

тают, что если «эффективность запрещающих договоров достигнет

99,9 %, то именно отнесенные к 0,01 % исключений страны начнут

представлять серьезную угрозу экономическому и военному превос

ходству США и их союзников».

Хотя развитие молекулярных НТ не представляет собой сейчас

непосредственную угрозу в каком-то смысле, однако необходимо со

всей ясностью указать. что предлагаемый авторами института подход

почти очевидно является ущербным в нескольких отношениях. Преж

де всего существует опасность. что само упоминание о возможном

будущем международном контроле немедленно «попстегнеп все тех

нически развитые страны на внедрение молекулярных НТ в военных

целях. При этом следует учитывать, что научно-технические идеи рас

пределены «неравномерно», т.е . многие страны, которые сейчас рас

сматриваются США в качестве главной военной угрозы, в действи

тельности не являются источниками или обладателями высоких

технологий . Далее, не существует методов абсолютной , 100%-й про

верки выполнения любых договоренностей, но из этого вовсе не вы

текает отказ от любых форм международных договоров и согпаше

ний об ограничении уровня вооружений. Собственно говоря,

проблема «адекватной» проверки выполнения условий любых согла

шений о разоружении существует уже десятилетиями, и практика по

казала, что риск «жульничества» все же остается гораздо меньшим,

чем опасность развития событий при полном отсутствии соглашений.

Уровень контроля может определяться конкретно для каждого вида

вооружений или технологий. Разумеется, очень трудно установить

какие-то правила проверки для развития молекулярных НТ. но для

реального внедрения новых технологий уже можно создать взаимо

приемлемую систему контроля. Все сказанное очень похоже на ситу

ацию, которая когда-то возникла на ранних стадиях развития биоло

гических средств вооружений, поэтому в качестве исходной точки для

переговоров и соглашений стоит просто воспользоваться уже суще

ствующим протоколом и сводом правил Конвенции об ограничении

биологического оружия. Кроме того, относяшиеся к Конвенции до

кументы включают сложную систему взаимных прав и обязательств

по проверке выполнения условий и защиты связанной с этим кон

фиденциальной информации, включая контролируемый доступ кдан

ным и т.п. (Feakes and Littlewood, 2002; BWCAHG, 2001(.
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1.5.7. Прогноз С. Метиа (2000 год)

в своем известном обзоре новейших технологий И их военных при

менений Стивен Метц упомянул общую тенденцию к миниятюриза

ции оборудования и отметил, что нанотехнологии выступают просто

в качестве развития микросистемных технологий МСТ IMetz, 2000J.
Сочетание НТ и МСТ должно привести к тому, что вместо обычных

подслушивающих устройств (называемых электронными «клопами»)

будут созданы «клопы-роботы') , способные проникать во вражескую

систему, собирать там требуемую информацию и даже нарушать ее

работу в заданный момент времени. Метц цитирует работу Либики

ILibicki, 1994] о будущих системах оружия, акцентируя внимание на

третьей стадии грядущих войн (красиво названной Либихи «битвой

огненных муравьев»), когда будут применяться целые «стаи» очень

небопьших и достаточно простых боевых устройств. Основываясь на

прогнозах многих других исследователей в данной области

ICommission, 1999; Robotics , 1997; уже упоминавшаяся в разделе 1.5.4
работа Henley, 19991, Метц обсуждает возможности созда,:,ия новых

существ (киборгов) из обычных собак, крыс, насекомых и птиц пос

ле имплантации в их организмы датчиков или иных управляющих

систем. В далекой перспективе (с развитием и применением дальней

ших достижений в МНТ, молекулярной биологии и информатике)

этот подход позволит приступить К «выведению» новых пород живых

существ , предназначенны х для осуществления заданных боевых дей

ствий. Разумеется, создание таких БИОРОБотов, способных и запро

граммированных на убийство людей, повлечет за собой возникноне

нис целого ряда новых задач, связанных со стратегией и реальным

осуществлением боевых операций, не говоря уже об этических и мо

ральных аспектах проблемы",

1.5.8. Обзор прдгнозов в докладах семинара

по проблемам ННИ (2000-2001 годы)

в сентябре 2000 года в связи с принятием Национальной инициати

вы США по НТ был провелен первый из двух семинаров, посвящен

ных обзору возможностей и целей НТ (от проблем медицины, под

держания устойчивого развития и исследований космоса до

перспектив выхода коммерческих НТ-изделий на мировые рынки).

Для целей национальной обороны семинаром были рекомендованы

следующие направления развития и внедрения перспективных при-
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ложсний нанотехнологии IRoco and Bainbridge, 2001 ; Ch.2; см. также

NNI, 2002: Ch.4J:

1) обеспечение преимущества США в области информационных тех

нологий за счет интенсивного развития электроники ;

2) разработка (на основе наноэлектроники) более сложных систем

создания виртуальной реальности, ПОЗВОляющих организовать

более гибкую и эффективную программу тренировки персонала;

3) широкое применение автоматики и робототехники в проведении

военных действий для снижения риска и потерь в живой силе, а

также повышение эффективности использования оборудования и

снаряжения;

4) организация производства более удобного (легкого , прочного), эф

фективного и дешевого военного снаряжения и оборудования;

5) значительное повышение чувствительности датчиков, регистри

рующих возможное применение химического, биологического и

ядерного оружия, а также систем диагностики ранений и оказа

ния срочной помощи;

6) дальнейшее совершенствование систем контроля, связанных с

ядерным разоружением и Т.П.;

7) использование комбинированных нано- и микромсханических ус

тройств для организации контроля над хранением ядерного ору

жия и связанных с этим систем.

Ниже, в главе 3 обсужпаются различные непредвиденные или по

бочные последствия внедрения нанотехнопогий на социально-эко

номическое состояние общества. Такими последствиями могут стать,

например, усиление неравенства в сфере медицинского обслужива

ния населения (которое может быть названо наносоциапьным нера

вснством или наноразделенисм общества), сложности с экологией и

т.П. IRoco and Bainbridge, 2001: Ch.3; а также Сп.б]. Проблема состоит

в том, что нерелко необходимая или требуемая законодательством

проверка является очень длительной, так как испытания предлагае 

мых систем должны проводиться с УЧСТОМ полного срока их исполь

зования, возможных социальных последствий, определения средств

корректировки воздействий на ранних стадиях применения и мно

жества иных факторов. Некоторые авторы требуют даже разработать

этические нормы для ученых и инженеров, связанные с развитием и

внедрением новых технологий типа НТ (предполагается, по-видимо

му, что это повысит личную ответственность и нравственную уста

новку специалистов). К сожалению, в цитированных выше работах



Глава 1. Введение

практически не упоминаются военно-технические аспекты примене

ния НТ или их использования для поддержания международного мира

и стабильности (например, в системах контроля над вооружением).

В статье Йонаса и Пикро (Yonas and Picreaux, 200\] национальная

безопасность рассматривается в контексте глобальной системы безо

пасности. Авторы считают, что развитие НТ только повышаетобщий

уровень безопасности в сфере вооружений и предотвращения агрес

сии (за счет использованияболее быстрых компьютеров,более эффек

тивных датчиков и систем связи, более компактных и «умных» робо

тов и т.п.). Они также признают,что в будущемтакие технологии могут

привести к распространениюболее дешевых и доступныхсредств осу

ществлениятеррористическихи подрывныхдействий, но не предлага

ют никаких вариантов решения этой проблемы.

В работе Уайтсайдса и Лава (Whitesides and Love, 200\) по приме

нению НТ в задачах создания искусственногоинтеллекта короткий

раздел посвящен смежным проблемам национальной безопасности.

При этом (в контексте провозглашеннойСША концепцииобеспече

ния военного превосходстваи достижения результатовс минималь

ными потерями) авторы упоминают возможность использования

квантовых компьютеров в криптографии, а также предлагают орга

низоватьанализсодержанияинформационныхпотоковв глобальных

коммуникационныхсистемах.

Доклад Толлеса (Tolles, 200\] был посвящен возможным примене

ниям НТ в системах обеспечения национальной безопасности. Автор

призывает к установлению разумного равновесия при решении эко

номических и чисто военных задач и подчеркивает роль эволюцион

ных изменений в военно-технической сфере, вызываемых внедрени

ем НТ. Толлес обращает внимание на то, что новые технологии

открывают перспектины не только перед США, но и перед их потен

циальными противниками , а также перечисляет связанные с разви

тием НТ преимущества, которые, по его мнению, могут и должны

обеспечить США военное превосхопство в будущем: создание высо

коэффективного военного оборудования, улучшение подготовки лич

ного состава, совершенствование систем связи и обработки информа

ции, возможность проведения операций в опасной обстановке с

использованием листанционно управляемых роботов, снижение чис

ленности боевого состава вследствие автоматизации, совершенство

вание военно-медицинской службы, возможность очистки обширных

территорий или оборудования от химического и биологического зара

жения, снижениеобщей стоимости оборудования (например, из-за ис-
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пользования более качественных и износостойких материалов) . Тол

лес призывает читателей рационально оценивать возникающую ситу

ацию и не бояться фантастических предупреждений, связанных с по

явлением молекулярных ассемблеров, самовоспроизводящихся машин,

бунтующих против человека роботов и т.д, Впрочем, его собственная

позиция тоже не отличается последовательностью. С одной стороны,

Толлес призывает к осуществлению обширной программы исследова

ний в области военных применений НТ, с другой - отмечает. что раз

витие НТ может оказаться полезным для всего человечества, стремя

шегося избавиться от угрозы войны и создать систему глобальной

безопасности. Автор как бы не желает замечать, что намечаемые им

цели и предлагаемые действия явно противоречат друг другу.

1.5.9. Публикация Министерства обороны

Великобритании 2001 года

в 200\ году Министерство обороны Великобритании опубликовало

доклад «Стратегический контекст будущего», в котором сделана по

пытка общего прогноза развития до 2030 года по семи «измерениям»,

включая технологию, экономику, политику и военное дело (UK МоО,

200\). В технологическомразделе авторы, естественно, попытались

прогнозироватьуровень развития техники к намеченномусроку.

Предложенный ими список ожидаемых новинок включает многое:

мощныекомпьютерыи новыеобласти их применения;появление(на

основе развития новых типовдвигателей и источниковпитания)ди

станционно управляемых беспилотных авиационных микроуст

ройств; осуществлениепрямой и косвенной связи электронныхуст

ройствс человеческиммозгом (с использованиемимплантированных

или даже дистанционных интерфейсов); создание искусственного

интеллекта (т.е. машин, способных к самостоятельным«размышле

ниям» И принятиюрешений). В связи с некоторымииз этих разрабо

ток авторы упоминаюти о перспективахразвития и возможныхпри

менениях НТ, в частности, когда речь идет о миниатюризации

датчиков и оборудования, солнечных батареях из наноструктурных

материалов, микроустройствахи нанороботахдля разведывательных

и иных целей. Нанотехнологиирассматриваютсятакже при решении

вопроса о создании специальныхмедицинскихроботов для лечения

или даже для «ремонта» поврежденийДНК непосредственновнутри

организмачеловека", В докладе отмечается. что революционныеиз

менения в технологияхдолжны непременнопривести и к изменению
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•

•

•

•

В декабре 2001 года группа по изучению проблем национальной безо

пасности провела (при финансовой поддержке Правительства США)

конференцию, посвященную проблемам так называемой конверген

ции, или сходимости, новейших технологий и названную «Конверген

ция технологий, повышающих возможности человека, - Нанотехно

погий, Биотехнологий, Информационных технологий, Когнитивных

наук». эта концепция, обозначаемая аббревиатурой NBIC, будет рас

смотрена подробнее ниже, в разделе 2.3. Участники конференции на

метили семь целей, которые могут быть достигнуты в результате тако

го объединения [Roco and Brainbridge, 2003: Section Е]":

1) объединение данных, прогнозирование угроз и повышение готов

ности (использование микропатчиков, повышение скорости пе

редачи и переработки информации);

2) создание беспилотных боевых машин, что подразумевает разра

ботку автоматических систем управления, имитирующих поведе

ние опытных водителей и пилотов (авиация, танки, подводные

лодки и т.п.):

3) развитие более совершенных методов обучения и тренировки во

еннослужащих, включаюшее разработкудешевых и высокоэффек

тивных систем создания виртуальной реальности для обучения

персонала (с применением и развитием зрительных, звуковых и

двигательных сигналов и взаимодействий):

4) разработка методов обнаружения и защиты от различных видов

веществ (биологических, химических, радиоактивных, взрывча

тых), что подразумевает создание целого набора защитных средств

и методик (микродатчики, защитные маски и одежда, безопасные

для окружающей среды средства и методы обеззараживания, сис

темы физиологического контроля и профипактики);

1.5.10. Прогнозы Конференции по конвергенции

технологий (2001-2002 годы)

секторе, возрастает опасность, что именно потенциальныйпротив

ник сможет первым догадаться о возможных военных приложениях

и получитьдоступ к будущим системам оружия. Этот довод не пред

ставляется убедительным (учитывая высокий уровень военных тех

нологийв Великобритании),однако нельзя забыватьо возрастающей

угрозе применения, например террористами,новых видов биологи

ческого или химическогооружия, созданногона основе НТ.

•

•

•

•

•

В соответствии с выводами Министерства обороны «желательно,

чтобы система управления оружием не становилась полностью авто

матической», т.е. принятие решений о применении оружия остава

лось за человеком. Поскольку английские эксперты считают, что фун

даментальные исследования НТ должны проводиться в частном

военных доктрин и планов, но английские специалисты полагают.

что военные ниокр в этой области являются как бы маргинальны

ми по отношению к исследованиям в гражданской сфере, вследствие

чего позиция Великобритании сводится к удержанию ведушей роли

в ключевых направлениях, отбору гражданских технологий военного

значения, а также сотрудничеству с другими странами (В особеннос

ти с США).

Более конкретная программа НТ-исследований содержится в опуб-

ликованном позднее ИнФормаuионном выпуске, специально посвящен

ном НТ и их роли в оборонной политике [UK МоО, 2001al·Составители
отметили огромную потенuиальную ценность НТдля оборонной мощи

страны, но одновременно подчеркнули возможность возникновения

новых военных угроз, связанных с нт. Краткий список рекомендаций и

предупреждений включает в себя следующие позиции:

• обеспечение совершенно засекреченной системы передачи дан

ных;

создание так называемых умных, высокоточных и полностью ав

тономных систем вооружения ближнего и среднего радиуса дей-

ствия;

развитие усовершенствованных технологий типа «стелс» И одно-

временно методов обороны против их применения противником;

создание глобальных информаuионных сетей и «невидимых» дат

чиков для использования в боевых условиях;

создание мощных, но миниатюрных батарей и других источников

питания;

создание систем искусственного интеллекта (т.е. устройств, спо-

собных принимать решения);

создание самозалечивающегося или саморемонтирующегося во-

енного оборудования;

создание новых вакцин и медиuинских препаратов;

разработка миниатюрных высокочувствительных датчиков хими

ческого и биологического оружия;

борьба с опасностью несанкuионирuванного применения новых

видов химического и биологического оружия.

3'"
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5) разработка разнообразных систем для боевого применения (по

вышение объема памяти и быстродействия электронных устройств

примерно в 100раз; разработка гибких и тонких дисплеев или даже

систем прямой передачи требуемой информации на сетчатку гла

за; создание сетевых систем связи; разработка автоматических бо

евых средств, способных разыскивать и преследовать намеченную

цель; мониторинг состояния персонала, а также быстрое детекти

рование химических и биологических боевых веществ: уменьше

ние веса, объема и энергопотребления армейского оборудования);

6) разработка нефармацевтических методов повышения работоспо

собности и боеспособности персонала, т.е. модификация биохи

мических процессов в человеческом организме, развитие методов

компенсации недосыпания; усиление физических или психоло

гических характеристик организма, повышение уровня выживае

мости при ранениях;

7) развитие и применение интерфейсов для систем [человек/маши

на), Т.е. разработка методики цля записи сигналов мозга без вме

шательства в его работу, а также создание механизмов обратной

связи, позволяющих использовать эти сигналов пля управления

различными устройствами.

По мнению членов группы, прогресс в указанных направлениях

обеспечит США явное технологическое превосходство и снизит ве

роятность возникновения новых войн. К сожалению, на конферен

ции совершенно не рассматривалась угроза возникновения новой

гонки вооружений, дестабилизации обшей обстановки и появления

неожиданных осложнений .

1.5.11. Обзорная статья Петерсенаи Эгана 2002 года

В марте 2002 года Центр по выработке политики в области техноло

гий и национальной безопасности при Университете национальной

обороны (Вашингтон, округ Колумбия) опубликовал обзорную ста

тью по проблемам нт [Petersen and Еgзп, 2002), содержащую краткий

очерк развития нт, а также обсуждение их перспектив и возможных

военных применений, В отличие от текста нни (см. раздел 1.5.8),
авторы статьи не подразделяют задачи нанонауки на среднесрочные

и предвидимые (или даже фантастические, типа создания наноробо

тов, возникновения «сингулярности» И т.п.), а пытаются охватить

1.5. Ранние публикации о возможных военных применениях НТ ~

проблему целиком. Они повторяют предупреждения Габрада о воз

можной пестабилизируюшей роли нт (см. раздел 1.5.3) и предлагают

повышать международную безопасность борьбой с экономическим

неравенством, используя военную мошь для предотвращения конф

ликтов, а не для реальных боевых операций.

1.5.12. ДокладДепартамента науки и технологии

военно-воздушных сил США 2002 года

Департаментнауки и технологии военно-возлушныхсил при Совете

национальной безопасности США образовал комитет по изучению

значения микро- и нанотехнологийдля военно-воздушныхсил, ко

торый в 2002 году представил 240-страничный доклад по Этой теме

[NRC Committee, 2002). Перекрывающимися темами доклада стали:

новые возможности передачи и обработки информации, миниатю

ризация, новые конструкционные материалы, повышение функцио

нальных возможностей устройств и их автономности. Учитывая ши

рокий диапазон и развитие нанотехопогических исследований по

всему миру, комитет рекомендовал военно-воздушным силам произ

водить строгий отбор и сосредоточить ниокр именно на развитии

информационных технологий. В докладе представлена также подроб

ная классификация вариантов использования мст/нт, демонстри

рующая их возможное применение практически во всех интересую

щих военно-воздушные силы целях. Предложения и рекомендации

авторов относятся как к развитию технологий, так и к политическим

решениям. В вопросах технологии авторы считают ключевыми сле

дующие задачи и направления: миниатюризация электронных уст

ройств; новые материалы; биологические науки (биомимстика, био

компьютеры, повышение возможностей человеческого организма);

создание подвижных или фиксированных «роев» из датчиков; иссле

дование пропессов движения и аэродинамического управления; ком

плексное проектирование систем программноro и аппаратного обес

печения; изучение процессов направленной сборки и самосборки

наноструктур. В области внутренней политики авторы рекомендуют

руководству военно-воздушных Сил повысить уровень финансиро

вания указанных разработок (концентрируя усилия на фундаменталь

ных разработках и конкретных собственных задачах), а также упуч

шить системы планирования и координации исследований.
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1.5.13. Статьи С. Ховарда 2002 года

Летом 2002 года в журнале «Дипломатия разоружения» (Disannamel1t
Diplomacy) были опубликованы две статьи, посвященные пробломам

НТ и оружию массового поражения . В первой из них Син Ховард

[Howard S., 2002] кратко излагает историю НТ, а затем paCCMa~~вae~

военные составляющие ННИ и возможную роль Института армеискои

нанотехнологии (см. раздел 3.1.6). Явно следуя сценарию Дрекслера,

автор предупреждает об угрозе возникновения «серой слизи» И согла

шается с предсказаниями Б. Джоя относительно опасности сочетания в

НТ методов биологической и химической войны (см. раздел 3.1.6). Он
считает, что современные ученые могут уподобиться физикам-ядерши

кам 30-х годов прошлого века (которые весьма скептически относились

к возможности создания атомной бомбы), вследствие чего продолже

ние нанотехнологических исследований может неожиданно привести к

созданию нового оружия массового действия, которое может попасть в

руки террористов. Ховард придумал для всей совокупности рассматри

ваемых наук и технологий собственный обобщающий термин «исследо

вание внутреннего пространства» (inner-space гезеагсп) и подробно рас

смотрел возможности их полного запрета или управляемого развития.

Для каждого из этих вариантов он написал примерный текст некоего

документа, высокопарно озаглавленного «Договор О внутреннем про

странстве». В первом варианте внутреннее (атомарное и молекулярное)

пространствообъявляетсядля всех государств мира зоной свободных ис

следований и инженерных разработок, за исключением попытоксоздать

атомарные структуры для оружия массового поражения. Второй вари

ант Договора полностью запрещает «любую деятельность ... связанную
с нанотехнологическими исследованиями или инженерными разработ

ками во внутреннем (атомарном и молекулярном) пространстве», и бо

лее того, в нем объявляется режим некоего Международного протекто

рата над этим пространством.

Нельзя не приветствовать столь ясно выраженную цель автора 
предотвратить возможное использование НТ в целях СОЗдания новых

типов оружия, однако нельзя и не признать. что предлагаемые им меры

выглядят слишком грубыми и непрактичными. Дело в том, что оба

варианта Договора имеют один и тот же существенный недостаток 
они буквально повторяют все формулировки известного Договора о

космическом пространстве (игра слов, так как по-английски «кос

мос» - uuter space, внешнее пространство. - Прим. пер.), с заменой

везде слов «космос, космическое пространство» на «внутреннее про-

1.5. Ранние публикации о возможных военных применениях НТ d
странство», в результате чего многие предложения становятся просто

бессмысленными. Например, совсршснно неясно, что означают фра

зы типа: «должен быть позволен доступ во все области наносферы»,

«внутреннее пространство не может быть предметом национальной

собственности» или даже «Государства ... осуществляют нанотехно

логическую деягельностъ во внутреннем пространстве в соответствии

с законами международного права»? Означает ли это, например, что

государства должны информировать генерал ьного секретаря ООН о

разработках в области нанотехнологии и даже требовать от него, что

бы он распространял полученную информацию'? Все предлагаемые

идеи автора основаны на полном пренебрежении существенной и

принципиальной разницей между внутренним и внешним простран

сгвом, Т.е. пространством микро- и макромира. Проблема заключа

ется в том, что макромир (космос) весьма велик, вследствие чего его

исследования всегда требуют огромных затрат и усилий, результаты

которых всегда заметны, а число - ограничено. Любое проявление

активности в космосе (например, запуск ракеты) легко регистриру

ется, проверяется и перепроверяется на огромных расстояниях. В про

тивоположность этому, «внутреннее пространство» (по терминоло

гии Ховарда) доступно повсеместно, его исследования и связанные с

ними инженерные разработки могут осуществляться практически

везде, а контроль за их проведением представляется исключительно

дорогим и сложным мероприятием. Наложение условий типа «все на

нотехнологические разработки ... должны быть открыты для инспек

ции» выглядит весьма разумным с общей точки зрения, но стоит за

думаться и о процепурс реализации такого предложения, Т.е. осознать,

что оно гораздо сложнее, например, организации инспекции каких

нибудь баз на Луне. Основное возражение против предлагаемого Хо

вардом запрета на наноисследования состоит в том, что такой запрет

уже не может быть применен задним числом (закон не может иметь

обратной силы) против основных теорий, орудий и методов, изобре

тенных и уже использованных в ХХ веке для исследования атомного

и молекулярного пространства (т.е. против ускорителей элементар

ных частиц, обнаружения структуры ДН К, микроэлектроники, мо

лекулярной биологии и т.п.) . С другой стороны, статья Ховарда убе

дительно доказывает, что научному сообществу (а возможно, и всему

человечеству) следует очень серьезно задуматься о глобальных про

блемах развития науки и технологии, а не ограничиваться лицемер

ным использованием весьма широких и расплывчатых формулиро

вок, определений и ограничений .
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1.5.14. СтатьяА. Гспонера 2002 года

Летом 2002 года в том же журнале «Дипломатия разоружения»

(Disarmament Diplomacy) была напечатанастатья А. Гспонера, посвя

щенная возможностям применении НТ в создании так называемого

ядерного оружия четвертого поколения [Овропег, 2002]. Она носит

весьма общий характер, а многие ее положения представляются го

лословными и сомнительными", Основная идея автора состоит в том,

что развитие МСТ и нт позволит создать «чисто термоядерное» ору

жие, действие которого будет основано только на использовании ре

акции синтеза. Отказ от «запала» из делящегося материала позволяет

весьма существенно снизить мощность (в тротиловом эквиваленте

новое оружие будет измеряться не мега- и килотоннами. а всего лишь

тоннами) . При этом подразумевается, что вес самих устройств будет

составлять несколько килограмм.

Совершенно правильно утверждение автора, что такое оружие

(если оно. конечно, будет реально создано) может самым драмати

ческим образом изменить стратегическую ситуацию в мире, поскольку

его появление почти полностью «ун ичтожит» слабую границу между

обычным оружием и оружием массового поражения . Однако стоит

вспомнить, что почти все разговоры о таком оружии основаны на

незначительных успехах в рамках американской исследовательской

программы Nationallgnition Facility (NIF)19. Действительно, в экспе

риментах с использованием гигантских сверхмощных лазеров (зани

мающих огромные плошали исследовательских лабораторий) удает

ся «поджигать» микротаблетки, но совершенно неясно. как эти идеи

могут быть доведены до инженерной реализации, т.е . воплощены в

действующие взрывные устройства килограммового веса. С другой

стороны, нельзя не упомянуть, что существуют и другие научно-тех

нические методы инициирования реакции термоядерного синтеза,

некоторые из которых обсуждаются в подразделе 4.1.19.2.

ГЛАВА 2

ОБЩИЙ ОБЗОР

РАЗВИТИЯ

НАНОТЕХНОЛОГИИ1

в начале этой главы (раздел 2.1) вводятся определения и общие по

нятия. связанные с нанотехнологиями (НТ), после чего в разделе 2.2
обсуждаются футуристические проблемы возможного развития так

называемых молекулярных НТ и связанных с ними прецставлений и

концепций. Раздел 2.3 посвящен концепции предсказываемому не

которыми учеными процессу спияния , или конвергенции, целого ряда

наук и технологий, непосредственно или косвенно связанных с НТ.

Речь идет о нанотехнологиях, биологии, информационных техноло

гиях и когнитивных науках (относящихся к теории познания). Затем

читателю предлагается вариант систематизации направлений разви

тия НТ (раздел 2.4). краткий очерк современногосостояния Н ИОКР
в этой области и некоторые прогнозы развития рынка связанных с

НТ продуктов и товаров (разделы 2.5 и 2.6 соответственно).

2.1. Общие сведения

2.1.1. Определенияиспользуемыхпонятийи величин

Слово «нанотехнология» является производным от понятия «нано

метр» , означающегоодну миллиарднуючасть метра (1 нм = 10-9 м). И

относится к исследованию или использованию структур с размерами

примерно от 0.1 нм (размеры изолированного атома) до 100 нм (раз

меры крупной молекулы)". Иногда термин «нанонаука- относят К

любым научным изысканиям в этом диапазоне. а термин «нанотех

нологни- применяют к использованию создаваемых при этом арте

фактов. В широком смысле НТ объединяет все исследования в этой

области , включая и те. которые не связаны с прямым использовани-
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ем получаемых результатов. Именно этим опредслснпсм НТ и пользу

ется автор предлагаемой книги".

Очснь часто аналогичные исследования 13пиапазонс размеров от

0,1 мкм (100 нм) до нескольких сотен микрометров (именно эти мас

штабы были и остаются наиболее важными и интересными для мик

роэлектроники и связанных с ней производсгвенных процессов) обоб

шают термином «микросистемные технологии» и аббревиатурой

МСТ4. Системы с размерами от нескольких десятков до нескольких

сотен микрометров (т.е. располагаюшиеся между микро- и макро-)

иногда называют мсзоскопическими'. Характерные размеры некото

рых общеизвестных объектов этих размеров приводятся в табл. 2.1.

2./. Общие сведения

торые, вообше говоря. выступаютнекими «посредниками- между мик

ро- и макрообъектами,как показано, например. в работе IMacDonald.
1999J. Болес того, НТ создают новые области применения мет. позво

ляя. например. осушествлять распознавание ДНК с использованием

фрагментов от различных образцов, специфически связанных с микро

впадинами в силиконовом чипе. Вообще, комбинирование методов и

подходов НТ и мет в прикладных разработках является чрезвычайно

интересным и перспективным направлением их развития.

2.1.2. Восходящиеи нисходящиепроизводства

в нанотехнологии

Таблиuа 2.1. Сравнительные размеры некоторых объектов. НТ отно

сятся к диапазону от 0.\ до 100 нанометров (нм). 1мкм =
\ гпм = 10- ь м = 1000нм: 1нм = 10 • м: 1пикометр (пм)

= 10 - Il М = 0,001 нм; 1 фемтометр (фм) = 10 . п М =
0.000001 нм,

с одной стороны, НТ можно рассматривать 13качестве прямого про

должения и развития методов мет при персходе к более мелким разме

рам, посколькудальнейшая миниатюризация 13электроникедолжна была

естественно привести исследователей к изучению объектов с размерами

ниже 100нм (см. раздел 2.1.3). Однако стоит отметить, что такое умень

шение размеров (т.е. переход к НТ) означает и переход в область. гце

начинают проявляться совсршснно новые физические явления. Вооб

ще говоря. нано- и микросистемные технологии не только перскрыва

ются в некоторых диапазонах, но 11 взаимосвязаны. вслепствие чего лю

бая попытка их строгого разграничения является бесполезной. МСТ

позволяют создать наномасштабныс манипуляторы или аналитические

инструменты (типа кантилевсров в атомно-силовых микроскопах), ко-

Атомное ядро

Атом кремния (в криааллической решетке)

Молекула воды (наибольший диаметр)

Углеродная нанотрубка (диаметр)

Ширина молекулы днк

Белки (диаметр молекулы гемоглобина)

Транзистор в современной интегральной схеме

Биологическая клетка животного (диаметр)

Человеческий волос (диаметр)

1-7 фм

0,24 нм

0,37 нм

0,7 - 3 нм

2 нм

б нм

100 нм

2 - 20 mм

50 - 100 mм

Вообще говоря, наиболее распространенным способом получения

малых структур и изделий (например. 13 произвопстве микроэлект

ронных устройств или В MST) 13прошлом всегда являлось так назы

ваемое нисходящее (сверху вниз) производство, при котором изгото

витель. пользуясь макроскопическими инструментами, удалял из

крупной заготовки (или, наоборот, добавлял к ней) требусмые ко

личества вещества, стараясь обеспечить возможно большую точность

размеров. Такой подход при переходе к наномасштабным объсктам

приводит к непреодолимым техническим сложностям (например.

создавая все меньшие фотолитографические маски, исследователь

должен пользоваться все меньшими длинами волн для экспозиции

фоторезиста. 'ПО быстро приводит к применснию предельно корот

коволнового, ультрафиолетового излучения). Кроме того, любой

процесс повышения точности механической обработки связан с рез

ким возрастанием стоимости произвопства, так что, например, сто

имость промышленной линии производства полупроводниковых

устройств уже 13середине 90-х ГОДОв стала составлять выше I мил
лиарда полл. [Тппр et al., 1999; Section 1А]. В настоя шее время мож

но (по крайней мере. 13 принципе) создавать некоторые наносисте

мы. управляя движением атомов или небольших молекул на

поверхности при помощи сканируюшего туннельного микроскопа,

а также облучая поверхность пучком ионов или электронов с очень

небольшой длиной волны (порядка 0,05 нм), однако эти методы ос

таются пока очень сложными 11 позволяют получать лишь штучные

изделия.

Массовое, дешевое произвоцство требует одновременного изго

товления большого числа изделий. Один из стандартных подходов

(примерами чего могут служить литография, штамповка, тисненис и
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печатное дело) к организации такого произвоцства заключается в

медленном и тщательном изготовлении исходного образца. с кото

рого позднее простыми операциями можно получить огромное ко

личество копи й. Еще один подход, позволяющий избежать сложного

и дорогостоящего процесса изготовления исходных наносистем, за

ключается в использовании очень большого числа автоматических

нано/микроманипуляторов, работающих параллельно",

Совершенно иной принцип связан с так называемым восходящим

(снизу вверх) производством, при котором под действием физико

химических сил происходит «самосборка» компонент. Примерами

такой самосборки или самоорганизации могут служить процессы об

разования квантовых точек (представляющих собой двухмерные си

стемы на полупроводниковой подложке с разными параметрами ре

шетки) или формирование на поверхности золота монослоя из

параллельне ориентированных алкан-тиоповых молекул с концевы

ми атомами серы [см., например, Ое Wild ет аl., 2003). Приведенные
примеры самоорганизации можно реализовать сравнительно про

стыми методами, однако формирование более сложных структур (на

пример, трехмерных вычислительных и запоминающих элементов

со всеми необходимыми связями) требует изощренной техники.

Вдохновляющим примером для исследователей могут служить мно

гие естественные биологические процессы (типа роста нервных

окончаний), однако их воспроизведение в искусственных системах

пока остается несбыточной мечтой.

Конечной целью нанетехнологий выступает разработка методов

создания любых трехмерных образований (молекул и более слож

ных структур) из атомов заданного типа в заданном положении. что

должно позволить «создавать И формировать мир. атом за атомом»,

как было гордо заявлено в брошюре, изданной руководством ННИ

США [IWGN, 1999а)'. Вообще говоря, такой подход подразумевает

возможность создания даже таких систем и материалов, которые

трудно или невозможно получить традиционными химическими ме

тодами, основанными на термодинамических или стохастических

процессах. Единственным ограничением на этом пути могут стать

фундаментальные законы природы. но общее направление представ

ляется ясным - необходимо научиться осуществлять восходящие

процессы, постепенно переходя от простой самосборки (т.е, овла

девая методами «машинной» сборки на микро- и наноуровне) к мо

делированию сложных явлений , которые можно уподобить разви

тию живых организмов .

2./. Общие сведения ~

2.1.3. От микрозлектроникик наноэлектронике

Весьма показательная в этом смысле ситуация складывается в разви

тии микроэпектроники, где непрерывно продолжаюшаяся миниатю

ризация уже сейчас явно приводит разработчиков и производителей

к использованию НТ [l1mр et аl .• 1999). Более сорока лет общая тен

денция определялась так называемым законом Мура, в соответствии

с которым плотность компонент интегральных электронных схем

возрастала вдвое за каждые 15 лет. что достигалось непрерывным

уменьшением размера элементов с параллельным возрастанием так

товой частоты и усложнением чипов. Легко подсчитать, что в соот

ветствии с такой общей тенденцией уже к 2003 году характерные раз

меры схем должны были составлять около 100нм, а в 2004 году - уже

90 нм, т.е . попасть в область определения нанотехногии . На рис.2.1

приведена экстраполированная оценка из так называемого Путево

дитепя развития полупроводниковой промышленности, из которой

следует, что к 2016 году характерные размеры элементов должны со

ставлять 22 нм. Естественно, что достижение таких результатов дол

жно быть связано с какими-то принципиально новыми методами или

результатами. Например. преодоление следующего рубежа (45 нм) в

2008 году может быть связано лишь с внедрением литографических

методик следующего поколения (использование ультрафиолетового

излучения , электронных пучков и т.п.), что потребует развития но

вых типов соединений (радиосвязь, оптические устройства). Одно

временно с уменьшением размера возрастает стоимость заводского

оборудования. что также диктует необходимость принципиальных

изменений в типах изготовляемой продукции, вследствие чего сей

час ведутся интенсивные разработки устройств нового типа (особен

но с учетом возможности трехмерной регистрации информации):

магнитных или ферромагнитных запоминающих устройств; одноэлек

тронных транзисторов; пересекающихся или переплетаюшихся на

нопроводов; органических молекул в качестве проводников. запоми

нающих и переключаюших устройств; атомарной «записи» при

помощи атомно-силовых зондов и Т.П. [l1mр et аl.• 1999; Reed and Tour,
2000; Gracias et аl., 2000; Lieber. 2001; Vettigeret аl., 2002; Chen et аl.,

2003; обсуждение спорных вопросов последней работы можно найти

в публикации Service. 20031. В настоящее время процессы нисходя

щего производства уже представляются разработчикам и производи

телям СЛИШКОм медленными и дорогостоящими, а методы восходя

щего производства (как в изготовлении элементов, так и в их
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2.1.4. Новые физическиеэффекты и новые свойства

вещества в нанометрическоммасштабе

Структуры с размерами ниже 10 нм принципиально отличаются по

своим физико-химическим свойствам от более крупных. что легко

объясняется рядом очевидных эффектов. Первый из них связан про

сто с геометрией частиц и объектов. так как при уменьшении разме

ров резко возрастает весьма важное для большинства пропессов со

отношение поверхность/объем (или поверхность/масса). Химикам

хорошо известно. что в высокодисперсных и высокопористых мате

риалах значительно увеличивается площадь адсорбции и, соответ

ственно. химическая рсакционная способность материалов. Такие

эффекты широко используются 13 катализе. химической кинетике (для

увеличения реакционной способности). повышении плотности ак

кумулируемой или преобра зуемой энерги и (например , в водородны х

батареях или мембрана х топливных элементов) и т.п. Матери алове

дам хорошо известно . что в объемных материалах уменьшение раз

мера кристаллитов при водит к повышению мсханичсских характери 

стик. С другой стороны. обшеизвестно также, что в поведении очень

малых объектов силы трении играют незначительную роль, в то вре

мя как значение алгезионных сил сушесгвенно возрастае т и т.ц.

Гораздо более важным является то, что в поведе нии нанометричсс

ких объектов начинают проя вляться кваитово-мсханическис эффек

ты. Например , в малы х частица х электроны не могут больше находиться

в непрерывных энергетических зонах (как это имеет место в обычных

твердых телах), а вынуждены занимать лишь немногочис ленные узкие

энергетические уровни . структура которых определяется размерами

частицы. Такое ограничение резко мсняет сам механизм электропро

водности рассматриваемого материала, поскольку она становится кван

тованной величиной, Т.е . начинает зависеть от заселенности уровней,

которая сама меняется дискретно. Затем при самом небольшом измс

нении размеров начинается коллективное движение электронов по так

называемой баллистической моде со скоростью, значительно превы

шающей термически равновесную. Это пвиженпе происходит почти

без рассеяния и характеризуется очень низкими омическими потеря

ми 1I высоким потенциалом, 13 результате чего 13устройствах постига

ются очень высокие плотности тока и скорости переключения .

соединении) еше находятся 13 стадии становления и пока недостаточ

но развиты для внедрения в промышленность.

201'

Годы

201320102007200111108

• Полуширина шага в устройствах DRAM (2001) ;

о Полуширина шага в устройствах MPU/ASIC (2001) ;

-- Полуширина шага в устройствах IТRC DRAM (1999) .

Рис. 2.1. Уменьшение характерных размеров деталей интегральных

схем в соответствии с Путеволигелем развития мировой по

пупроводниковой промышпенносги (lTRS. [птегпапопа!

Technology Roadmap for Sеmicопduсtоrs). Начиная с 2004года
так называемая ширина полушага (halfpitcI1)" микропроцес
сорных устройств (MPU) и интегральныхсхем типа ASIC
(application-specific integrated cirquits) будет совпадатьс ши

риной полушага в чипах динамическихзапоминаюших уст

ройств с произвольной выборкой (DRAM). Все данные ин

терполированы. поскольку технологии меняются раз в

несколько лет. а узловыеточки на рисункеусловносоответ

ствуют появлению новых «поколе н ий» распространенных

изделий полупроводниковой техники. Сравнивая данные с

предсказаниями аналогичного Путеводителя за 1999 год,

можно отметить ускорение развития (в пересчете на 1 год),

однако в издании 2003 года отмечается возможность годич

ного замедления IITRS. 2003: 381. Напомню читателю. что

данные по вертикальной оси отложены в логарифмическом

масштабе. Рисунок взят из публикации ISIA 2001:. 341. раз
решенной для воспроизвецения
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Поскольку именно электронные уровни энергии определяют оп

тические свойства вещества, изменение размера микрочастиц дает

возможность регулировать поглошение и испускание света, Т.е. из

менять, например, флюоресценцию полупроводниковых квантовых

точек в широком диапазоне длин волн: от видимого спектра до ближ

него инфракрасного". Еше одним важным аспектом рассматриваемой

проблемы выступает сушествование коллективных возбужденных

состояний поверхностных электронов (так называемых поверхност

ных плазмонов), Стоит упомянуть, что именно ппазмонный резонанс

в наночастицах золота придает знаменитую золотистую окраску пре

красным стеклянным витражам Средневековья.

Проявлений новых физическихсвойств нанометрических молекуляр

ных структур очень много, и их списоклегко расширить. Особенно силь

но такие эффекты проявляются в биохимических структурах при преоб

разовании химической энергии в кинетическую (например, механизм

действия молекул кинезина, миозина и т.п.). Они играют, по-видимо

му, также важнейшую роль в поглощении и распределении энергии фо

тонов внутри биологических структур разных типов для процесеов пе

редачи нервных сигналов (например, в механизме действия родопсина в

бактериях или в клетках воспринимаюшей системы органов зрения).

2.1.5. Разнообразные применения углеродных

нанотрубок

Углеродные нанотрубки были открыты в 1991 году и очень быстро

стали одним из самых интересных и популярных объектов изучения.

Исследования самих трубок, методов их получения и применения уже

стали одним из важнейших направлений научных и прикладных раз

работок [Goronkin et аl., 1999; Busbee, 2002:, 9-11; Moriarty, 2001;
Salvetat-Delmotte and Rubio, 2002; Lau and Нш, 2002; Меуаррап and
Srivastava, 2002]. Обычно они имеют толшину от одного до несколь

ких нанометров и длину в несколько микрометров. и могут образо

вывать однослойные или многослойные структуры (иногда их назы

вают одностенными или многостенными) . В своей простейшей,

одностенной форме такие трубки можно рассматривать в качестве мо

нослойного (двухмерного) кристалла графита, «завернутого» В виде

цилиндра с двумя фуплереновыми полусферами на концах (рис.2.2).

В зависимости от диаметра и хиральности строения одностенные уг

леродные наногрубки могут обладать как металлическими . так и по

лупроводниковыми свойствами. Электрическим свойствам много-

2./. Общие сведения ~

стенных нанотрубок (с большим числом слоев и сложной структу

рой) вообще очень трудно подобрать адекватные и достаточно точ

ные формальные определения.

Теоретические расчеты и экспериментальные исследования вы

явили, что прочность на разрыв (максимальная нагрузка в пересчете

на единичное поперечное сечение, не приводящая еще к разрыву об

разца) для таких образований составляет от 50 до более чем 100 ГПа,

что примерно в 100 раз превышает соответствующий коэффициент

для стали (0,3-1,8 ГПа). Принимая во внимание, что их плотность

равна 1,3 Мг/м! (- 1/6 плотности стали , равной 7,9 Мг/м'), можно

смело считать углеродные нанотрубки наиболее прочным веществом

из всех известных на сегодняшний день. Иными словами, они обла

дают максимальным отношением прочность/плотность, Т.е. обеспе

чивают максимальную прочность при заданном весе. Поэтому даль

нейшие перспективы их практического применения зависят лишь от

нашей способности получать более длинные углеродные нановолок

на, сплетать или перекручивать их для изготовления канатов и созда

вать композитные материалы на этой основе. В последнем случае ос

новная проблема сводится к обеспечению максимально большей

передачи нагрузок на границах раздела армирующего материала (на

нотрубок) и наполнителя (матрицы), что может быть обеспечено,

например, введением функциональных групп в состав адгезивных

агентов композита. Техническая сложность задачи заключается в том,

что такие группы могут снижать прочность самих нанотрубок. одна

ко ее решение обещает (по крайней мере. в принципе) возможность

осуществления фантастических проектов. Именно с материалами та

кого типа связаны известные проекты создания космической баш

ни или лифта с канатом протяженностью около 100тысяч километ

ров, Лифт планируется смонтировать на экваторе планете, а его

натяжение должна обеспечивать центробежная сила вращения Зем

ли при воздействии на «хвост» каната, простирающийся за границу

геостационарной орбиты ( > 36 тысяч километров). Такой лифт по

зволит не только выводить на орбиту требуемые грузы или геоста

ционарные и другие спутники, но и выбрасывать в космос с орбиты

(подобно гигантской «праше») автоматические станции к другим

планетам или даже иным звездным системам (например, см.

[Edwards, 2000. 2000а]) .

Углеродные нанетрубки могут использоваться в молекулярной

электронике прежде всего в качестве соединительных элементов схе

мы с ничтожным электрическим сопротивлением (благодаря упомя-
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но высокую чувствительность зондирования, как показано на рис . 2.2.

Благодаря своей способности пропускать значительный по вели

чине электрический ток по очень тонким стенкам углеродные нанот

рубки чрезвычайно удобны для создания устройств с полевой эмис

сией или регулированием потока электронов при очень небольших

изменениях напряжения в вакууме (поскольку в них не будет приме

няться накаливаемый катод) . Такие разработки являются весьма пер

спектинным направлением развития дисплеев и источников света.

В разработках источников питания углеродные нанотрубки уже

зарекомендовали себя очень интересным объектом для «хранения»

лития в батареях, но, к сожалению, надежды на то, что они окажутся

полезными для погпошения больших количеств водорода при ком

натной температуре, пока не оправдались. Однако исследования бо

лее сложных (но, возможно, более дешевых) материалов из нанотру

бок для указанных целей продолжаются и, безусловно. являются

перспективными 1Frakowiak and Beguin, 20021 .

Начиная с середины 90-х годов сам термин «нанотехнология » стал

ИСПОЛЬЗ08аться во все более узком смысле, Т.е. лишь для обозначе

ния манипуляций на атомарном и молекулярном уровне. в особен

ности в связи с предложенной концепцией некоего универсального

молекулярного ассемблера или сборщика IDrexler, 1981, 19861. В даль
нейшем (внутри общего потока развития НТ) возникла даже особая

концепция, названная ее сторонниками теорией молекулярных НТ

(МНТ) " . Позднее выяснилось. что не стоит приписывать обоснова

ние теории Дрекслеру и его последователям , поскольку какие-то ос

новы новой научной ипсопогии были заложены еще в работах конца

60-х годов . В наиболее общем смысле теория С80ДИТСЯ к обсуждению

возможносте й молекулярной инженерии, создания искусственных

нанорепликаторов, молекулярных двигателей, а также проблем эво

люции искусственных сред, использования нанороботов в медици

не, для борьбы со старостью и Т.пУ В своей знаменитой речи 1959
года Р. Фейнман говорил о возможности организации массового про

извопства сверхмалых по размеру деталей с использованием огром

ного количества микроскопических обрабатывающих устройств, спо

собных последовательно осуществлять процсссы миниатюризации" ,

2.2. Молекулярные НТ

2.2. J. Ассемблеры и молекулярные ВТ

Потенциальная плотность

записи 10" бит/см' (для

сравнения, плотность записи

в современных устройствах 
10' бит/см')

N. В' ...

наличие атома водорода Н означает

в записи цифру «О.,

+
наличие атома фтора F означает
в записи цифру «1.,

•

Поверхность (111)
алмаза или кремния

1.
Рис. 2.2. Запись «текста» С использованием углеродпой нанотрубки

~13 острие зонда сканирующего микроскопа при коцирова

нии битов информации атомами углерода и фтора на по

верхности кремниевого кристалла по концепции. разраба

тываемой НАСА (рисунок воспроизводится с разрешения

НАСА из источника INASA. 2U02al, оригинальное изобра

жен не - цветное)

нугой выше баллистической моде электронного псреноса'") . Кроме

этого, нанетрубки позволяют формировать структуры. напоминаю

щие так называемые выпрямляющие и переключаюшие переходы в

полупроводниках. Например. в полевых транзисторах величина тока,

протекающего через нанотрубку (расположенную над изолирующим

слоем Д8УОКИСИ кремния), может контролироваться напряжением на

расположенном под ней кремниевом вентиле. Проводимость полу

ПР080ДНИК08ЫХ нанотрубок очень сильно меняется в за8ИСИМОСТИ от

модификации их поверхности или механических деформаций, что

естественно на80ЛИТ на мысль об их использовании в качестве датчи

ков, регистрирующих. например, адсорбцию молекул на их поверх

ности или просто наличие механических воздсйствий (типа перепада

давления или вибрации). Нанотрубки, присоединенные к остриям зон

дов сканирующих микроскопов, позволяют обеспечить исключитель-
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о механических « хирургических» инструментах. способных действо

вать внутри кровеносных сосудов человека, и о возможностях имита

ции действия биологических систем и синтезе любых мыслимых (с

точки зрения химической устойчивости) соединений посредством

прямой «укладки» атомов в требуемые структуры.

Наглядным примором или моделью действия молекулярных НТ

могут служить обычные биохимические процессы в живых клетках или

органах организма. которые реально происходят и управляются на мо

лекулярном уровне. В качестве типичных примеров можно привести

процессы жизнедеятельности обычных клеток, внутри которых с так

называемых информационных ДНК считывается и декодируется ин

формация. на основе которой другие молекулы (рибосомы) осуществ

ляют синтез белков из присутствующих в окружающей жидкости спе

цифических аминокислот и т.д, Более того. в некоторых случаях эти

реакции происходят при совместном каталитическом воздействии уча

ствующих в реакции белков. Кажущиеся фантастическими проекты

применения молекулярных НТ неявно подразумевают. что исследова

телям удастся понять и описать полный механизм происходящих в

живом организме процессов. Полное описание процессов позволит. с

одной стороны. обеспечить управление. контроль и даже манипули

рование такими пропессами. С другой стороны, полученные концеп

туальные знания могут быть использованы для создания «искусствен

ной жизни». Т.е. для конструирования требуемых объектов

молекулярного размера на основе сведений о биохимических механиз

мах переработки информации в клетках (с использованием локальных.

внутриклеточных низкоэнергетических источников питания). Такой

подход в перспективе должен подвести разработчиков к задаче наме

ренного создания устройств, нацеленных на выполнение целей. кото

рые никогда не могли бы возникнуть в обычных биохимических сис

темах за миллионы лет естественной эволюции.

Основная концепция М НТ связана с универсальными молекуляр

ными ассемблерами. препставляюшими собой запрограммированные

молекулярные машины или устройства. способные синтезировать

молекулы произвольного типа и даже более крупные структуры. «вы

страивая» их из «строительных кирпичиков» запасенного материала

или просто из окружаюшей среды (использование отдельных атомов

в такой технологии должно быть относительно редким). Т.е. механи

чески укладывая их в нужном порядке с «атомарной точностью» (не

обходимой для образования намеченных химических связей) . Такой

гипотетический метод создания новых веществ (с использованием

2.2. Молекулярные нт d
требуемых для образования связей конкретных порций энергии) мо

жет быть назван механосинтезом [Огехтег, 1981. 1986; Drexler and
Регегзоп, 1991; Drexler. 19921. Особую роль при этом приобретает. ес

тественно. процесс самовоспроизведения самих молекулярных ассем

блеров. при котором их число может возрастать экспоненциально (на

практике это означает продолжение процесс а до исчерпания всех до

ступных материальных ресурсов). Естественно. что огромное коли

чество изделий является принципиально важным при производстве

ничтожных по размерам объектов". Процесс может носить разветв

ленный характер. Т.е. после нескольких циклов «воспроизведения»

из полученны х продуктов начнется синтез конечных устройств с за

данной структурой, причем на промежуточных стадиях в него могут

быть включены стадии изготовления разнообразных микро- и мак

роустройств или роботов.

В соответствии с обшей концепцией молекулярных НТ новые ме

тоды должны позволить формировать структуры практически с любой

конфигурацией атомов при условии. что это не запрещено фундамен

тальными законами физики и химии. Это означает, что могут быть со

зданы (синтезированы) почти любые объекты. включая традиционные

артефакты науки и техники. а также живые организмы и целый ряд

необычных объектов. которые никогда ранее не сушествовали и не со

злавались природой или людьми . При этом в большинстве случаев для

их изготовления не потребуются никакие особые исходные материа 

лы. поскольку почти все структуры будут создаваться из атомов легких

элементов (типа углерода. азота. кислорода. кальция и т.п.) . Конечно.

синтез биологических объектов должен оказаться энергоемким, одна

ко в этих случаях можно воспользоваться солнечной энергией . Новые.

«небиологические- системы смогут существовать и работать не только

в водных средах, но и в совершенно ином окружении. в гораздо более

широких диапазонах парамстров среды. Они смогут функционировать

при любых температурах (от арктических холодов до пламени костра).

давлениях (от дна океана дu космического пространства) или показа

телях рН среды (т.е. от кислой среды до щелочной). Их структурные

элементы и оболочки будут изготовлены из прочне йших материалов. а

поверхность может быть зашишена жесткой оболочкой типа алмазной

пленки. Такие ассемблеры должны быть способны самостоятельно

производить заданные изделия в массовом количестве и по очень

дешевой технологии. причем вмешательство человека в ихдеятельность

будет (по крайней мере. теоретически) сводиться лишь к общему уп

равлению и запуску процесса в целом.
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в проиессе самовоспроизвепсния число асссмблеров будет экспо

ненциально нарастать. так что процесс будет продолжаться до пол

ного исчерпания материальных запасов в окружающей среде. невоз

можности размещать или транспортировать новые устройства и т.п,

В гражланских секторах экономики экспоненциальный рост объема

продукции обычно просто не нужен. однако он может оказаться су

щественным в условиях гонки вооружений или достижения военно

го превосхоцства в некоторой области (см. раздел З.4).

Создание реальных прототипов описываемых ассемблеров. наноро

ботов и самовоспроизводяшихся систем должно существенно ускорить

все последующие фазы развития описываемых технологий. Разумеется.

не следует ожидать. что это событие будет выглядеть «прорывом» (горя

чие сторонники МНТ даже прелсказывали, что после создания самого

первого ассемблера должна немедленно произойти «двухнедельная тех

ническая реВОЛЮШ1Я»), скорее оно осуществится за достаточно корот

кое время, но в результате сочетания целого ряда предварительных дос

тижений. По всей видимости. как обычно. после создания первого

ассемблера в процессе использования будут выявляться и исправляться

ошибки проектировщика, начнется подгонка программнего обеспече

ния. выявление скрытых дефектов (как говорят специалисты. «ловля

блох») и т.п. 1Kaehler. 1996)15. Предполагается, что все процессы созда

ния ассемблеров (проектирование. моделирование. конструирование и

испытания) могутбыть значительно ускорены при использовании быс

тродействующих устройств искусственного интеллекта. однако даже в

этом весьма гипотетическом варианте наращивание возможностей со

здаваемых устройств потребует много времени. хотя бы просто при уче

те существующих законов природы.

В 1997 году известным деятелем в области создания программного

обеспечения Джеймсом Р. фон Эром 11 (Ashlгy. 2001; Zyvex, 20031 была

основана венчурная компания «Зивекс - (Zyvex at Riсlшгdsоп. Техав,

USA). официально объявившая своей цслью реализацию некоторых

достаточно фантастических идей М НТ. Компания со штатом в З7 че

ловек (2001 год) поддерживает тесные отношения с Институтом про

гнозов, некоторые из сотрудников которого (например, Р. Меркль и

Р. Фрейтас) перешли на работу в «Зивскс», а институт разместил на

неб-страницах компании материалы своей IVКонференции 1Foresight.
1995). для создания наноассемблеров компания объединила работы

по мет и наноманипуляторам и уже предложила в качестве коммер

ческого продукта некоторые устройства для научных исследований в

этой области [Zyvex. 2003а).

2.2 . Молекулнрные НТ ~

2.2.2. Другие концепции, относящиеся

к молекулярным нанотехнологиям

Развитие молекулярных НТ ассоциируется со многими футуристи

ческими концепциями и просктами (перечиспенными в табл. 2.2).
некоторые из которых совсем не относятся к молекулярным ассемб

лерам и самовоспроизвелению, а другие связаны с этими ипсимилишь

опосредствованно. Наличие «атомарно-точных» молекулярных мани

пуляторов сразу предполагает возможность их использования н каче

стве зондов в соответствующих структурах (например. в живых клет

ках). Такое применение ассемблеров должно. конечно. очень быстро

привести исслеловатепеи к полному пониманию (или описанию)

внутриклеточных биохимических процессов, что подтолкнет иссле

дователей к решению задачи модификации или управления этими

процессами, например хотя бы только для запуска или остановки

(биологи называют это биостазисом) таких процсссов. Нанороботы

мецицинского назначения могут сразу применяться в целом ряде

важных направлений. например для исправления поврсжпений

ДНК. борьбы с пропессами старения клеток и т.п . [Dгexler. 1986: CllS

7,8; Freitas. 1999; Haberzett, 20021. Используя МНТ. можно создать

искусственные и гибрипныс органы или ткансвыс структуры. даже

превосходяшие по эффективности исходные натуральные аналоги

в человеческом организме (например. так называемые респироци

ты. т.е. микрометрические наномсханичсские устройства с автокла

вами, молекулярными насосами. нанокомпьютсрами и т.п.), кото

рые будут способны переносить примерно в 20 раз больше кислорода.

чем красные кровяные тельца человека при том же объеме 1Ггепаь.
1996-19991. Не менее привлекательной выглялит и идея укрепления

костей и зубов в человеческом организме с помощью алмазов

IReifmal1. 19961.
Технология созпаиня (почти любых. практически произвольных)

структур нанометричсского размера открывает огромные перспекли

вы для произвопства исключительно миниатюрных вычислительных

и запом и нающих устройств (с уменьшением физических объемов на

несколько порядков), обладаюших поразигепьпым быстродействием

и операционными возможностями.

Новые технологии возвращают исследоватслсй к старой идее раз

работки « настоящего» искусственного интеллекта (ИИ). дЛЯ созда

ния которого НТ предлагает либо возникающую возможность весьма

значительного усложнения уже известных информационных систем,
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Таблица 2.2. Некоторые футуристические концепции и проекты,

связанные с развитием М НТ (пояснения в тексте)"

Мобильные нанороботы

Универсальные молекулярные ассемблеры

Самовоспроизводящиеся структуры

Создание производственных автоматов большего размера

Нанокомпьютеры

(Сверх)человеческий искусственный интеллект

Автоматизация процессов проектирования и исследования

Модификация биохимических процессов, биостазис

Повышение эффективности работы органов

Искусственные биологические органы

Нанороботы, способные функционировать внутри живых клеток (исправление

повреждений ДНК. синтез белков и т.п .)

Борьба с болезнями, предотвращение старения клеток

Нанороботы, способные взаимодействовать или контролировать нейроны

Считывание содержания структур мозга

«Воскрешение» чувственных переживаний или даже мыслей

Перенос содержания структур мозга в программное обеспечение

«Продление существования» в программном обеспечении

Имплантация в мозг устройств, повышающих объем памяти, вычислительные и

сенсорные способности, способность к коммуникации

«Слияние» человека с компьютером

Работа в космосе (разработка астероидов. колонизация внеземных пространста.

межзвездные путешествия)

• Описание многих других возможных применений молекулярных НТ внутри и

вне человеческого тела можно найти в работе [Crandall, 1996].

либо даже прямую имитацию нейронных процессов мышления и обу

чения в мозгу человека. При этом размеры создаваемой мыслящей

системы (модели) окажугся значительно меньше человеческого моз

га. а ее быстродействие - в миллионы раз выше! Такие устройства

ИИ смогуг в течение ближайших десятилетий достичь интеллекту

ального уровня человека, а затем и легко превзойти этот уровень.

Продолжение экспериментальных и теоретических исследований

позволяет уже сейчас надеяться на возможность создания совершен

но новых интеллектуальных систем. включающих в себя ассемблеры

и «думающие машины». Такие устройства будуг обладать фантасти-

2.2. Молекулярные НТ Ji)
ческими возможностями. а пределы их деятельности могут быть ог

раничены только законами природы IDrexler, 1986: Ch.5; Moravec,
1988: Ch.2; Kurzweil. 1999116.

Весьма перспективными выглядят работы. связанные с введением

нанороботов в нейроны. причем не только в целые клетки, но и в от

дельные синапсы, благодаря чему, по мнению некоторых исследовате

лей. мы сможем понять. как в мозгу формируются образы и понятия.

Полученная и записанная таким образом достаточно полная инфор

мация может быть в дальнейшем загружена/выгружена в компьютер и

использована не только для моделирования, но и для прямого продол

жения мыслительного процессаланной «личности». В сущности, нич

то не мешает нанороботам осуществлять и обратные действия. т.е. кон

тролировать работу и деятельность нейронов. вызывая в них

произвольные чувственные образы и мыслительные процессы . Нано

роботы могуг также обеспечивать связь нейронов с внешним вычис

лительным устройством. в качестве которого может выступать даже

мозг другого человека [Moravec, 1988: Ch.4; Kurzweil, 1999: Ch.71.
Организация дешевого производства исходных устройств (из дос

таточно легких и прочных материалов) на основе молекулярных НТ

позволит не только значительно снизить затраты на космические ис

следования, но и решить многие проблемы, связанные с недостатком

минеральных ресурсов на Земле. Используя автономные самовое-про

извопяшиеся системы, человечество может организовать добычу по

лезных ископаемых в космосе. например на Луне, планетах и астерои

дах [см. Drexler, 1986: Ch.6, 8. 10; McKendree. 1998 и содержащиеся в

этой работе ссылки], Кроме того. молекулярные технологии могутока

заться чрезвычайно важными при осуществлении дальних космичес

ких полетов или даже колонизации далеких космических объектов.

Некоторые сторонники МНТ считают необходимость таких дальних

путешествий неизбежной. выдвигая при этом целый ряд разнообраз

ных и взаимоисключающих причин, в том числе растущее загрязне

ние окружающей среды, возможность глобального биологического

вымирания (например, из-за столкновения с крупным метеоритом).

ядерную войну, экологическую катастрофу и т.п. В разряд причин пе

реселения в дальний космос включается даже возможность перенасе

ленности планеты из-за успехов медицины, Т.е. в результате победы

науки над старостью и смертельными заболеваниями [Moгavec, 1988:
101; MMSG, 2000; NASA. 2002; Bostrom, 2002; Rees. 20031.

Некоторая связь между представлениями об МНТ (в узком смыс

ле понятия) и предлагаемыми футуристическими идеями прослежи-
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вается как в текстах известных книг, так и в полемической или даже

личной переписке вепуших специалистов и авторов. Например. Дрек

спер предлагает всегда обшис положения будущих теорий МНТ. а

Моравек отдает предпочтение синтезу типа «атом-к-атому- [Drexler.
1986: Moravec. 1988: 731. В связи с полемикой продолжается и струк

турная перестройка организаций, связанных с М НТ. Например. Кур

цвейль недавно вошел в состав Комиссии советников и нетигута про

гнозов [Kurzweil. 1999:Ch.7: Foresight, 20021. а известный специалист

из Институга прогнозов Р. Фрейгас стал членом редколлегии журна

ла «Эволюция И технология», издаваемого Мировой ассоциацией

трансгуманистов jJetpress, 2003). В этой связи следует особо выделить

речь в.с. Бейнбриджа на церемонии награждения лауреатов конфе

ренции Ассоциации (2003 год). которая транслировалось телевизи

онной сетью Трансвижион (Тгапзмвюп). Бейнбрицж является не толь

ко известным специалистом в области НТ, но и одним из редакторов

издания трудов конференций (провоцимых в рамках Н Н И США) по

вопросам социальных последствий использования НТ 11 пробломам

упоминавшейся конвергенции наук (N ВIС) [Roco апd ВаiпЬridgе. 2001.
2003: см. также раздел 2.31. Его выступление явилось страстным при

зывом к отмене всяких ограничений на клонирование человека, а так

же проекты «загрузки человеческой личности в компьютер» и «объе

динения И И с человеком »!'.

Необходимо также подчеркнуть, что некоторые из наиболее об

щих концепций. предлагаемых и пропагандируемых сторонниками

молекулярных НТ, фактически не относятся непосредственно к нт.

Например, многие проекты в области биологии. медицины и ИИ

могуг быть реализованы и без использования универсальных моле

кулярных ассемблеров (или. по крайней мере, до их разработки), Т.е.

прогресс в этих направлениях может быть достигнуг не в результате

революционных открытий, а за счет медленного накопления знаний

и достижений. с другой стороны, некоторые из предлагаемых проек

тов, возможно. не удастся реализовать в течение длительного време

ни (что. впрочем. может оказаться нашей удачей').

2.2.3. Молекулярные НТи фундаментальные науки

2.2.3./. МолекулярныеНТи законы природы

Некоторыесвязанные с МНТ концепции выглядят на первый взгляд

спекулятивнымии фантастическими,однако большинствоиз них не

2.2. Молекулнрные НТ ~

противоречит известным нам на сегодня законам природы. Сам Дрек

слер неоднократно утверждал, что пределы возможностей МНТ оп

ределяются именно законами физики, и подчеркивал. что миниатю

ризация любых объектов ограничивается атомарным уровнем. так как

при меньших масштабах сборка любых структур становится невозмож

ной из-за мошных сил электростатического отгалкивания между атом

ными ядрами [Drexler. 1986: Ch.101.Для сравнения укажем. что размер

ядер составляет несколько фемтометров (1 фм = 10 - 12 м). а размеры

атомов равны - 0.1 нм.

С другой стороны, известный технолог (но не физик') Р. Курцвейпь

настойчиво утверждает, что сокращение элементов вычислительной

техники будет непрерывно продолжаться и их характерные размеры

сократятся до пикометров (10-12 м) К 2072 году и даже до фсмтометров к

2112 году. Он считает. что это должно происходить за счет создания

структур из субатомных частиц (например, электронов) или кварков

соответственно [Kuгzweil. 1999: Ch.12. l1me Цпе]". Очевидно, что с

физическойточки зрения правДрекспер.так как стольмалыеструкту

ры не могут быть стабильнымипри обычныхусловиях из-за сильней

шего электростатическогоотталкивания и лишь теоретически могут

быть стабилизированыв сверхплотном состоянии, напоминающем

вешествов нейтронныхзвездах.что весьматрудноосушествитьв пред

видимомбудущем".Сушествуюти теоретическиевозможностисозда

ния таких структур при электромагнитноми иных взаимодействиях

нуклоновв обычномвеществе,но предлагаемыемоделиявляются весь

ма далекимиот реальногоиспользованияДЛЯ создания субнанометро

вых вычислительных элементов. Возможностьпракгическогоприме

нения более мелких частиц (например. составляюших нуклоны

кварков) пока не заслуживаетсерьезногообсуждения.

Многие специалисты-компьютершикиформально относятся к

различным почти фантастическим возможностям анализа работы

мозга или «записи» его содержимого,рассматриваязадачи абстракт

но. без учета реальныхфизическихпропессови ограничений.Курц

вейль утверждает, например. что мы когда-нибудьсможем без вме

шательства в работу мозгу замерить параметры состояния всех 1014
синапсов. из которых состоят 1011 нейронов мозга. При этом он исхо

дит из того, что разрешаюшая способность техники (речь идет преж

де всего об оптическом представлении данных при сканировании

мозга с использованием ядерного магнитного резонанса) и эффек

тивность компьютерной обработки получаемой информации будут

непрерывно возрастать [Kuгzweil, 1999: Ch.6). Однако специалист-
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физик может напомнить, что сушествуют и чисто физические огра

ничения на рост разрешающей способности любых приборов. опре

деляемые внешним расположением измерительных устройств и вре

менем, необходимым для последовательной фокусировки при

сканировании всех элементов исследуемого объема.

В соответствии с идеями г. Моравека человеческий мозг может

быть замешен искусственным (и даже более эффективным, «улучшен

ным») в результате длительного, многоступенчатого процесса, при

котором исследователи будут изучать и анализировать биохимичес

кие реакции и импульсы в нейронах постепенно (образно говоря, «по

слойно»), создавая все более сложные моделирующие программы. В

результате таких экспериментов «пациент- при испытании (нажатии

кнопки) не должен чувствовать разницу между функционированием

реальной клетки мозга и ее «программы», что позволит В дальнейшем

использовать «программу- вместо самой клетки, если последняя дол

жна быть удалена (например, по медицинским показаниям) [Могаъес,

1988: Ch. 4). Предлагаемая идея оставляет открытыми множество воп

росов: каким образом можно осуществлять контакт со всеми нейро

нами мозга, не нарушая их нормального функционирования? Как ве

дут себя при этом нейроны более глубоких уровней мозга? Каким

образом можно анализировать работу нейронов при хирургической

операции, когда пациенг перестает думать и воспринимать действи

тельность именно этими нейронами?

2.2.3.2. Молекулярные нанотехнологии и «нормальная

наука»

Очень интересно и примечатепьно, что ведущие специалисты основ

ных направлений развития мировой науки (того, что на современ

ный манер можно назвать мэйнстримом науки) практически никак

не откликнулись на возникновение МНТ и связанных с ними идей",

несмотря на очевидную потенциальную важность рассматриваемых

пробпем. Это было характерно для начальной стадии развития тео

рии МНТ, и в 1991 году в одном из постановлений бывшего Бюро по

налогообложению технологий (ОШсе ofTechnology Assessment, ОТА)
с некоторым удивлением отмечалось. что «существует очень мало

публикаций по критическому обсуждению концепции молекулярных

машин» [ОТА, 1991: 21). С тех пор ситуация почти не изменилась. в

результате чего я могу указать в научной литературе много статей по

отдельным вопросам развития молекулярных ассемблеров", однако
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затрудняюсь назвать хоть одну публикацию, посвяшенную основной

концепции. Лишь изредка ученые, занимаюшиеся «нормальной» НТ

или обзором работ в этой области, позволяют себе короткие крити

ческие высказывания относительно МНТ, причем в основном в выс

туплениях на конференциях или при неофициальном обсуждении

[например, Tolles, 2001; Vogel, 2001; Нагрег, 2003] . Наиболее серьез

ное обсуждение обшей концепции я нашел в двух статьях журнала

Scientific American, которые явно были написаны не в качестве веду

щих материалов номера. В одной из них Р. Смоппи утверждал, что

«самовоспроизводяшиеся механически роботы просто не могут су

шествовать в нашем мире» [Smalley, 2000), а в другой - дж. Уайтсадс

доказывал, что в обозримом будущем такие системы могут бьпь лишь

копиями и аналогами соответствуюших биологических структур

[Whitesides, 2001). На эти публикации сторонники МНТ, разумеется,

довольно быстро отреагировали подробными опровержениями

[Drexler ег al., 200 Iа), но последовавшее обсуждение не внесло яснос

ти в существо обсуждаемой проблемы IDrexlerand Smalley, 2003) . Упо
минавшесся Бюро по налогообложению технологий, кстати, тоже

отмечало «нежелание ученых выносить новую концепцию на серьез

ное обсуждение в научных публикациях» 'ОТА, 1991: 21, 22). Боль

шинство ведущих ученых относится к М НТ скептически, хотя неко

торые из них, с другой стороны, даже получили присуждаемые

Институтом прогнозов премии Фейнмана по НТ23 . В этой связи ин

тересно мнение одного из руководителей группы, впервые сумевшей

создать неорганическое (можно ли назвать его механическим/) уст

ройство с бисмолекулярным двигателем, который считает, что сама

идея реализации «сложного технического устройства, сочетающего

механику с... фундаментальными биохимическими процессами жиз

ни», постепенно переходит из разряда научной фантастики в катего

рию «достижимых целей науки» [Montemagno, 2001 [24.
В отличие от концепции молекулярных ассемблеров, идея созда

ния компьютеров с развитым интеллектом (равным или даже превос

ходящим интеллект человека) не встретила в среде специалистов по

вычислительной технике , робототехнике и искусственному интеллек

ту (ИИ) заметного скептицизма и многими из них была воспринята в

качестве признания или даже рекламы их деятельности". В этой связи

интересно отметить, что в одном из постановлений Конгресса США

содержится прямая просьба или требование к Национальному иссле

довательскому совету «осуществить В течение ближайших трех лет изу

чение технических возможностей молекулярной самосборки вещества
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для изготовления материалов и устройств», а также «ответственное И

серьезное исследование возможностей нанотехнологий». включая со

здание самовоспроизвопящихся наномашин. повышение интеллекту

альных характеристик человека и т.п . [Сопргезв, 2003: Section 5).
В целом можно отметить. что отношения между «нормальной»

наукой (обозначая этим термином ученых. их мировое сообщество. а

также планирующие и финансирующие организации и т.п.) и адеп

тами молекулярных НТ представляют собой интересный объект ис

следований в области социологии науки".

2.2.3.3. Отношение к идеям молекулярных НТ

в контексте данной книги

Отношение к идеям молекулярных НТ в данной книге определяется

неким «принципом предупредительности», означающим. что к лю

бым теориям, которые не противоречат законам природы. следуст

относиться серьезно и внимательно. Конuепuии такого типа могут

игнорироваться только в том случае. когда они явно демонстрируют

свою техническую несостоятельность. Поскольку до сих пор не уста

новлено. насколько реализуемы идеи создания универсальных ассем

блеров. саморепликаторов и т.п .•обсуждение проблем М НТ неизбеж

но принимает спекулятивный характер. вследствие чего их

рассмотрение в книге постоянно выделяется в особые разделы.

2.3. Конвергенция (или возможное слияние)

нано-, био-, информационных

и когнитивных наук и технологий

Авторы наиболее общих футуристических концепций М НТ не огра

ничивают свою фантазию проектами создания универсальных ассем

блеров. нанороботов, самовоспроизводящихся структур и Т.П. ПО их

представлениям, прогресе в области медицины, молекулярной био

логии. генетики и протеомики в сочетании с новейшими достижени

ями электроники. робототехники и программного обеспечения дол

жен привести к возможности биохимических манипуляций с клетками

и генами. к созданию имплантируемых в мозг интерфейсов, сверх

миниатюрных мощных компьютеров и даже искусственного интел

лекта. превосходяшего человеческий по уровню развития. Все пере

численные направления научно-технического прогресса отличаются

взаимосвязью и способностью к синергизму (усилению взаимного
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действия). что с особенной силой проявляется В процсссе происхо

дящего именно сейчас на уровне НТ-проuесса конвергенции, слия

ния или объединения (этот процесс разные авторы по-английски на

зывают convergence или шегgiпg) в единое целое нескольких разных

научных дисциплин. В число этих наук входят прежде всего нанотех

нологии, биотехнологии. информационные технологии и науки о

познании (получившие даже в последнес время новое обьслиняюшее

название - когнитивныс науки).

На высшем уровне планирования и финансирования исследований

в США был провепсн очень интересный и важный семинар (декабрь

2001 года) под названием «Слияние технологий. относяшихся к повы

шению возможностей человека. - Нанотехнологий, Биотехнологий.

Информационных технологий и Когнитивных наук», обозначение

которого аббревиатурой NBIC приобрело широкую известность. Ос

нованием для проведения этого ценного во всех смыслах семинара стал

запрос межведомственного подкомитета в области нанонауки и ее ин

женерно-технических приложений (Nanoscale Scienee. Engil1eering апё

Тесl1Поlоgу. NSET). спонсируемого Национальным научным фондом

(ННФ) и Министерством торговли IRocoand Brail1bIidgc. 2003) !Х. Шесть

рабочих групп подробно обсудили различные проблемы. связанные с

объединением или слиянием перечисленных выше четырех весьма об

ширных научных направлений. которое. по мнению многих специа

листов. будет происходить в течение двух ближайших десятилетий

(выше. в разделе 1.5.10 уже привопились рекомендации. выработан

ные рабочей группой по вопросам национальной безопасности). Кро

ме этого. в рамках семинара широко обсуждались смежные вопросы и

перспективы процесса слияния этих наук в дальнейшем.

На семинаре были рассмотрены возможности реализации многих

концепций и теорий молекулярных НТ. включая не только уже полу

чившие известность универсальные молекулярные ассемблеры и са

мовоспроизводящиеся роботы. но и те. которыс пока еще выглядят

фантастическими. Список таких просктов является достаточно об

ширным и внушительным: полное описание пропессов мышления и

осознания действительности мозгом человека; знач ительное увели

чение объема и эффективности человеческой памяти; создание на

основе НТ имплантирусмых органов; замедление процессов старе

ния или даже возможность омоложения человеческого организма;

разработка интерфейсов типа (мозг/мозг) или (r.юзг/ЭВМ); создание

роботов и других устройств. обладающих хотя бы частичной индиви

дуальностью; возможность моделирования на компьютере соци-
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Таблица 2.3. Классификация нанотехнологии по степени усложнения

изучаемых и обрабатываемых объектов и возрастания их

размерности (от точки то объемных элементов)

Самовоспроизводящиеся нанороботы

Информационные молекулы

(например, ДНК)

Новейшие микроэлектронные устрой

ства, наномеханические устройства

Так называемые поверхностные лазеры

с вертикальным резонатором (VSCEL)

Манипуляции с ДНК, биомолекулярные

компьютеры, наномашины

Магнитные запоминающие устройства

Кристаллизованные белки, трехмерные

устройства молекулярной записи

информации

Класс объектов Конкретные примеры и приложения

Гомогенные/периодические (объемные) структуры

Нанопорошки, наночастицы в растворе Краски, косметические кремы

(от загара)

Углеродные нанотрубки

Алмазные пленки на разнообразных

поверхностях, монослойные покрытия

в молекулярной электронике, защитные

покрытия, солнечные батареи

Сложные структуры

Линейные цепочки

Нанотрубки, нанопроволоки

Простые слои и покрытия нанометри

ческой толщины (например, получае

мые адсорбцией из раствора, во

многих случаях из молекул с заданной

ориентацией, благодаря самооргани 

зации и г.д.)

Трехмерные слоистые структуры

Трехмерные периодические

и случайные образования

Поверхностные структуры с незначи

тельной глубиной

Многослойные покрытия, получа 

емые различными методиками

Развитые трехмерные структуры,

не обладающие способностью

к самовоспроизведению или

саморепликации

Развитые трехмерные структуры,

обладающие способностью

к самовоспроизведению

(саморепликации)

Нанотехнология, вообще говоря, охватывает чрезвычайно широкий

класс наук и имеет очень много аспектов развития, вследствие чего

НТ можно классифицировать по нескольким очень разным призна

кам и особенностям. Например, можно построить систему класси

фикации НТ по степени сложности создаваемых структур, по наибо

лее близким научным дисциплинам, по методам произвопства, по

предполагаемым применениям или даже по временной шкале про

гнозируемого внедрения. В качестве примера можно привести табл.

2.3, в которой различные направления НТ систематизированы по сте

пени сложности используемых и создаваемых структур, исходя из

нарастающей размерности объектов.

Гораздо более сложным представляется классификация направ

лений НТ по их принадлежности к различным наукам, поскольку НТ

являются сугубо междисциплинарной отраслью науки и техники,

вследствие чего (при анализе явлений или при проектировании на

ноструктур) границы между различными научными дисциплинами

становятся весьма неопрепеленными. Сказанное относится не толь

ко к наиболее фундаментальным наукам (физика, химия, биология,

медицина, компьютерная техника), но и к их разделам и междисцип

линарным направлениям, таким как механика, электроника, биохи

мия, генетика, нейропогия, теория искусственного интеллекта и ро

бототехника. В этом факте наглядно отражается описанная выше

(раздел 2.3)тенденция к слиянию разных видов нанотехнологии, био

технологий, информационных технологий и наук о познании. В табл .

2.4 приводится классификация некоторых направлений НТ в соот

ветствии с общепринятым препставлением о фундаментальных на

уках, а в табп. 2.5 - классификация НТ по основным способам про

мышленного производства.

2.4. Направления развития нанотехнологии

альных процессов и управления такими пропессами и т.д. В обсужде

нии упоминались также некоторые этические проблемы и опаснос

ти, связанные с реализацией некоторых идей, но, к сожалению, не

состоялось систематическое рассмотрение проблем риска или пре

дотвращения возможных последствий таких глобальных проектов.

4 - 1483
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Таблица 2.4. Связь раЗЛИL.НЫХ научно-технических дисциruшн

с нанотехнологиями

2.5. Нанотехнологические исследования

Таблица 2.5. Примеры производственных процессов, позволяющих

получать наноматериалы

Области научно

технических

исследований

Физика

Химия/

Материаловедение

Электроника

Биология

Медицина

Изучаемые объекты и возможные приложения

нанотехнолоГИЙ

Аналитические и механические приборы и устройства ;

сканирующие зондовые микроскопы; оптические

микроскопы ближнего поля ; оптические «щипцы»

Электронные, магнитные, оптические свойства наноструктур

Наномеханика

Самоорганизация структур и объектов

Частицы

Покрытия

Пористые материалы

Дендримерные молекулы

Нановолокнистые композиты

Структуры на основе ДНК

Литография с использованием оmических, электронных и

ионных пучков

Многослойные магнитные датчики

Запись информации с помощью механических

микрозондов _
Использование нанотрубок в качестве переключателеи ,

проводников и т.п .

Анализ биомолекул

Анализ клеточных процессов

Биоминерализация

Биологические моторы

Биокомпьютеры

Получение наночастиц с нанесенными на их поверхность

антигенами/антителами/участками ДНК
Использование наночастиц для оптической сигнализации

о состоянии органов и тканей, применение магнитных

наночастиц для выделения и нагрева отдельных

участков тканей, преодоление иммунного барьера
организма за счет переноса препаратов на наночастицах

Создание и использование ДНК-чипов

Создание биосовместимых материалов и веществ

использование имплантантов для контроля состояния

организма и дозированнного ввода препаратов

Создание и применение электродов. обеспечивающих

контакт с мозгом и нервной системой

Получение частиц из газовой фазы (пламя, плазма )

Получение нанокомпозитов методами золь-гель

Оптическая литография, литография с применением электронных, ионных,

атомарных пучков

Штамповка , молекулярное « впечатывание»

Самосбрка

Создание структур на поверхности при манипуляциях отдельными атомами и

молекулами с использованием сканирующих зондовых микроскопов

Механосинтез (молекулярные нанотехнологии)

2.5. Нанотехнологические исследования

и внедрение их результатов

Нанетехнологические разработки начали медленно осуществляться в

большинстве развитых стран с начала 90-х годов, но уже примерно к

концу столетия сложилось общее убеждение, что НТ обещают ради

кальные изменения во многих сферах научно-технической деятельно

сти . Результатом такого признания стало возникновение и финанси

рование многих специализированных программ (разумеется, при этом

значительную роль играл фактор международного соперничества).

В 1996-1998 годах Национальныйнаучныйфонд (ННФ)США по

заданиюнесколькихправительственныхорганизаций и агентствпро

вел собственное исследование состояния и тенденций развития на

нонауки в разных странах (основная задача состояла в общей срав

нительнойоценке усилий и достиженийСША, Японии и Европы)",

Из шести изученныхнаправленийразвития нанотехнологииСША и

Я пониялидировали в двух каждая, а в двух оставшихсяобластяхпер

венстводелили США и Европа (табл. 2.6).
Рост интереса к НТ привел в конце 2000 года к принятию извест

ной Национальной нанотехнопогической инициативы (н Н И)", после

чего финансирование американских ниокр в этой области стало

стремительно возрастать. Ответной реакцией Японии и Европы ста

ло соответствующее увеличение финансирования нт-исслелований,

что побудило США к дополнительным расходам и т.д." Ростфинан

сирования НТ-исследований в разных странах наглядно демонстри

руютданные табл . 2.7 и рис. 2.3 (распределение финансирования Н Н И
по различным правительстаеиным агентствам США приведено ниже,

4*
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Таблица 2.6. Распределение приоритегов исследований в нанонауке

и нанотехнологии в США. Японии. странах Западной

Европы по данным (Siegel е. al.• 1999;xxiJ
3'0001 - - - - ---<

Область научно-технических

исследований

Распределение приоритетов

1 2 3

Страны 1997 1998 1999 2000 2001 2002 2003

Западн. Европа 126 151 179 200 -225 -400 -650
Япония 120 135 157 245 -465 -720 -800
США 116 190 255 270 465 697 П4

Другие страны 70 83 96 110 -380 -550 -800
Всего 432 559 687 825 1535 2367 3024

в табл. 3.1 раздела 3.1.1.). В 2001 году нанотехнопогические исследо

вания начали или запланировали уже более тридцати правительста

мира [Косо. 2001] . В табл . 2.8 персчислены пятнадцать стран. лиди

рующих по числу научных публикаций и патентов. связанных с НТ.

В Германии федеральное Министерство образования и науки фи

нансировало работы в области НТ с начала 90-х годов, первоначально

Оценка правительственных расходов на нанотехнологи

ческие ниокр в миллионах долларов по данным работ

(Roco, 2001. 20031. Приводимые оценки являются очень

грубыми вследствие невозможности учета многих фак

торов (изменения валютного курса, несовпадение бюд

жетных годов в разных странах , разница между плани

руемыми и реальными расходами и т.п .) . Данные 110

Западной Европе включают только страны Евросоюза и

Швейцарию. Рубрика «Другие страны» включает данные

по Австралии, Китаю. Канаде. странам бывшего СССР.

Израилю, Корее. Сингапуру. Тайваню и т.д.

США

o!==~ ~~~~~;::
1997 1998 1999 2000 2001 2002 2003

Рис. 2.3. Динамика роста правительетвенных расходов на развитие на
учных исследований И ниокр в области нанотехнологии (см .
табл.2.7)

в соответствии с программой материаловедческих и физических тех

нологий, а позднее - по другим программам. В 1998 годудля централи

зации исследований и организации связей между учеными в области

НТ были сформированы так называемые центры совершенствования
(табл. 2.9). а в последующие годы финансирование НТ непрерывно
возрастало (табл. 2.1О) . В 2001 году федеральное Министерство Эконо

мики и технологий выделило на Эти цели примерно 6 миллионов евро,

а общие расходы Германского исследовательского фонда (DFG) и пру
гих исследовательскихорганизации (оплаченныеМинистерствомоб

разованияи науки, а также правительствамиФедеральныхземель) со

ставили Около 93 миллионов евро, По официально опубликованным

данным, полный бюджет расходов на НГсоставил в 2001 году 153 мил
Лиона евро, а в 2002 году - около 198 миллионов евро [ВМBF, 2002].

В статистических данных Евросоюза финансирование расходов на
НТ скрыто в разных статьях расхода 4-й и 5-й Рамочных программ
научно-технических исследований, технологического развития и де

монстрации (1994-1998, 1998-2002). В 6-ю Рамочную Программу

(2002-2006) уже была введенаспециальнаятематическаяобластьпод
ДЛИННЫМназванием«Нанотехнологиии нанонауки,МНОГОФункuио
нальные материалы, новые ПРОизводственные процессы и устрой
ства», четырехгодичныйбюджеткоторойсоставил 1,3 миллиарда евро

ЯпонияЕвропа

Япония

Япония

Европа Япония

Европа США

США/Европа

США

США/Европа

США/Европа

США

Япония

Япония

Таблица 2.7.

Синтез и сборка

Биология и связанные с ней приложения

Дисперсные системы и гюкрьпия

Материалы с развитой поверхностью

Наноустройства

Консолидированные материалы
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[EU FP6 NMP, 2003). Из этой суммы примерно 25-30% предназнача
ются НТ, не считая расходов на исследования НТ, связанных с дру
гими КРупными тематическимиразделами (науки о жизни, инфор
матика и т.л.), что даетобщую uифру 700 миллионов евро (на четыре

года). соответствующую ежегодному финансированию в размере 175
миллионов свро [Roman, 2002). Европейская ассоциация нанобизне

са опубликовала официальныс данные по некоторым программам
Евросоюэа, из которых видно, что около 30 % расходов имеют какое
либо отношение к НТ, что позволяетдаже несколько повысить оиен
ку годового финансирования НТ-исследований и Считать его равным
850 миллионов евро IRoman, 2002р2.

Конечно, официальныеданные отражаютлишь часть затрат на
НИОКР в области нанотехнологий, но они могут служить Основой
для более полной оценки, учитывающейи долевое участие в финан
сировании, и ДОПОЛнительныеВложения. Например,для Евросоюза

размерДОПолнительновложенныхсредств составляетоколо 700 мил

лионов евро в год IRoman, 2002/. Кроме того, статистика не УЧитыва
ет, что многие предприятия и фирмы (особенно крупные межнацио

нальные корпораuии) часто ПРОводят значительные по масштабу

Н ИОКР в этой области совершенно самостоятельно, а затем вклады
вают капиталы в веНчурные (так называемые «стартующие, компа
нии по произвоцству НТ-изделий или материалов.

США

ФРГ

Япония

Франция

Великобритания

Швейцария

Канада

Бельгия

Нидерланды

Италия

Аваралия

Израиль

Россия

Швеция

Испания

Пятнадцать ведущих стран по количеству публикаций за

1997-1999 годы (слева) и числу патентов за 1991-1999
годы (справа), относяшихсяк нанотехнологиям,подан

ным работы [Сотрапо and Hullmann, 20021

Тематика нанотехнологических исследований в центрах,

создаваемых федеральным Министерством по образова

нию и науке ФРГ (BMBF) с 1998 года. В 2002году чис

ленность персонала в каждом из таких центров состав

ляла от 53 до 113 человек [BMBF, 2002)

Таблица 2.8.

Таблица 2.9.

США

Япония

ФРГ

Китай

Франция

Великобритания

Россия

Италия

Швейцария

Испания

Канада

Южная Корея

Нидерланды

Индия

Швеция

1998 1999 2000 2001 2002 2003 (проект)

27,0 31,1 32,7 52.0 86.7 110.6Совмеаные проекты

1.6 2,1 2.1 1.8 1,5Развитие создаваемых 0.6
министерством центров

32.7 34,8 54,1 88,5 112,1Всего 27,6

Создание наноаруктур

Нанооптоэлектроника

Нанохимия

Создание сверхтонких функциональных слоиаых аруктур

Наноаналитические методы _
Сверхточная механическая обработка поверхностеи

Нанотехнологические материалы

Таблица 2.10. Объемы финансирования нанотехнологических иссле

дований федеральным Министерством по образованию

и науке ФРГ (BMBF) с 1998 по 2003 год (в миллионах

евро} [BMBF, 2002[

2.6. Ожидаемый объем рынка НТ

Правительства и промышленные круги ожидают бурного роста объ
емов рынка Н'Гетоваров, материалов и Устройств. ПО преДПоложени
ям представителей руководства Н Н И, особенно быстро в течение бли
жайших 10-15 лет будут развиваться перечисленныениже секторы
рынка (некоторыеиз ВОзможныхприложенийперсчисленыв разделе
1.4) [Roco and Bainbridge, 2001: 3, 4):

• наНОструктурные материалы и процессы: 340 миллиарлов долл.j
год;

• электроника: 340 миллиардов долл.jгод;

• фармаuевтические препараты: 300 миллиардов долл.jгод;
• ХИмическое ПРОИзводство: 180 миллиардов долл.jгод;

• аЭРОКОсмическая ПРОмышленность: 70 миллиардов долл.jгод.

Таким образом, мировой рынок НТ-товаров должен возрастать в
указанный период со скоростью более 1триллионна долларов в год.



ГЛАВА 3

ОБЩАЯ

ХАРАКТЕРИСТИКА

ВОЕННЫХ РАЗРАБОТОК

В ОБЛАСТИ

НАНОТЕХНОЛОГИЙ

Еше несколько лет назад научно-исследовательские и опытно-кон

структорские разработки (ниокр) в области чисто военных прило

жений нанотехнологий были достаточно скромными по размаху и в

основном просто осушествлялись паралпельно с исследованиями в

мирных целях или даже выглядели их следствием. Преимущество в

исследованиях (как и во многих других областях науки и техники)

принадлежало и принадлежит Соединенным Штатам, и именно США

в последние годы резко увеличили объем военных НИОКР в этой

области, после чего их примеру последовали и некоторые другие стра

ны. Американские разработки являются не только наиболее харак

терными и масштабными, но и наиболее прозрачными (по крайней

мере, в пределах публикуемых данных), вследствие чего они и пред

ставлены ниже (раздел 3.1) достаточно подробно. Собранная в разде

ле 3.2 информация о положении дел в других странах гораздо скром

нее по объему и содержанию, а в разделе 3.3 предлагается лишь

попытка какого-то обобщения и сравнения доступных данных по все

му мировому сообществу.

3.1. Нанотехнологические разработки США

Министерство обороны США проявило интерес к военно-техничес

ким исследованиям в области НТ более двадцати лет назад в связи с

бурным развитием микроэлектроники . Уже в начале 80-х годов нача

лось осуществление некоторых программ, нацеленных на снижение

3. '. Нанатехнологическиеразработки США ~

характерногоразмераэлементовэлектронныхсхем до уровня - 1мкм,
а в конце 80-х годов уже были созданы первые образцы сканируюших

зондовых Микроскопов, ставших позднее основным инструментом

проведения Ниокр для военных приложений . В 1996 году «нанона

ука» была внесена в список шести стратегических направлений науч

но-технических исследований в области обороны', в 1997 году Ми

нистерство обороны США затратило на такие исследования около 32
миллионов долл. из обшей суммы затрат Правигепьства на эти цели

1[6 миллионов цолл. [Roco, 1999)2, а уже в 1999 году расходы Мини

стерства на нанонауку и НТ составили около 70 миллионов долл. (из

которых 50 миллионов полл. было выделено на развитие наноэлскт

роники). Финансирование осушествляется через следуюшис лабора

тории Министерства: 1) Управление перспектинных военных иссле

дований и разработок Министерства обороны (DARPA); 2)
Исследовательская лаборатория сухопутных сил (ARL); 3) Исследо

вательская лаборатория воснно-морских сил (NRL); 4) Исследова

тельская лаборатория воснно-воздушных сил (AFRL) . Кроме этого,

отдельно финансируются также программы мультилисциплинарныя

университетских исследований (см . ниже раздел 3.1.15) [Muгday, 19991.

3. J.J. Финансирование военных исследований

иразработок врамках ННИ

Сразу после принятия в 2000 году известной Национальной нанотех

нологической инициативы (нни) Министерство обороны США ста

ло получать значительную долю выделяемых на нее ассигнований. В

рамках ННИ доля МО составляет примерно около четверти, вслед

ствие чего это министерство почти постоянно занимает второе место

в списке финансирования НТ по министерствам и агентствам, усту

пая только Национальному научному фонду (National Foundation
Fund, NN Р), что легко заметить по данным таблицы 3.1 и рис.3.1.

В табл . 3.2 указанные расходы Министерства обороны на нано

технологические исследования разбиты потрем позициям: фундамен

тальные исследования (категория 6. Г, в соответствии с принятой в

Министерстве классификацией относяшиеся к Н иокр), приклад

ные исследования (категория 6.2) и перспектинные технологии (ка

тегория 6.3). Из приведенных в таблице данных видно, что в первый

год финансирования большая часть выделенных средств была затра

чена на фундаментальные исследования, а в дальнейшем их доля сни

зилась до 45 %, после чего совместные затраты на прикладные разра-
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Бюджетный год

Министерство обороны

2001

".:.-- - - - - - - - - - - - - - - --------]

Рис. 3.1. Финансирование исследований в рамках нни и отдельно по

Министерству обороны (см. также табл. 3.1)

2000

• DUSD - Управление заместителя министра обороны по научным исследованиям.

Таблица 3.2. Расходы различных ведомств Министерства обороны

США на нанотехнологичсские исследо вания в рамках

нни по категориям 6.1 (фундаментал ьные разработки).

6.2 и 6.3 ( приклапные разработки и перспективные тех-

нопогии) в миллионах долларов. по данным работы

IКосо, 2002\

2001 г. 2002 Г. 2003 г.

(фактически) (план) (запрос)

Ведомство 6.1 6.2/6.3 6.1 6.2/6.3 6.1 6.2/6.3

DUSD' 36 26 28

DARPA 28 12 9 88 11 90

Лаборатории 6 118 2 18 5
сух. сил

Лаборатории вве 6 4 8 7 13 5

Лаборатории вме 31 21 1 26 5

Всего Юб 166 82 98 96 Ю5

900 -- - - - -

800

700
,;
r:;

600о
q

в
500%

О
S
r:;

400r:;
s
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Таблица 3.1. Финансирование исследований в рамках нни (начатой

в 2ООО-м бюджетном году) по различным министерствам

и правитепьственным агентствам США в миллионах дол

ларов (от 2000 по 2002 год - реальные затраты; 2003 год
выделенные средства; 2004 год - запрошенные средства).

по данным работы IRoco, 2003, NNI. 2003; 5-8\ . В про

граммах и ни циативы (без финансирования ниокр)

участвуют также Госупарственный департамент. Мини

стерство транспорта. Министерство финансов, Управ

ление по продуктам питания и лекарственным препара

там, разведывательные организации

Год

Агентство 2000 2001 2002 2003 2004

Национальный научный фонд 97 150 204 221 249

Министерство обороны 70 125 224 243 222

Министерство энергетики 58 88 89 133 197

Национальный институт 32 40 59 65 70
здоровья '

Национальный институт 8 33 77 66 62
стандартов и технологии"

НАСА 5 22 35 33 31

Управление по охране 6 6 5 5
окружающей среды

Министерство безопасности· 2 2 2

Министерство сельского 1,5 О 1 Ю

хозяйства

Министерство юстиции 1.4

Полный объем финансиро- 270 465 697 770 849
вания в рамках ННИ

Примечания:

а - Министерство здравоохранения;

б - Министерство торговли;

в - Управление безопасности транспортных средств.

ботки (6.2) и перспективныс технологии (6.3) возросли до 55 %. При
анализе приведеиных показателей следует учитывать, что в табл. 3.2
не включены пока весьма незначительные затраты по другим катего

риям классификаци и Министерства, а именно расходы по позициям

6.4 (демонстрация и юридическое оформление) , 6.5 (развитие техно-
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логий и производства), 6.6 (поддержка менеджмента) и 6.7 (развитие

операционных систем). Эти расходы относятся уже к этапам созда

ния новых продуктов и изделий, а также их дальнейшему использо

ванию, распространению или модификации [MotefТ, 1999).
Одна из статей расхода по программе НН И относится к созданию

так называемых центров совершенствования (см. табл. 3.3). Мини
стерство обороны уже организовало три таких центра: Институт ар

мейской нанотехнологии при Массачусетском технологическом ин

ституте (см. раздел 3.1.6), Институт нанонауки при NRL (Naval
Research Laboratory, NRL) и Инновационныйцентр оборонных ис

следованийUSCB (см. подробнее в разделе 3.1.7). Кроме того, в рам

ках программ Н Н И созданы также 11 центров для исследований в

гражданских областях нанонауки и техники. Семь таких центров орга

низовано Национальным научным фондом и четыре - НАСА [NNI,
2003: 34).

Необходимо также учесть расходы, внесенные в документ под на

званием Приложение к бюджету 2004 года, начинающийся с псречня

правитсльственных организаций, размеры финансирования которых

Правительством США обычно не указываются (вследствие чего эти

расходы и не включаются в официальные отчеты о затратах по про

граммам Н Н И). Однако в Приложении указываются целевые про

граммы, связанные с интересующими эти организации разработка

ми (см . табл. 3.3). Из общих соображений можно заключить, что

финансируемые исследования относятся к созданию микропатчиков

и микророботов для прослушивания и слежки.

Таблица 3.3. Окончание

Статьи расходов

Изучение возможностей создания

новых тиnoв детекторов химических,

биологических, радиологических

и взрывчатых веществ (и средств

защиты от таких веществ)

Создание приборов и инструментов

для нанотехнологических исследо

ваний. Метрология

Наноэлектроника, нанофотоника,

наномагнетики

Медицина, здравоохранение,

диагностика

Аккумулирование и преобразование

энергии

Микроустройства и робототехника

Использование нанотехнолоии

для защиты окружающей среды

з. Центры совершенствования

4. Создание инфраструктуры

5. Социальные программы,

подготовка персонала и т.п.

Интересы и задачи

разведывательных ведомств

Создание датчиков для регистрации

химических, биологических,

радиологических и взрывчатых

веществ

Развитие молекулярной электроники

и систем связи

Создание новых типов источников

питания и преобразования энергии

Создание новых типов автоматичес

ких систем и роботов

Таблица 3.3. Разработки в рамках ННИ, связанные с задачами разве

дывательных ведомств Правительства США INNI. 20031

Статьи расходов

1 Фундаментальные нанотехнологические

исследования. йронзвоиаео знаний

2. Основные направления исследований

в рамках ННИ

Создание наноструктурных материалов

с заданными свойствами

Создание нанотруктур

Интересы и задачи

разведывательных ведомств

Общие задачи национальной

безопасности

Использование материалов с

заданными свойствами в различных

новых устройствах

Создание прототипов функционапь 

ных наноустройств

3.1.2. Финансирование нанотехнологических ннокг

Управлением перспективных военно

исследовательских проектов (DARPA)

3.1.2.1. Обзор программ и обьемов их финансирования

Внутри Министерства обороны США основную часть финансирова

ния по линии Н Н И получает Управление перспективных военно-ис

следовательских проектов (DARPA). разработки которого относятся

в основном к прикладным исследованиям (категория 6.2) и перспек

тинным технологиям (категория 6.3). довольно сложно выделить из

программ DARPA именно те. которые непосредственно связаны с

Н Н И. поэтому для обзора и oueHки соответствующих расходов авто

ру Книги пришлосьтщательно проанализироватьдвухгодичный сбор-
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ник планируемого бюджета этого Управления на 2004-2005 годы

[DARPA Budget, 2003).Этот 423-страничный документ состоит из «от

четных листов'), содержащих сведения об отдельных программах по

так называемой системе RDT&E (Research, Development, Test &
Evaluation Исследования - разработка - испьггания - оценка), а так

же краткие общие пояснения относительно основной идеи каждой
программы. Без учета работ, относящихся к административному уп

равлению проиэводством, документ содержитсведения о 313 програм
мах (которые можно в соответствии с характеристиками механизма

финансирования сгруппировать по трем основным категориям), о 13
составных элементах [макропрограммах)! и 048 проектах.Для выде

ления финансовыхданных за 2003 год пришлось провести сложный

анализ бюджетной покументации за более широкий период (2002
2005 годы). Кроме упомянутых работ по административному управле

нию, не учитывались работы, завершен ные к 2003году. Многие из про

грамм выполняются большим числом организаций-подрядчиков. В

таблице использованы обозначения системы RDT&E (ВАI - фунда

ментальные исследования, ВА2 - прикладныс исследования, ВА3 
технологии и НИОКР). Для макропрограмм (программных элемен

тов) приводится общий объем планируемого финансирования (в не

которых случаях до 2009 бюджетного года). В табл . 3.4 перечислены

программы. входяшие в указанные 13составных программ, и привс

пены данные по их финансированию на 2003бюджетный год, а также

число проектов в каждой из них.

При написании данной книги автор выделил все статьи финанси

рования упомянутых «отчетных листов» С точки зрения их отноше

ния к нанотехногии и разбил все исследования (с учетом этого отно

шения) на две большие группы. К первой группе (которую можно

назвать ианотсхнологичсской в узком смысле) были причислены ис

следования, непосредственно связанные с НТ, а ко второй (которую

можно назвать нанотехнологической в широком смысле) - програм

мы, относяшиеся к многочисленным смежным дисциплинам и зада

чам. Такое разделение представляется естественным в свете неодно

кратно отмечавшегося междисциплинарного и общего характера НТ

(к смежным дисциплинами относятся, например, биология, теория

искусственного интеллекта, наука о сознании, робототехника и т.д.),

В названиях и текстах некоторых исследований и проектов второй

группы ианотехнология даже не упоминается. но их учет обусловлен

потенциальными возможностями в ближайшем или близком будущем.

Во многих случаях, возможно, использование НТ будет косвенным и

3./. Нанотехнологическиеразработки США ~

сведется, например, всего лишь к моделированиюпроцсссов на но

вых, сверхмощныхкомпьютерах.Конечно,предложенноеразделение

являетсяповерхностными упрошенным,не говоряуже о том, что при

этом не учитываются некоторые программы. связанные с нанотех

нологисй реально. В подробной таблице (см. Приложение 1) пере

числены все относяшиеся к НТ (как в узком. так и в широком смыс

ле) программы DARPA, а также объемы их финансирования на 2003
бюджетный год. Число таких программ соответствует последней ко

лонке табл . 3.4. Поскольку во многих случаях составные программы

(например, относяшисся к созданию наноструктурных материалов

или микроспугников) связаны с НТ одновременно по нескольким со

ставляюшим, общая оиенка расходов на эти цели по предлагаемой

схеме должна оказаться несколько завышенной .

Связанные с нанотехнологисй программы были обнаружены в

одиннадцати из тринадцати составных программ. Из 313 программ

DARPA к нанотсхнологии в узком смысле были отнесены лишь 36
программ (а в широком смысле - 56 программ) . для этих групп фи

нансирование из бюджета равнялось 468 миллионам цолл . и 547 мил

лионам долл . соответственно. что эквивалентно 17 % и 20 % общего

бюджета DARPA(примерно 2.69 мииливрпа долл.). Отметим, что при

вепенные цифры значительно превышают официально заявленные

общие объемы финансирования разработок DARPA (около 101 мил

пиона долл .) и М инистерства обороны США, указанные выше в табл,

3.1 и 3.2. Возможно. что расхождение связано с двумя следующими

факторами: (1) расходы по смешанным разработкам в составных про

граммах включают в себя и финансирование не связанных с НТ ра

бот и/или (2) не все нанотехнологические разработки DARPAосуше

ствли ются в рамках Н Н И и учитываются статистикой ее руководства.

Глубину и размах связанных с нанотехнологией и финансируемых

DARPA разработок иллюстрируют некоторые описанные ниже про

граммы.

3./.2.2. Программы DARPA, непосредственно связанные с

нанотехнологией

Электроника/Вычислительная техника. Четыре программы входят в

состав комплексного исследования Advanced LitllOgrapl1y, посвящен
ного методам изготовления микроэлектронных и иных структур с

размерами элементов менее 50 нм IDARPA Budget, 2003: 277-2791 .
Кроме этого, к НТ могут быть отнесены некоторые направления ис-



Таблица 3.4. Структура финансирования нанотехнологических исследований в широком и узком смысле этого ~термина (см . текст) в рамках 13элементов (макропрограмм) DARPA. В таблице указано число вхо-

дияших В элементы программ и проектов, объемы финансирования(в миллионахдолларов). Ис-

следования разбиты на три большие категории в соответствии с принятой классификацией.Ито- ;;:
~

говая сумм а окрутлена с учетом возможны х ошибо к. CI:>
~

;....
Категория Элементы Финансиро- Число Число Программы. связанные с нт а

финанси (макропрограммы) вание из проектов программ ~
бюджета в элементе В узком смысле В широком смысле

~
руемых :.,

исследований в 2003 г. ><
(милл. долл.) Число Финан- Число Финан - {;

~

программ сирова- прог- сирова- ;>:
:!!

ние рамм ние {;
(млн. (млн. s::
депп.) долл.)

,..,
~
s::

2 3 4 5 б 7 8 9
:>:
~

CI:>

Фундаме н - Оборон ные 199 4 26 15 136 2 36
с
/1)

тальные иссле- технологии ~
е-

дования ВА1 1:<

Прикладные Информацион ные техно- 409 9 58 О О 16 153 '1::!
~

'"исследова ния логии . вычисл ител ьная '1::i
~

ВА2 техни ка ~
Программное обепечес - 59 3 6 О О 3 27 ~

с

ние и методы вычислений ;о;

Методы борьбы с биоло- 162 1 12 1 37 1 5
гическим оружием
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2 3 4 5 б 7 8 9

Тактические 170 6 40 О О 8 27
(специальные)

технологии

Технологии , связа нные 434 5 49 12 188 3 59
с электроникой

и материаловедением ;....
Технологии Аэро космические 235 2 22 1 40 8 141 -
и НИОКР ВА3 системы ~

Электронные 159 5 36 7 68 2 13 5
технологии =:

~
Систем ы упра вления 117 3 23 О О 3 4 5
и связи ::;

с

Датчики и системы 217 4 19 О О О О '"s::
01:

наведе ния на цель /1),..,
Технологии для во - 36 1 4 О О О О

;>:
s::

енио-мор ско го флота
/1)

'1::!
Технологии для про - 166 3 12 О О 3 82 ~

'"'1::i
ведения наземны х 1:::

операц ий ~
в

Программы « класси - 288 7 7 7 ? ? ? ;>:

фикации »
s::
(j

« Сетевые » технологии О 2 6 О О 2 О Е:::
Штабное управление 42 (1) (1)

::J:.

Всего 2690' 48 313 36 465 51 547

~
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спедований в области создания компьютеров на принципиально но

вой основе, в'. исло которых входятдве программы. посвященныс изу

чению новых материалов для спинтроники, т.е. устройств типа спи

новых тра н з и сторо в и спиновых л оги ч ес ки х элем е нтов [Sрiп

Dependent Materials and Dcvices, Sрiп Несггогпся, DARPA BLJdget, 2003:
22, 23). Программа Molectгonics (молекулярная электроника) наие

лена на создание комбинированных устройств из молекул, нанотру

бок, нанопроводов и т.д, В программе Molecular CompLJting изучают

ся возможности ис пол ьзова н ия молекулярных компонентов в

качестве логических и запоминающих устройств, объединенных в

единое целое. Авторы намерены создать действующую модель про

цессора (последовательная логическая вычислительная машина с ко

нечным числом состояний), способного к интерпретации простых

языков программирования высокого уровня IDARPA BLJdget, 2003:
231 -232; DARPA Mole, 2003). В программе Interfacing Nапоеlесtгопiсs

IDARPA BLJdget, 2003: 213, 214)предлагается исследование новых воз

можностей сопряжения систем в нанометрическом масштабе (это на

правление можно назвать наноэпектроникой поверхностей раздела).

Высокоспециализированная программа Nanomechanical Аггау

Signal Processors посвящена изучению возможностей обработки ра

диочастотных сигналов с использованием решетки (матрицы) из 1024
нанорезонаторов. что позволит создать сверхкомпактные (размером

с наручные часы) информационные СВЧ-присмники или даже при

емные устройств для навигационных систем управления типа извес

тной GPS IDARPA Budget, 2003: 291, 292). В программе Chip-Scalc
Atomic Clock предлагается использовать сочетание ианорезонаторов

с устройствами, изготовленными методами фотоники и микросис

темной техники. Используя помещенные в микропопости атомы ще

лочных металлов, авторы проекта хотят создать высокоточные атом

ные часы (относительная точность ± 10-11 сек) с объемом менее 1 см)

IDARPA CSAC, 2003), позволяющие организовать высокоэффектив

ные и помехоустойчивые каналы связи даже при очень малых разме

рах передатчиков.

Особым разнообразием отличаются проекты, связанные с матери

аловедением. Например, в весьма обширной программе Structural
Materials and Devices, Посвященной конструкционным материалам и

устройствам IDARPA Budget, 2003: 197, 198), предлагается целый ряд

НИОКР дешевых методов синтеза, производства и сборки наномате

риалов и нанотрубок с заданными характеристиками. В другой столь

же масштабной программе по функциональным материалам и устрой-
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ствам Fuпсtiопаl Materials and Devices [DARPA Budget, 2003: 200, 201),
связанной с новейшими разработками в создании функциональных по

лимеров и электронике, предполагается разработать новые методы син

теза обширного класса необычных веществ. Речь идет об электропро

водящих полимерах (для аналоговых вычислительных машин), так

называемых электроактивных полимерах (для конструирования дисп

леев и «мышц» или приволов В робототехнике), разнообразных мате

риалах магнитной и микроволновой техники (ферриты, нанокомпо

зитные ферроэлектрики, магнетодиэлектрики, оптические среды с

отрицательным коэффициентом преломления) и т.п . Кроме этого, про

ект предполагает исследования в области новейших функциональных

материалов (относящихся к проводникам. пьезоэлектрикам и т.д.),

включая волокнистые структуры для так называемых тканных элект

ронных материалов (electгonic textilcs).
Многие из перечисленных программ прямо или косвенно свя

заны с бурно развивающейся наукой, которую можно назвать на

нобиопогией. Например, программа Nanostructure in Biology по

священа исследованию наноструктурных магнитных материалов,

а также их использованию для изучения и даже управления про

пессами в биологических молекулах и клетках. В аналогичных про

граммах предлагается разработка биссовместимых нанометричес

ких «меток» , датчиков и «п и н цетов» . Кроме этого. планируется

создать новые типы микроскопов, например магниторезонансные

атомно-силовые микроскопы с кронштейнами (их называют иног

да кантмлеверами или консолями). Такие устройства позволят до

вести разрешение получаемых изображений 11 спектроскопических

измерений до уровня отдельных атомов, что станет принципиаль

но новым шагом в изучении молекулярных структур на наномет

рическом уровне IDARPA BioMagnetlCs, 2003; DARPA MOSAIC,
2003; DARPA Budget, 2003: 10-121.

Программа Simulation of Biomolecular Micгosystems (Моделирова

ние бисмолекулярных микрсистем) имеет целью упрощение стандар

тных методик анализа и даже, возможно, создание интегрированных

биохимических микросистем, что позволит наконец моделировать и

иллюстрировать так называемые механизмы «молекулярного распо

знавания», а также описывать такие процессы в виде некоторых набо

ров электрических и механических сигналов. Идея программы заклю

чается в изучении и использовании сложных систем, включающих в

себя нанопоры, микро/наноразмерные кантилеверы или кронштейны,

нанечастицы и даже соответствующие им процессы гидровинамичес-
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кого и молекулярного переноса на нанометрическом уровне рассмот

рения [DARPA SIMBIOSYS, 2003; DARPA Budget, 2003: 7, 8].
Программа Вio Futures относится к изучению возможностей био

логическогомоделированиявычислительныхпроцессов на основе со

пряжения или сочетания (создания интерфейсов)электронных и био

логических систем и структур. В принципе, такой подход обещает в

будущем возможность создания коммуникационныхканалов диамет

ром всего - 2 нм, позволяющих организовать паралпельную обработку

информации, поступающей от биомолекул и микрогидродинамичес

ких устройств. Развитие таких комбинированных методик, возможно,

даже позволит затем выделять отдельные эмбрионы насекомых, а так

же изучать (используя, например, решетки кронштейнов с полевыми

транзисторами) параметры процессов, протекающих в изолированных

биологических клетках. Программа предполагает также построение

алгоритмов, позволяющих анализировать электрические импульсы

нейронных сигналов, регулирующих клеточную активность и пиффе

ренциацию тканей в эмбрионах [DARPA Budget, 2003: 8, 9].
В программах DARPA содержитсяеще несколько необычныхва

риантов использованиянаноструктурныхматериалов. Например, их

предполагается использоватьдля создания линз с переменным ко

эффициентомпреломления.построенныхпо принципамработы оп

тической системы биологическихорганизмов. В таких линзах будут

применятьсявещества, напоминающиете, из которыхсостояторга

ны зрения животных, что позволит имитироватьработу глаза чело

века, который способен изменять коэффициентпреломления хрус

талика и за счет этого регулироватьполе зрения [программаВю-Орпс

Synthetic System, DARPA BOSS, 2003]. Еще в одном проекте рассмат

ривается возможность использования уже обнаруженных бисмоле

кулярных «двигателей» или моторов, позволяющих осуществлять

внутри биологических тканей линейные или вращательные смеще

ния молекул на нанометровом уровне (за счет использования энер

гии химических реакций), Программа предлагает изучение свойств

таких двигателей и их применение в различных измерительных уст

ройствах. Гибридные биомеханические двигатели такого типа мо

гут стать реальным средством «транспортировки» материалов и жид

костей в диапазоне масштабов от макро- до нанометров, что

позволит разделять, унифицировать и использовать в дальнейшем

требуемые ми крокопичества таких веществ в различных технологи

ческих процессах [программа Bioтolecular Motors, DARPA
Bioтolecular,2003].
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врамках программы BiologicalAdaptation, Asseтblyand Manufacturing
планируется исследование адаптации живых клеток к очень суровым

условиям выживания. Целью работы является использование специфи

ческих генов для повышения устойчивости клеток и тканей организма

(включая тромбоциты и красные кровяные тельца), а также подавление

их метаболизма при различных повреждениях. В рамках программы бу

дут изучены также процессы «сборки» или создания костных, оболочеч

ных, кожных и других тканей в виде наномасштабных биомолекуляр

ных сеточных структур [DARPA Budget, 2003: 9, 10].
Разнообразная комбинация исследований и НИОКР программы

Biological Waгfarc Sensors включает в себя конкретную наногехнопо

гическую задачу изготовления миниатюрногодиагностическогона

бора. Такой наборбудетсодержатьтребуемыеобразцыантител и даже

«специальносконструированныхмалых молекул», предназначенных

для специфического связывания заданных биологических агентов

(типа бактерий сибирской язвы, вирусов оспы, токсинов и т.п.). Си

стема включает в себя также бактериальный биочип, позволяющий

быстро идентифицироватьобразцы без использованияизвестной по

лимеразной реакции синтеза цепи (polyтerase chain геаспоп, PCR)
[DARPA Budget, 2003: 133-137].

3.1.2.3. Программы DARPA, примыкающие
к нанотехнологии

Как уже отмечалось, некоторые другие программы DARPA могут быть

отнесены к НТ условно, поскольку в них нанотехнологии использу

ются лишь в побочных цепях или только запланированы к использо

ванию при дальнейших исследованиях. Во многих программах нано

технологии или созданные на их основе устройства применяются

только для побочных цепей (чаще всего в программах планируется

использование миниатюрных компьютеров, датчиков, наноматериа

лов и/или механических наноприволов и т.п .). При этом разработки

с использованием нанокомпьютеров обычно относятся к программам

создания искусственного интеллекта. а наноматериалы и микроско

пические механические устройства авторы планируют применять в

робототехнике. Кроме этого, в биологических (и особенно в биомо

лекулярных) исследованиях все шире предлагается использовать раз

нообразные устройства и манипуляторы нанометроных размеров.

Особое положение занимает программа Оцапшгп Inforтation

Science апё Тесlшоlоgу, целью которой является развитие теории и
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технических средств (hardware) для создания логических, запомина

ющих и вычислительныхустройств, а такжебезопаснойпередачидан

ных по коммуникационнымсистемам [DARPA QuISl: 20031. Эта про

грамма связана с нанотехнологиями очень тесно, но их применение

имеет всегда лишь сопутствующий или вспомогательный характер,

например при использовании полупроводниковых наноструктур для

создания квантово-механических точек (электронных состояний),

источников или детекторов одиночных фотонов и т.п.

Некоторые из программ DARPA, относящихся к искусственному

интеллекту и котнитивистике (науке о познании), поражают смелос

тью и размахом замыслов. Чаще всего они не имеют прямого отноше

ния к нанотехнологии (по крайней мере, она не упоминается в заго

ловках проектов), но выполнение этих программ неявно подразумевает

в будущем совершенно невиданный рост возможностей компьютеров,

что косвенно связывает их с разнообразными вариантами использова

ния наногехнологий, В 'качестве характерных примеров можно приве

сти несколько выдержек из программ этого типа.

«Создание автоматической системы, в которой отсутствует так на

зываемый человеко-машинный интерфейс (интерфейс пользовате

ля), однако взаимодействие в системе человек-машина осуществля

ется совершенно «нормально» И естественно. практически напоминая

обычное общение (включая антипатию, творческое взаимодействие,

диалог, жестикуляцию и т.п.) между разными людьми при совмест

ной работе»,

Программа ALJgmented Cognition [DARPA AugCog, 20031

«Разработка программнего обеспечения, необходимого для авто

номной деятельности одиночного, подвижного робота в изменяю

шемся и непрсдсказуемом окружении, свойства которого известны

роботу лишь частично. При отсутствии связи такой робот не должен

нуждаться ни вдистанционном управлении СО стороны человека-опе

ратора, ни в надежном и быстродействующем канале связи с управ

ляющим центром».

Программа МоЫlе Autonomous Robot Software [DARPA MARS,
20031

«Создание нового класса вычислительных устройств, которые

можно называть «познающими вычислительными системами»

(Cognitive Computing Systems). способными размышлять, изучать и

разумно оценивать факты и события, которые не были ранее введе

ны в программу и не учитьшались заранее. Для этого компьютерам
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должны быть приданы совершенно новые, уникальные способности,

позволяющие не только воспринимать и понимать окружающий их

мир. но осознанно анализировать результаты своего восприятия».

Программа Knowledge Represel1tatiol1 and Reasoning [DARPA Budget.
2003: 29, 30[

Конечно, решение таких грандиозных задач может потребовать

десятков лет напряженных исследований, успех которых может ока

заться весьма ограниченным . В настояшее время нам остается лишь

гадать, произойдет ли когда-нибудь реальное «слияние» автономных

устройств. прогриммного обеспечения и человека в единое целое,

которое (по мнению авторов одного из проектов) станет «революци

ей, иреобразуюшей все известные нам структуры вооруженных сил')

[DARPA Budget, 2003: 1011. Возможно, такая задача будет рассматри

ваться специалистами примерно через двадцать лет.

Несколько программ относится к созданию и развитию автоном

ных средств передвижения. транспортных устройств и роботов. На

пример. для будушей системы Future Сопшат Systems предлагается

развитие и испытание программы Рсгссрпоп [ог Off-Road Robotics, в

которой используются реВОЛЮШ1Онные подходы (новые виды аппа

ратного обсспсчения, алгоритмовповедения и Т.П.). Такие автомати

ческие системы будут способны не только к восприятию окружения

и погодных условий. но и к осуществлению заданных операций на

поле боя, включаядаже организациюколлективныхдействий [DARPA
Budget, 2003: 355-361 [. Другие предлагаемые автоматические систе

мы (например. программа Tactical МоЫlе Robotics) предполагаютсо
здание «команды» из полуавтономных роботов для наземных войск

[DARPA Budget. 2003: 341-3451. а программа Learnil1g Perception &
Control - разработку автономного программного обеспечения для

специальных «навигационных» роботов, способных не только пони

мать новые задачи, но и адаптироваться к новым условиям окруже

ния [DARPA BLldget, 2003: 57-711. В программе Unmanned Ground
Combat Vehicle предполагается изучить и довести до прототипов или

испытательных образцов разнообразные наземные транспортные

средства, обладающие улучшенными характеристиками по сравнению

с существуюшими. Речь идет в первую очсрсдь о надежности, спо

собности преодолевать препятствия и возможности переброски на

дальние расстояния (программа посвящена устройствам небольших

размеров). а также об использовании не только традиционных меха

низмои движения (колеса. гусеницы). но и принципиально новых

(шагающие или ползающие механизмы и т.п.) [DARPA Budget, 2003:
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394-397J. Примерно такие же задачи пытаются решить авторы про

екта по разработке беспилотных воздушныхтранспортныхустройств

(включая так называемые автожиры) ПЛЯ совместных операций раз

личных родов войск [DARPA Budget, 2003: 239-247). Общему плани

рованию операций, а также оценке и контролю действия распреде

ленных боевых средств (типа беспилотных и автономных

авиационных устройств) посвящена программа Mixed Initiative Control
ofAutoma-Teams [DARPA Budget, 2003: 58-73) .

Несколько проектов относятся к разработке малых роботов и мик

ророботов. Например, в программе Eyes-On « <бдительность») предлага

ется достаточно фантастический проект создания летательных микро

устройств, запускаемых с борта самолета и позволяющих летчику

получать информацию о распределении целей в реальном масштабе вре

мени, учитывать опасности и оценивать эффективность собственных

действий , координируя свои действия в зоне прямой радиосвязи уст

ройств с самолетом. При более усложненном варианте использования

такие устройства смогут совершать облеттребуемой территории и само

стоятельно (и даже произвольно) выискивать цели для бомбометания и

наводить боеголовки /DARPA Budget, 2003: 188J. Специальная програм

ма Urban Robotic Sшvеillапсе System предлагается для решения весьма

распространенных сейчас задач оперативного управления боевыми дей

ствиями внутри городских систем и застроек (например, операции в

подземных коммуникационных системах, замкнутых помещениях и т.п.).

Программа. естественно, включает в себя также разработку датчиков

разного типа, например на воздушных или наземных платформах-но

сителях, с разнообразной системой энергоснабжения и т.п . /DARPA
Budget,2003: 189J. ХОТЯ авторы программы даже не упоминают термин

«микророботы », однако их использование с очевидностью вытекает из

описания заявленных в программе боевых операций для работы в ука

занных специфических обстоятельствах (типа выявления и очистки мар

шрутов следования, зашиты флангов, расчистки туннелей, разведыва

тельных и охранных действий т.п.). В этой связи примечательно, что одна

из других заявленных программ (Согпгпоп Software for Autonomous
Robotic) предполагает разработку програимного обеспечения коорди

нированных действий именно очень большого числа миниатюрных уст

ройств, причем управление таким «роем» м икророботов (в качестве еди

ного целого) должно осуществляться человеком-оператором [DARPA
Budget, 2003: 12-122) .

Для боевых действий в космосе программа Space ЛssетЫу and
Manufacture предлагаетсоздание оченьбольших по размеру (но очень

3.1. Нанатехнологические разработки С/ПА I~

легких по весу) космических структур, а также разработку микроспут

ников и микророботов, способных анализировать свойства и состав

внеземных объектов. В дальнейшем, естественно, речь пойдет о пе

реработке материалов и выработке энерги и из подходящих источни

ков [DARPA Budget, 2003: 264).
Из разработок DARPA в области биологии к нанотехнологии отно

сится прежде всего обширная программа Controlled Biological and
БiоmimеticSystems по исследованию и управлению основными фун

кциями живых организмов /DARPA CBS, 2003). Авторы планируют

исследовать взаимодействия между животными (animals) и так назы

ваемые «аниматами - (animats - искусственные животные), исполь

ЗУЯ интерфейсы и коммуникационные связи разного типа (одно- и

двунаправленные). Включенные в программу проекты разбиты на три

большие группы, озаглавленные Vivisystems, Hybrid Biosystems и

Biomimetics. Первая группа проектов относится к исследованию по

ведения насекомых и их возможному использованию в качестве (·ча

совых- (т.е. датчиков обнаружения) для регистрации наличия опре

деленных химических и биологических препаратов,Две другие группы

проектов связаны с использованием вводимых в мозг животных элек

тродов. В первой из них электроды вживляются непосредственно в

мозг обезьян, а снимаемые с них электрические сигналы подаются в

мышечную (моторную) системудругогоживотноголибо применяются

непосредственно для управления «конечностями» робота. В других

проектах сигналы от электродов (вживленных в мозг крыс) исполь

зуются для управления поведением животных иных видов (см. ниже

раздел 4.1.17). В проектах последней группы, отпичаюшихся большим

разнообразием, предполагается исследование проблем стабилизации

полета птиц, создание искусственных «мускулов» И изучение биоми

метических характеристик микророботов, некоторые из которых бу

дут способны персмещаться под водой (подобно рыбам), ползать по

поверхности (подобно ящерицам или гекконам) и летать (подобно

насекомым)".

Общая идея программы Engineered Твзце Constructs состоит в со

здании трехмерной модели иммунной системы человека из стволо

вых клеток ех vivo, включая интерактивное проектирование органов.

Такая система была бы чрезвычайно полезной при испытаниях раз

нообразных вакцин и иммунорегупяторов [DARPA ЕТС, 2003).
Некоторые проекты непосредственно относятся к «модификации.

организма военнослужащих для боевых действий в экстремальных

условиях (например, в условиях высокогорья, при повышенной тем-
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пературе и Т.П.) или для повышения выживаемости при ранениях (про

грамма Metabolic Engineering for Cel1ular Stasis). Предполагается так

же исследование новых методов плительной консервации и хранения

стволовых клеток и клеток крови в сублимированном состоянии (для

уменьшения веса) с целью их возможной быстрой активации в чрез

вычайных ситуациях IDARPA MetaEng, 2003; DARPA Fact, 2003).
Новые методы позволят также повысить боеспособность личного

состава в условиях хронического недосыпания, обычно характерных

для боевой обстановки . В частности, целью проекта Continuous
Assisted Perfoггnance является поддержание высокого физического и

интеллектуального состояния человеческого организма при бодрство

вании в течение семи суток, для достижения чего <шторы используют

обширный комплекс биофизических методов из различных областей

науки (нейропсихология, психология, регулирование клеточной сиг

нализации) . Планируется даже получение и использование мыслен

ных образов без прямого вмешательства в работу мозга (так называе

мая система non-invasive imaging), <по позволит в дальнейшем

расширитьвозможностивоздействия на мозг, применяя магнитную

стимуляциюи новейшиефармакологическиепрепараты1DARPA САР.

2003; DARPA Fact, 20031.
Интересным представляется предлагаемый в программе Metabolic

Dominance подход, предполагающий«поддерживатьвысший уровень

физиологическойбоеспособностиличного состава» за счет управле

ния процессами энерговыцелениясамого человеческогоорганизма.

Авторы считают возможным обеспечение«высочайшей физической

и умственнойработоспособностичеловекапри непрерывнойдеятель

ности в течение 3-5 суток без введения в организмдополнительных

калории». Программа основана на возможныхманипуляцияхс мета

болизмом и регулированиемтемпературытела, а также на методиках

быстрогоувеличениячисла и эффективностиактивируемыхмышеч

ных волокон и митохондрийIDARPA Metabolic, 2003).
В соответствии с программой Bгain Machine lnterface планируется

регистрировать, расшифровывать и регулировать образы (так назы

ваемые паттерны), возникающие при возбуждении нейронной сети

мозга в процессе моторной (мышечной) и сенсорной активизации

[Rudolf, 2001; DARPA ВМI. 20031. Методика подразумевает. что в бо

евой обстановке управляюшие сигналы человека-оператора (напри

мер, сигнал от мозга летчика к мышцам его руки на штурвале) будут

подаваться не обычным образом (т.е. через так называемые эфферен

тные нервные волокна), а непосредственно из мозга. Ожидается) что

3./. Нанотехнологическиеразработки США I~

такой подход позволитснизитьхарактерноевремя реакции (т.е. вре

мя подачи необходимой команды при управлении самолетом или

средствами поражения)на несколькодесятыхдолей ceKYHды.~KpOMe

этого. планируетсяввести соответствуюшуюсистемуобратнойсвязи

nля обработкиинформацииразличноготипа(визуальной,акустичес

кой и т.д.). Проведенныеранееэкспериментыпоказали,что при вжив

лении в так называемый моторныйотдел (кортекс) мозга крыс и обе

зьян матрицы из примерно 100 микроэлектродов можно «уловить»

начальный момент формирования нервного сигнала, обеспечиваю

щего работу мышц. В принципе, эта методика может быть использо

вана для управления движением «рук» робота в трех измерениях

[Weissberg et аl., 2000; Nicolelis, 2001; Nicolelis and Chapin. 2001; см.

также Hoag, 2003]. Возможность считывать сенсорные сигналы мозга

может быть использована и в решении многих других задач управле

ния и связи. Планируется продолжить описанные эксперименты с

участием людей (разумеется. без прямого вмешательства в .~аботу их

мозга) для получения паттернов работы мозга и их дальнеишего ис

пользования". Технически задача заключается в обеспечении доста

точно высокого разрешения пространственно-временных сигналов,

поступающих на внешние датчики. Сложность проблемы связана с

тем. что описанные выше эксперименты проводипись на животных с

использованием вживляемых в мозг электродов . что недопустимо в

случае изучения или применении реальных систем управления с уча

стием человека.

3.1.3. НИОКРв воеllllO-исследовательекux

лабораторияхАрмии США

3. /.3. /. Ннокг в лаборатории военно-морских сил (NRL)

Наибольшийинтерес из различныхвидов войскСША к разработкам

в области НТ проявляютвоенно-морскиесилы. которые уже много

лет осуществляютпланомерные и долговременныеисследования.

особеннов лабораторииNRL (Вашингтон.округ Колумбия),выпол

няющей большую часть наногехнопогическихисследований для

Армии США IMurday, 1999). В 2001 году NRL даже основала специ

альный Институт нанонауки (lnstitute for NanoscienceO), хотя иссле

дования в этой области продолжают осуществлять и многие другие

попразделения NRL, особеннозанятые программами в области, оп-
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тики и электроники. Некоторое представление о размахе исследова

ний NRL может дать приводимый в табл. 3.5 список общенаучных

направлений работ лаборатории, связанных с НТ. Многие концеп

ции развития были предложены Джеймсом Мардэем", который дол

гое время возглавлял Химический отдел NRL и, кстати, непосред

ственноучаствовалв разработкеНациональнойнанотехнопогической

инициативыв качестве представителяМинистерстваобороны.Лабо

ратория NRL заключила большое число контрактов (с другими лабо

раториями Министерства обороны , правительственными финанси

рующими организациями и т.д.), относяшихся К НИОКР в области

нанонауки и технологии [NRL NT Labs, 2002; NRL NT Funding, 2002].

Таблица 3.5. Продолжение

3.1. НанотеХНОJlогllчеСКllе разработки США I~

Таблица 3.5.

Институт нанонауки

Наносборка

Нанооптика

Нанохимия

Тематика нанотехнологических разработок. осушествля

емых Исследовательской лабораторией военно-морских

сил США (NRL). Некоторые работы проводятсяотдела
ми лаборатории совместно с Институтом нанонауки

[NRL Nanoscience. 2003а: Houserand McGiII, 2002; Colton
2003; Cafafi. 2003; Snow. 2003; NRL NT Labs. 2002)

Тематика разработок

Нановолокна (взаимодействия, обработка, сборка

структур)

Химическая сборка многофункциональных элементов

Направленная самосборка биологических наноструктур

Получение молекулярных отпечатков (импринтов) с

использованием матриц (темппатов)

Сборка наноструктур с использованием матриц

Создание материалов для фотоники с регулируемой

шириной запретной зоны

Люминесцентные квантовые точки на основе органи

ческих и биологических соединений

Светоизлучающие материалы и устройства на основе

органических соединений

Управление наномасштабными процессами в кванто

вых точках

Фотогальванические наноустройства

Функциональные дендримерные материалы

Наноустройства на основе полимеров и супрамолеку

лярных соединений

Наноэлектроника

Наномеханика

ОТдел химии NRL

Химическое

материаловедение

Химия поверхностей

ОТдел оптики NRL

Органические свето

излучающие материалы

и устройства

Тематика разработок

Исследование когерентности в наноструктурах и

возможностей ее использования

Создание интерфейсов «мозг/электронное устройство»

Создание нанокластерных электронных устройств на

основе макРомолекулярных матриц

Техника нанометрических измерений

Нанохимические резонаторы и проблемы нанодинамики

Химические датчики на основе нанокластеров

золота

Самосборка/Описание архитектуры наноструктур

Пространственно-управляемый синтез органических

структур на поверхности полупроводников

Создание композитных материалов с металлическими

наночастицами

Разработка теории углеродных наноструктур

Наноструктурные мезопористые материалы/Аэрогели

Нановолокна

Поверхностные излучатели (матрицы) на основе

углеродных нанотрубок

Синтез нанокристаллов

Наномеханика/Нанотрибология

Получение кремниевых и германиевых поверхностей с

высокими показателями преломления

Гетероструктуры типа III-V

Нанолитография

Использованиенаноструктур InAs в датчиках

Одномолекулярные биодатчики

Двухмерные фотонные кристаллы/Фотонные

материалы с регулируемой шириной запретной

зоны

Изучение ширины запретной зоны в фотонных мате

риалах сканирующими микроскопами ближнего поля

Оптоэлектронные устройства с регулируемой шириной

запретной зоны на основе GaN
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Таблица 3.5. Окончание

Тематика разработок

Отдел электроники NRL Матрицы стеклянных микроэлектродов с наноканалами

Двухмерные мультиплексные матрицы

Создание модельного интерфейса «мозг/электронное
устройство». Моделирование работы сетчатки глаза

Исследование вычислительных процессов в биологи

ческих системах

Люминесцентные нанокристаллические частицы

Электроаатическая стимуляция самосборки квантовых

точек на основе биоконъюгатов

Связывание мальтозы белком. Флюоресцентная проба

на мальтозу

Регистрация следовых количеств взрывчатых веществ в

морской воде

Создание наноразмерных гранвисторов с высокой

подвижноаью электронов (НЕМТ) на основе IлАs

Создание наноразмерных кавнтовых структур на

основе IпАS/АISЬ

Электронные устройства и датчики на основе кпасге

ров золота

Исследование процессов роста и спектроскопических

характеристик попупроводниковых квантовых точек

Спиновая динамика в полупроводниках

Теория полупроводниковых наноаруктур

Изготовление нанострухтур (преодоление барьера

точности 10 нм)

3.1.3.2. Ниокр в лаборатории сухопутных сил (ARL)

ARL осуществляет весьма обширные и энергичные исследования в

различных областях НТ [ARL, 2002; см. также Rudd and Shaw, 2001).
перечисляемых ниже в табл. 3.6. В области химического и биологи

ческого оружия привлекает внимание программа Nanotechnology for
Chemical and Biological Defense, нацеленная на разработку цепого ряда

разнообразных систем обнаружения и обеззараживания средств та

кого оружия, а также организацию коллективной и индивидуальной

защиты. В рамках этих исследований уже успешно завершены три

перечисленных ниже проекта, результаты Н ИОКР по которым уже

передаются потенциальным потребителям:

зл . Нанотехнологические разработки США I~

• создание зашитных средств для кожных покровов человека на ос

нове веществ, содержащих активные наночастицы;

• создание портативных иммунохроматографических анализаторов

(с использованием дендримерных соединений) для «точечноп»

обнаружения различных биологически активных веществ;

• создание химических датчиков на основе полимеров, содержащих

так называемые биохимические импринты (отпечатки),

В рассматриваемой области исследований вот уже десятки лет од

ной из наиболее общих и привычных задач являются разработка и

испытание нетоксичных, простых и удобных в обращении дезакти

вирующих средств химической или биологической защиты. Нанотех

нологии создают совершенно новые возможности в этой классичес

кой области исследований, позволяя синтезировать очень легкие и

тонкослойные защитные покрытия на основе полимеров с введен

ными в них капсупированными наночастицами, обладающими вы

сокой специфичностью и реакционной способностью. Еще один путь

развития связан с использованием покрытий из мембранных мате

риалов с избирательной проницаемостью и т.д. (интересно отметить,

что мембраны такого же типа сейчас активно разрабатываются для

создания топливных элементов, имеющих очень большие перспек

тивы в технике и энергетике).

В программе Nanoscience for Structural Магепав наночастицы пред
лагается использовать для «создания очень легких материалов, зна

чительно превосходяшихсуществующиепо своим механическим,теп

лофизическим, защитным и баллистическим характеристикам».

Разработки полимерных материалов в этой области заключаются глав

ным образом в регулировании распределения наноразмерных при

месей в полимерной матрице. Из уже полученных результатов стоит

отметить следующие:

• разработана технология изготовления, связывания и даже «ремон

та» волокнисто-упрочненных композитных материалов с исполь

зованием индукционного нагрева для диспергирования магнит

ных наночастиц в матрице;

• созданы нанокомпозитные покрыгия, армированные наночасти

цами, обладающие повышенными ударными (баллистическими)

характеристиками, которые могут использоваться для производ

ства прозрачных защитных масок, щитов и т.д.:

• развиты новые методы обработки полимерных нановолоконных

мембран.
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в программе создания порошковых материалов Nanoparticulate
Materials предлагается использовать неорганические наночастицы

(главным образом из карбидов бора и вольфрама) и образуемые ими

структуры. Особый интерес в этой программе представляет примене

ние микроволнового плазменного устройства Nanogen. позволяющего
получать (с производительностью около 100г/час) наночастицы раз

мером от нескольких нанометров до нескольких десятков наномет

ров, что ниже предела, достигаемого обычно при механическом из

мельчении. Уже удалось осуществить спекание таких материалов до

беспористого состояния и провести измерение их ударных характе

ристик. При этом использовались методы ппазмоактивируемого и

микроволнового спекания, что позволило сохранять наноструктуру

при консолидации . Конечной цепью исследований является созла-

Таблица 3.6.

Биология

Электроника

Материаловедение

Физика

Тематика нанотехнологических разработок в Исслепова

тельской лаборатории сухопутных сил США (АRЦ. НЫ

деленная на основе анализа списка ключевых понятий в

документе INRL NT Lзоо, 20021 Министерства обороны

Нанобиологичес кое детектирование

Инфракрасные датчики на основе квантовых «стенок»

Полупроводн иковые наноструктуры

Наноэле ктронные материалы

Квантовые точки

Поверхностные лазеры с вертикальным резонатором ;

квантовая оптика

Композиционные материалы с нанопорошковыми напол

нителями

Полимерные ианоструктуры/наномагериапы

Нанокерамика

Модификация энергетических материалов

Наноструктурированные сетчатые композиты

Выращивание наноматериалов

8ысокоэнергетические наноматериалы ; средства бронеза

щиты

Наноструктурированные и « наноузорчатые»

(nanopatterned) материалы

Квантовые информационные технологии и системы

Нанофизика

Мезофика
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ние, с одной стороны, очень легких по весу средств защиты личного

персонала и легких транспортных средств. а с другой - тугоплавких

материалов для бронебойных снарядов.

Целью программы Nanoenergetic Materials является разработка

новых, высокоэнергетических порохов (так называемых метательных

взрывчатых веществ) с повышенной скоростью горения и улучшен

ными механическими характеристиками. Используя так называемые

реакции интеркаляции (внедрения), авторы хотят создать новые твер

дотопливные взрывчатые вещества с «упрочненной» молекулярной

структурой, некоторые из которых, возможно, найдут интересные

применения. Например, они могут найти применение в упоминав

шихся ранее технологиях «поджигания» плазмы в новейших элект

ротермических методах запуска снарядов. С другой стороны, эти же

вещества (или их какие-то модификации) могут использоваться, воз

можно, и в качестве нового класса ракетных топлив.

Европейский исследовательский иентр Армии США провел в Ве

ликобритании два семинара, посвященных использованию наност

руктур в полимерных материалах [Rudd and Shaw, 2001: Shaw, 2002).
Из самых интересных результатов, доложенных на этих семинарах

можно отметить экспериментальные данные, демонстрирующие, 'по

введение нанопримесей из слоистых силикатов и углеродных нано

трубок в полимерные материалы позволяет значительно повысить их

характеристики (модуль упругости, электропроводность, огнестой

кость и термическую стабильность) . В настоящее время вАнглии про

должается разработка сразу нескольких проектов в этом перспектив

ном направлении.

Помимо собственных исследований. ARL принимает участие в

разнообразных проектах Института армейской нанотехнологии (см.

раздел 3.1.6).

3.1.3.3. ниокр в лаборатории военно-воздушных сил

(AFRL)

Научно-исследовательская лаборатория военно-воздушных сил

(AFRL) принимает участие в самых различных направлениях разви

тия нанотехнологий [Busbee,2002;см. такжеАFОSR, 2002,2003),часть
из которых приводится В табл . 3.7. В Отделе материаловедения осу

ществляется, например, масштабная программа под обобщающим

названием NanoScience and Technology. а в разработках других отде

лов (например, Отдела по разработкам авиатранспортных средств,

5 - 148l
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космических аппаратов и датчиков) проводятся исследования во мно

гих других направлениях. Кроме этого. ведутся работы по возможно

му использованию высокоэнергетических наночастиц в ракетных топ

ливах, порохах и взрывчатых веществах [Рогпгепке, 2002; 24).

Таблица 3.7.

Биология

Химия

Электроника

Материаловедение

физика

Тематика нанurехнологических разработок в Исследо

вательекой лаборатории военно-воздушных сил США
(AFRL), выделенная на основе анализа списка ключе

вых понятий в документе [NRL NT Labs. 2002]

Нанобиомиметика

Самосборка

Энергетические материалы

Наноэлектроника

Магнитные наночастицы

Молекулярные вычислительные устройства

Теория наноструктур

Квантовые точки для так называемых «гилерслект

ральных» (hyperspectral) устройств

Нанолитография с использованием волн де Бройля

(волн вещества)

Терагерцовая техника

Наноструктурные комлозиты

Многомерное моделирование лроцессов

Углеродные нанотрубки и лористые материалы

Углеродные нанотрубки и волокна

Нанокомпозиты

Нанофазные металлы и керамика

Наноструктурные материалы, нанокомпозитЫ, получе

ние нанополимерных материалов

Конструкционные материалы для изготовления

наноструктур

Наноструктурные оптические материалы

Наноструктурные оптические материапы; теория,

моделирование и расчет характеристик

Нанотрибология

Квантовые информационные и вычислительные

системы

3.1.4. ниокрв Национальныхатомных

лабораторияхСША

Известно. что разработкамиядерногооружия в СШАзанимаютсятри

крупнейшиелаборатории. получившие название Национальных (Los
Alamos National Laboratory. LANL; Lawrence Livermore National
Laboratory. LLN L и Sandia National Laboratory. SN Ц. Конечно. эти три

лаборатории в процессе своей обычной работы уже давно и неодно

кратно сталкивались с различными проблемами, имеющими отноше

ние к нанотехнологии. Поэтому представляется естественным. что уже

в 2002 году SNL и LANL организовали для активизации работ в этой

области совместный Центр объединенных исследований по нанона

уке [CINl: 2003; работы лаборатории Scandia приводятся в публика

цИИ SNT. 2003). Создание этого центра (одного из пяти финансируе

мых Министерством энергетики" в рамках ННИ) еще продолжается. но

тематика его исследований в основном уже определена (нано-. био-,

микроинтерфейсы , нанофотоника и наноэлектроника, сложные фун

кциональные наноматериапы, наномеханика, теория и матемагичес

кос моделированис наномасштабных процессов). Стоит особо отмс

тить, однако, что многие из этих исследований имеют не стоЛl,КО

военное, сколько гражданское и даже общечеловеческое значение.

Объем и координация работ в Ливерморской национальной лабо

ратории имени Лоуренса (LLNL) значительно возросли в результате

дополнительногофинансирования в рамках Н Н И. Наноисследования

объявлены одним из двух важнейших направлений развития Институ

та изучения материалов, входящего в Отдел химии и материаловеде

ния". Биологические разработки LLNL в области НТ осуществляются

в Лаборатории проблем биологической безопасности и нанонауки

(BioSecuгity and Nanosciences Laboгatory). входящей в состав того же

отдела [CMS. 2003; 15). Многие НТ-проекты (некоторые из которых

персчислены в табл. 3.8) финансируются в рамках программ НИОКР

самой лаборатории. отпичаюшихся весьма широким диапазоном на

учных интересов и размахом проводимых исследований.

В качестве примера специфической военной разработки можно

привести проект синтеза (с использованием аэрогельной техники) на

ноструктурных взрывчатых веществ высокой мощности. в которых за

счет изменяющегося состава можно регулировать процесс энерговы

деления [Parker, 2000а; CMS. 2002:41; см . также раздел 4.1.8). Интерес
но отметить, что похожие разработки новых высокомощных взрывча

тых веществ осуществляются также по программе Stockpile Stewardship

5*



Таблиuа 3.8. Некоторые из связанных с НТ проектов (их общее число
составляет около тридцати), финансируемых в рамках

внутренних программ НИОКР Ливерморской нацио

нальной лаборатории имени Лоуренса [LDRD. 2003]

~6 Глава 3. Общая характеристика военных разработок

Management Ргograт, связанной с хранением и усовершенствованием

ядерного оружия. Официально заявленная цель этой программы со

стоит не только в проверке боеготовности уже сушествуюших образ

цов ядерного оружия Армии США, но и «в повышении оборонной

моши США за счет изучения и использования новых материалов и хи

мических веществ- [CMS, 2002: 48]. В этой же связи можно отметить

компьтерное моделирование поведения и свойств азотсопержащих фул

перенов (типа C
48N

12)' рассматриваемыхмногимиучеными в качестве

весьма перспективныхвзрывчатых вешеств повышенной мощности

[Rennie, 2003). Кроме этого. вполне можно предполагать также, что

национальные лаборатории разрабатывают с использованием новей

ших достижений НТ и какие-то секретные программы вне своей ос

новной деятельности, Т.е. по направлениям, не связанным с создани

ем и совершенствованием ядерного оружия.

3. J. Нанотехналогические разработки США I~

Таблица 3.8. Окончание

3.1.5. Мультидисииплинарные университетские

исследования военных приложений

нанотехнологии, проводимые по инициативе

Министерства обороны

Повышение прочности и плааичности объемных

нанокристаллических материалов

Использование нанолитографии для контролируе

мого осаждения белков

Изучение наноструктур актинидов

Аккумуляция водорода в углеродных нанотрубках

при высоких давлениях

Создание нанокомпозитов (включающих магнит

ные наночастицы с обменной связью), обладаю

щих магнитострикционными свойствами

Решение задач молекулярной динамики (из так

называемых «первых принципов») на сверхмощ

HblX компьютерах нового типа

Организация контроля процессов в искусственных

и биологических наноструктурах

Математическое моделирование поведения

«умных» наноструктур

Развитие техники управления для сталкивающихся

атомарных и молекулярных пучков с масштабе

нанометров

Тематика и цели проектаОбласть применения

в свое время МинистерствообороныСША. стремясьактивизировать

фундаментальныенаучные исследования вообще, предложилоряд

мультидисциппинарныхисследований по программе University
Research Initiatives, а затем уже в рамках ННИ выдвинуло специаль

ное предложение, связанное конкретно с НТ-исспедованиями, на

звав это University Research lnitiatives оп NT (сокрашенно DURINT).
Управление этой программой осушествляютсовместноARO ON R
AFOSR и DARPA, снабжающие связанные с ней организаци~ лабо~
раторным оборудованием и финансируюшие исследования по 15спе
циально подобранным темам [DURINT, 2001]. Обычно на отдельное

исследование в рамках программы выделяется от 0,5 до 1 миллиона

Физика

Математика и вычисли

тельная техника

Регистрация отдельных частиц для приложений в

области геномики

Создание проницаемых мембран из углеродных

нанотрубок

Использование атомно-силовых микроскопов для

исследования свойств биоклеток и клеточных

оболочек

получение из диоксида кремния (методами зопь 

гель) фотолюминесцентных наноструктуРНых

материалов, обладающих способностью молеку

лярного распознавания

Создание при помощи лазерной техники полимер

ных молекул с биохимическими импринтами

(отпечатками)

Изготовление наномасштабных объектов

ПроизвоДство нанофипьтров для экстракции

металлов

Использование нанотехнологии в целях обеспече

ния режима нераспространения опасных видов

оружия

Тематика и цели проекта

Материаловедение

и технология

область применения

Техника и производство

Химия

новые типы датчиков и

контрольно-измерительной

аппаратуры
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3.1.6. Институтармейскойнанотехнологии

С цельюдальнейшегоприближениянаучныхразработокпо НТ к тре
бованиям и практическим запросам или нуждам военных организа

ций Армия США организовала специальный Институт армейской
нанотехнологии или нанотехнологии для солдат (Institute for Soldier
Nanotechnologies). Идея его основания относится к июлю 1998 ГОда.
когда несколько научно-исследовательских центров Армии совмест

но с Национальным научным фондом США выступили спонсорами

проведения конференции и семинара по НТ'О. В материалах и отче

тах этих встреч отмечались удивительный прогресс во многих направ

лениях развития НТ и широчайшие перспективы возможных воен

ных приложений новой науки и основанных на ее достижениях

технологий (уже тогда упоминаласьдаже фантастическая возможность

создания самовоспроизводящихся боевых устройств и т.п.). В облас

ти быстрых практических применений наибольший интерес вызвали

технологии, связанные с разработкой новых материалов, продуктов

питания, датчиков, дисплеев и источников энергоснабжения. В фев
рале 2001 года по инициативе ARO был проведен семинар по армейс

кой нанотехнологии, многие материалы которого были позднее пред

ставлены в сети Интернет [ARO Nanoscience, 2001]. На семинаре были

организованы различные рабочие группы, обсудившие состояние те

кущих и намечаемых разработок, а также уже существующие концеп

ции развития этой области исследований в целом с точки зрения их

практической ценности и т.п . Легко заметить, что названия некото

рых предложенных разработок и концепций (приводимых в табл. 3.11 )
напоминают заголовки и сюжеты научно-фантастических романов

~8 Глава з. Общая характеристика военных разработок

долл. в год в течение 3-5 лет. В табл. 3.9 и 3.10 перечислены 17 гран
тов на закупку оборудования (общие расходы по этой статье - 7,25
миллиона долл.) и 16 грантов на проведение исследований (общие
расходы - 8,25 миллиона допп.) , которые были выделены в соответ

ствии с этой инициативой в 2001 финансовом году. В 2002 бюджет
ном году на эти же цели предполагается израсходовать до 15 милли

онов долл., а также финансировать 5 проектов в рамках уже ставшей
традиционной Междисциплинарной университетской исследователь

ской инициативы (MURI) Министерстваобороны (Roco, 2002]. Кро
ме этого, программы DURINT за этот год включают в себя 15 сти
пендий ученым из восьми высших учебных заведений для

продолжения исследований [ОоО fellowships, 2001] .



Таблица 3.10. Выделение грантов высшим учебным заведениям на проведение исследований по программе

DURINT в 2001 году [DURINТ. 2001 с; Рошепке, 2002)

Таблица 3.9. Окончание

Органиэация

Мичиганский университет

Техасский университет

Университет штата Виргиния

Университет Западного

Кентукки

Органиэация

Университет Колорадо

Университет Вашингтон

Университет Миннесота

Стивенсовский технологи ·

ческий институт

Университет Райса

Принстонский университет

Университет Карнеги

Меллона

Цепевой грант

Возможности применения наноструктур в различных устройствах

Оборудование для электронно-лучевой литографии, используемой

при изучении процессов самосборки биологических наноструктур

Эмиссионный электронный микроскоп высокого разрешения для

исследования наноматериалов

Рентгеновский дифрактометр для нанотехнологических исследований

Цепь исследований по программе DURINT

Наноразмерные машины и двигатели

Возможности контроля на молекулярном уровне в наноэлектронике и

производстве наномагнитных структур

Наноэнергетические системы

Наноразмерные элементы, устройства и системы

Синтез, очистка и придание функциональности углеродным нанотруб

кам

Наноэлектроника и архитектура наноструктур

Нанопористые полупроводники (матрицы, подложки, гемплаты)

Военное ведомство

ВМФ

Армия

ВВС

ВВС

Военное ведомство

Армия

Армия

Армия

Армия

ВМФ

ВМФ

ВМФ
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Таблица 3.10. Окончание

Органиэация

Массачусетский технологи

ческий институт

Калифорнийский университет

(Санга-Барбара)

Массачусетский технологи 

ческий институт

Университет штата Нью-Йорк

(Буффало)

Массачусетский технологи 

ческий институт

Университет штата Нью-Йорк

(Стони Брук)

Северозападный университет

Университет Южной Кали

форнии

Гарвардский университет

Цепь исследований по программе DURINT

Деформация, усталость и излом материалов на межфазных грани
цах

Использование наноструктур в катализе

Полимерные нанокомпозиты

Использование полимеров в нанофотонике и наноэлектронике

Квантовые вычислительные устройства

Квантовые вычислительные устройства

Молекулярное распознавание и передача сигналов в биомолекуляр
ных системах

Синтез и модификация поверхностей наноструктур

Применение магнитных наночастиц в биотехнологии

Военное ведомство

ВМФ

ВВС

ВВС

ВВС

ВВС

ВВС

DARPAjBBC

DARPA/BBC

DARPA/BBC
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Обсуждалась прежде всего весьма общая проблема принципиаль

ной возможности использования нанотехнологий для «моцификации»

боевых возможностей солдата, т.е. для искусственного повышения

его физических и интеллектуальных возможностей. Выводы и мне

ния участников семинара по отдельным вопросам, а также намечае-
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или даже сказок. Например, один из проектов озаглавлен «Обеспече

ние полной невидимости СОЛдата во всем диапазоне электромагнит

ного излучения» (ARO Materials, 2001).

Таблица 3.11. Проблемы, обсуждавшисся рабочими группами на семи

наре по армейской нанотехнологии IARO Mateгials, 2001,
ARO Power, 2001. ARO Soldiers, 2001, ARO Displays, 2001).
Для работ по тематике «Отслеживание и моделирование

состояния организма военнослужащего и его окружения»

использованы дополнительные пометки : бп - ближняя

перспектива, дп - далекая перспектива, вп - возможная

перспектива

Рабочая группа

Материалы и ткани

Источники и распреде

ление энергии, термо

реryляция

Отслеживание и моде

лирование состояния

организма солдата и

его окружения

Дисплеи, датчики

и антенны

Обсуждаемые проблемы

Создание высокопрочных и легких материалов

Соэдание адаптивных, высокофункциональных

материалов

Разработка топливных элементов, батарей и микро

турбин

Разработка энергетических систем «поддержки»

Термореryляция организма

Создание «ранцевого» клинического и фармакологи

ческого оборудования (дп, вп)

Прямой контроль над состоянием организма (бп, дп)

Отслеживание ближайшего окружения (бп, дп)

Прогноз состояния организма солдата и модепирова

ние его поведения (бп, дп)

Активная регенерация воды организма (ДП, вп)

Полный контроль И механическое усиление всех

возможностей организма (ДП , вп)

Создание искусственной системы (внутри организма),

осуществляющей контроль и переработку биохими

ческой, внешней и сигнальной информации (вп)

Биоэнергетические устройства для питания датчиков

(ДП, вп)

Дисплеи

Антенны

Датчики

3./. НанотеХНОJlогические разработки США 'd
мые ими цели исследований представляются пока неопределенны

ми, примеромчего могутслужитьотрывки из опубликованныхмате
риалов:

«Цель NQ 7. Внедрение в организм человека (солдата) ИСкусствен

ных систем, позволяющих значительно повысить ВОЗможность вос

приятия внутренних и внешних химических и информационныхдан

ных или сигналов»,

Предлагаемая цель является не только фантастической по замыс

лу, но и весьма опасной , поскольку подразумевает возможность раз

вития внутри организма устройств получения, измерения , управле

ния и обработки информационных данных и связанных с этим
коммуникационных систем.

«ТРЕБОВАНИЯ К УСЛОВИЯМ ПРОВЕДЕНИЯ ИССЛЕДОВА
НИЙ: ...

все компоненты (имппантируемые и естественные) используемых

устройств, связанные с получением, переработкой и усилением сиг

налов, должны постоянно поступать и КОНТролироваться независи

мым центром управления;

решение поставленных задач требует разработки миниатюрных, био

совместимых нанокомпьютеров, которые смогут преобразовывать

получаемые от датчиков сигналы, персрабатывать их и связываться с

управляющим центром;

должна быть определена оптимальная система соединения датчиков,

не требующая дальнейшего внешнего управления и вмешательства;

должны быть изучены и подобраны биологические структуры, соот

ветствуюшие соединениям входных и выходных сигналов;

должна быть выработана оптимальная схема размещения управляю
щих и реагирующих СТруктур в организме человека:

должна быть создана система управления пропессами метаболизма и
циркуляции химических веществ внутри организма».

(ARO SoJdier, 200J)

На основе докладов и рекомендаций Этого и нескольких следую
щих семинаров ARO в октябре 200J года выступило с инициативой

создания специализированной организации для координации и осу

ществления исследований в соответствии с принятой концепцией .

Новое подразделение ARO, получившее название Института нано
технологиидля солдат (lnstitute for Soldier NanotechnoJogies, ISN), не
занИмается абстрактными и фантастическими проектами, а выпоп-
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няет или финансирует выполнение в других организациях разнооб

разных исследований материалов и устройств, обеспечивающих ин

дивидуальную защиту личного состава. В ходатайстве о создании ин

ститута его цели сформулированы в следующей форме:

«институт будет осуществлять и заказывать исследования (точную

классификацию которых сейчас трудно провести) по получению и

использованию новейших материалов, устройств и систем, основан

ных на управлении характеристиками вещества в нанометровом мас

штабе или на создании атомарных, молекулярных и супрамопекупяр

ных структур. В нем будет также разрабатываться исследовательская

аппаратура, необходимая для создания и изучения более крупных и

сложных структур, имеющих, например, принципиально новое мо

лекулярное строение или обладающих необычными физическими,

химическими и биологическими характеристиками и свойствами».

[ARO Solicitation, 2001: раздел 3.1.2)

В том же ходатайстве определяется, что создаваемый «институт

должен стать основной организацией в Армии США, ответственной

за исследования, связанные с возможным будущим использованием

нанотехнологии в боевых условиях", а также должен осуществлять

координацию действий промышленных и военных организаций в этой

области. Предполагается также «создание мощной И централиэован

ной организации, объединяющей первоклассных ученых и обладаю

щей прекрасной инфраструктурой". Конечной цепью должно стать

использование результатов Н иокр в конкретных военных приложе

ниях, что подразумевает и возможный обмен персонала с другими

военными лабораториями, а также тесное взаимодействие с промыш

ленными, военно-техническими и учебными организациями [ARO
Solicitation, 2001: разделы 3.1.2, 3.1.3.4].

В марте 2002года ISN был официально организован на базе извест

ного Массачусетского технологического института (MIl), для чего с

М IТ был заключенотдельныйконтрактна сумму 50 миллионов долл.,

Кроме этого, 30 миллионов цолл. на организацию института дополни

тельно выделили некоторые промышленные организации [MIТ News,
2002; Аппу News, 2002; Talbot, 2002111. Директором нового института

был назначен профессор материаловедения и машиностроения Эдвин

Томас, а спонсорами со стороны промышленных кругов выступили

известные фирмы Raytheon, Dupont и Центр интеграции медицинских

и инновационных технологий (Center for Integгation of Medicine and
InnovativeTcchnology), учредителями которого являются два медицин-

зл. Нанотехнологические разработки США I~

ских госпиталя И сам МIт. Штат ISN насчитывает 150человек, вклю

чая 35 профессоров М 'Т с девяти факультетов. Фундаментальные ис

следования не имеют строгой направленности, и их результаты публи

куются в открытой печати. Проблемы, связанные с участием в работах

студентов-иностранцев, решаются в индивидуальном порядке [ISN
Q&A, 2002). Прикладныс исследования и разработки, связанные с про

мышленными или военными секретами, должны осуществляться не

посредственно на промышленных предприятиях, в закрытых военных

организациях или в Лаборатории MIT имени Линкольна.

Официально заявленная цель ISN представляет «существенное по

вышение уровня выживаемости отдельного военнослужащего, дос

тигаемое за счет использования нанотехнологии. Основными направ

лениями исследований являются следующие: развитие средств

индивидуальной защиты, значительное повышение индивидуальных

возможностей организма, обеспечение новых методик помощи при

ранениях и повреждениях" [ISN, 20021. С этой цепью в ISN уже со

здано семь междисциплинарных исследовательских групп, целью ко

торых является тщательное изучение перечисленных ниже, в табл. 3.12,
шести базовых элементов армейской (общевойсковой) боеспособности.

Таблица 3.12. Базовые элементы армейской (общевойсковой) боеспо

собности и междисциплинарные исследовательские

группы Института армейской нанотехнологии, занятые

исследованиями в данных направлениях [ISN Research,
2002; Mullins, 20021

Базовые элеменrы армейской (общевойсковой) боеаюссбноан

Прочные и легкие аруктурные материалы для экипировки и вооружения

Адаптивные многофункциональные материалы для различных элементов

экипировки и вооружения

Новые типы защитных средств против химического и биологического оружия;

средава идентификации «свой/чужой »

Системы диаанционного и локального контроля над состоянием организма

Сиаемы диаанционного и локального контроля, позволяющие организовать

медицинскую и иную помощь при ранениях и т.п ., что должно повысить

«выживаемость» личного состава

Новые сиаемы (военного и гражданского назначения), позволяющие повысить

работоспособность и эффективность дейавий личного состава в различных

отношениях
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Таблица 3.12. Окончание

На рис. 3.2 представлен созданный художником предполагаемый

образец боевой формы будущего солдата Армии США, соотвегству

ЮЩИЙ некоторым концепциям ISN. Основная идея состоит в созда

нии нового типа боевого снаряжения (его можно назвать доспехами

или костюмом), предназначенного для одновременного выполнения

нескольких важных функций. Прежде всего такой боевой костюм дол

жен осуществлять защиту военнослужащего на поле боя (от пуль и

средств химического или биологического поражения) и усиливать его

физические возможности (придавать способность поднимать тяже

лые грузы, преодолевать препятствия и т.п.), Кроме этого, новое об

мундирование должно также обеспечивать организм солдата меди

цинской помощью и поддержкой в боевых условиях или после

ранения (обезболивающие препараты, физиологические средства под

держания или повышения активной жизнедеятельности) и многое

другое. Снаружи костюм покрьгг оптически активной тканью, спо

собной изменять камуфляжную окраску и формировать невидимые в

оптическом спектре изображения, позволяющие в боевых условиях

легко идентифицировать участников конфликта по принципу «свой/

чужой'). Костюм может быть снабжен механическими устройствами,

позволяющими солдату преодолевать серьезные препятствия (напри

мер, перепрыгивать стены высотой до 6 метров и т.п.). В ближайшее

десятилетие конструкторы планируют снизить вес снаряжения от

нынешних 50 кг примерно до 20 кг. Возможности дальнейшего ус-

.....

ИНформационный блок

Системы контроля физиоло 

гического состояния

Обеспечение организма ме 

дицинскими препаратами

Система терморегулирования

Системы защиты от хими

ческих/биологических аген

тов, а также от ударного

воздействия

Системы усипения физичвс

ких возможностей

/

. Устроисгва

I
' сбора . обработки
и передачи

данных

- _.
Сменный блок с контейнера

ми, снабженный высокозф

фективной и многоканапьной

системой связи и обеспечения

Наборы датчиков, механических приводов, химических реакторов, контей

неров и емкостей, управляемых централиэованной многоканальной систе

мой полых волокон и трубок, что поэволяет осуществлять доэаправку и рас

пределение по костюму потоков информации, веществ и энергии

Рис. 3.2. СТРУК1ура боевой экипировки, разрабатываемой Институтом

нанетехнологии для солдат (воспроизводится с разрешения

ISN)

ложнения и усовершенствованиябоевой экипировкиобсуждаютсяв

работах [Leo, 2002; MIТ News, 2002].

3.1.7. Инновационныйцентр оборонныхВТ

3. J. Нанатехнологические разработки С/ПА I~

Проект Института армейской технологии (ISN)
Динамическое боевое обмундированиесолдата будущего,

включающее в себя интегрированныенанотехнологические

устройства и системы

в декабре2002года при Калифорнийском университете был создан Ин

новационный центр оборонных НТ-разработок (Сегпег for Nanoscience
Innovation for Defensc, CN 1О), дЛЯ чего отделениям университета в Сан

та-Барбаре, Лос-Анджелесе и Риверсайде было выделено 13,5миллиона
долл. [UCR, 2002]. На последующие три года запланировано дополни

тельное финансирование в объеме более 20 миллионовдолл, В качестве

организаторов центра выступили несколько ведущих национальных ла

бораторий (в том числе и известная Национальная лаборатория в Лос

Аламосе), а также десять крупных промышленных компаний (Boeing,

2.45

2,25

2,75

Финансирование

исследований в

2002 бюджетном

году (млн долл.)

2,70

1,38

1,44

1,35

Междисциплинарные исследовательские группы

1. Энергопоглощающие материалы

2. Механически активные материалы и устройства

3. Датчики, средства химической и биологической

защиты

4. Биоматериалы и наноустройства медицинского

назначения

5. Методы обработки и измерения

б.Моделирование

7. Передача технологии, организация межведомст

венных контактов и т.д .



~8 Глава 3. Общая характеристика военных разработок

DuPont, Hewlett Packard, Hughes Research, Motorola. NanoSys, Northrop
Grumman, Rockwell Sсiешifiс, Raytheon, ТWC). Основными задачами

нового центра должны стать координация исследований с другими со

зданными в Калифорнии наноцентрами, разработка и эксплуатация

новейших типов научного оборудования, а также выделение стипендий

для привлечения к сотрудничеству и дальнейшим исследованиям сту

дентов-етаршекурсников и выпускников. Еще одной целью нового цен

тра является создание информационной сети, которая должна «позво

лить фирмам, не осуществляющим самостоятельных фундаментальных

исследований, быть в курсе новейших достижений науки, а также быст

ро находить и устанавливать необходимые контакты при внедрении но

вых оборонных технологий- [UCR , 2002].Уже известно также, что отде

ление университета в Риверсайде будет специализироваться на

НТ-исследованиях в области наноэлектроники и спинтроники, в част

ности, заниматься разработками новейших типов датчиков и молеку

лярных запоминаюших устройств (на основе мультипорфириновых со

единений, нейронов и нанотрубок).

3.1.8. Организациявнедрениярезультатовниокр

Исследовательский и научно-технический центр при Командовании

бронетанковых и автомобильных войск США (Управление Tank
automobile and Armaments Command - Armу Rescarch, Development and
Engineering Center, обычно обозначаемое аббревиатурой ТАСОМ 
ARDEC) создал на основе крупногоарсеналаармии в городе Пикат

тини (штат Нью-Джерси)свой собственныйпроизводственный,ис

следовательскийи учебный центр по нанотехнологиям.Основной

задачей центра должно стать быстрое внедрение «почти готовых'>

(near-term) изделий или усовершенствованийна основе НТ. Управ

ление ТАСОМ - ARDEC вообще занимаетсяв Армии США исследо

ваниями в области взрывчатыхвеществ, созданием боеголовок, бое

припасов, снаряжения,оружия, а также систем управления огнем и

логистики. Деятельностьсоздаваемого нанотехнопогическогоцент

ра будет связана с исследованиямив следующихобластях:

• разработка и внедрение новейших электронных устройствдля «ум

ного'> военного снаряжения;

• исследование и создание высокопрочных и легких наноструктур

ных материалов для производства боеголовок, артиллерийских

систем, ударников и броневой защиты;
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• синтез новых «умных'> материалов и соединений (высокоэнерге

тические соединения, градиентные покрытия , принципиально но

вые методы воздействия на мишень и т.п.);

• компоненты взрывателей и детонаторов.

Организаторы центра планируют в дальнейшем создать на основе

этого центра Нанодолину (по аналогии со знаменитой Силиконовой

долиной, где разрабатывается новейшая электроника). В этом техно

логическом парке будет осуществляться масштабное развитие и вне

дрение разнообразной техники двойного назначения (гражданского

и военного) с привлечением к партнерству самых разных государ

ственных и частных организаций [Devine, 2002].

3.2. Исследования по военным

нанотехнологиям в других странах

При написании этой книги автору не удалось собрать сколь-нибудь

систематизированную и полную информацию о НТ-разработках во

енной направленности по всему миру. Получение информации от

носительно исследований во многих странах оказалось просто невоз

можным, вследствие чего данный раздел книги составлен на основе

сведений, полученных излегкодоступных и не оченьдостоверных или

полных источников.

3.2.1. ФедеративнаяРеспублика Германия

Серьезные исследованиявозможныхвоенныхприпожений НТ в Гер

мании фактически еще не начаты. Во всяком случае, федеральное

Министерствообороны на 2003 год не финансировало ни одной тех

нологической разработки, которую можно было бы отнести к НТ в

строгом смысле этого термина12.Стоитлишь отметить, что Министер

ство обороны ФРГ поручило Институту Фраунгофера изучить воз

можность практического «использования нанотехнопогий в военных

цепях» [см. также INl; 2003]. Начатое весной 2000 года исследование

было закончено в 2004 году, и на его проведение было выделено 0,5
миллиона евро". Предполагается, что именно проведенный по этому

проекту анализ станет основой принятия Министерством обороны

ФРГ конкретных программ исследований в области НТ.

В 2003 году финансируемый правительством аналитический «моз

говой центр» под названием StiftUI1g Wissenschaft und Politik с сожале-
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нием отметил провалы в области использования новейших микро

технологий дЛЯ целей обороны и безопасности страны. Кроме того,

правительству было указано на сложности контроля производства,

ИСПОЛЬЗования и экспорта новых видов оружия , изготовляемых по

таким технологиям. Центр соответственно рекомендовал усилить за

щиту персонала и оборудования от несанкционированного исполь

зования миниатюрных устройств и других видов нанооружия, вклю

чая микробиологическое (Geiger, 2003].
Следуетдополнительно подчеркнуть, что политика Правитсльства

Германии в развитии военных технологий вообще нацелена почти

исключительно на использование результатов, полученных в ходе

обычных. Т.е. граЖдаНСКИХ, Н ИОКР. Правительство финансирует на

учно-технические работы военного характера лишь в исключитель

ных случаях их очевидной необходимости и невозможности найти

аналоги в граЖдаНСКОМ секторе.

3.2.2. Великобритания

По сравнению с Германией. сведения об исследованиях возможных

военных припожений НТ в Великобритании являются более обшир

ными. Известно. что в 2001 году Министерство обороны опублико

вало общий обзор состояния дел в этой области (UK МоО. 2001a; см .

также раздел 1.5.9) и сформировало при Министерстве особый Совет

по нанотехнопогии. состоящий из научного руководителя и четырех

профессорсв-специалистов в различных направлениях НТ. Объем

финансирования по программе исследований Сотрогаге Research
Progгamme составил в 2001 году 1,5 миллиона ф. СТ. (1.2 миллиона

евро), а затем несколько увеличился . Английский подход к нт в це

лом основан не на единой программе исследований. а на одновре

менном участии английских фирм и организаций во многих проек

тах, осуществляемых в разных странах мира. Роль Министерства

обороны при этом сводится лишь к общей оценке возможностей и

опасностей НТ дЛЯ обеспечения обороны Великобритании и ее со

юзников. Финансирование многих разработок осуществляется через

университеты и ставит своей целью участие в совместных проектах и

в обмене научно-технической информацией. Некоторые подробнос

ти читатель может найти в трудах конференции по НТ (Burgess, 2002),
где, в частности. перечиспяются основные области, представляюшие

интерес дЛЯ Министерства обороны:
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• источники энергии; сплавы. композиты. полимеры, ткани; взрыв

чатые вещества, пиротехника; самовосстанавливающиеся систе

мы; новые типы оружия (интеллектуальное, автономное. высоко

точное); покрытия типа «стеле» И «антистепс» И Т.П.;

• методы засекречивания и защиты коммуникационных систем; гло

бальные информационные системы; датчики и детекторы;

• вакцины; медицинское обслуживание; лечение, обработка и обез

зараживание ран; кремы , защищающие от химического и биоло

гического воздействия; датчики типа «лаборатория-на-чипе» (lab
on-chip) для обнаружения и идентификациихимических и

биологическихагентов.

Кроме этого. в материалах конференции упоминается потенци

альная возможность «неэтического использования НТ дЛЯ изготов

ления новыхтиповхимическогои биологическогооружия». Отмеча

ется также, что в настоящее время «около 98 % НИОКР в области

военных приложений НТоплачиваются из посторонних источников»,

а работы в междисциплинарных исследовательских центрах

(lnterdisciplinary Research Сепгегз, IRCs) и Королевской академии наук

финансируются совместно Министерством обороны и исследоватсль

скими советами (Research Councils). Кроме того. Министерство обо

роны иногда непосредственно финансирует НИОКР. проводимые

известной фирмой QinetiQI4 и некоторыми другими промышленны

ми организациями, непосредственно связанными с НТ. В упомяну

той выше программе Сотрогаге Research Progгamme персчислены не

которые конкретные виды материалов и изделий. прелставляющие

интерес дЛЯ Министерства обороны: нанокристалпические материа

лы; полимерные нанокомпозиты; наноструктурированные формы

углерода; водородпогпошаюшие материалы; разнообразные матери

алы дЛЯ нанопатчиков: динамические запоминающие устройства и

т.п.; квантовые когерентные устройства; молекулярная электроника;

нанофотоника.

Специально дЛЯ разработки и выпуска энергетических материа

лов из наночастиц размером около 100нм фирма QinetiQ организо

вала филиал (названный QinetiQ Nanomaterials) и после разнообраз

ных испытаний уже приступила к коммерческому произвопству

некоторых материалов (из которых стоит отмстить не содержащие

свинца присадки к топливу. повышающие воспламеняемость). Счи

тается. что исследовательский отдел фирмыQinetiQ в настоящее вре

мя является крупнейшей в Европе организацией, занятой НИОКР в

области НТ вообще, и наноматериалов в частности. Отдел выделяет-
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ся как числом сотрудников (- 150 человек), так и широтой научно

технических интересов, включающих гибридные материалы, нано

датчики, наномагнитные материалы, биомиметику, наноугперопы и

наноэлектронику [Reip, 2002; QinetiQ, 2003).
Известно также, что несколько (по меньшей мере три) английс

ких университетов приступили к проектам исследования нанострук

тур в полимерных матрицах, финансируемых Европейским исследо

вательским отделом (US Аппу Ецгореап Rescarch отсе) Армии США

[Shaw, 2002; см. также раздел 3.1.3.2).

3.2.3. Военные нанотехнологическиеразработки

в других странах Западной Европы, Евросоюза

и НАт

Среди западноевропейскихстран наиболее серьезных успехов в воен

ных приложенияхНТдобилась Франция, славящаяся своими богаты

ми традициями военно-техническихисследований и поддерживающая

свой статус ядернойдержавы. Одним из организаторов Второй между

народной конференции по микро- и нанотехнологиям (Minatec-2001,
Гренобль) выступило Управление снабжения Министерства обороны

Франции, которое даже специально посвятило один из дней конфе

ренции заседаниям и докладам по тематике «Наука И оборона» (впро

чем, интересно, что на следующей конференции в 2003 году заседания

по этой тематике не проводипись), в которых принимали участие и

представители Комиссариата по атомной энергии, отвечающего во

Франции за разработку ядерного оружия [Мтпагес, 2001,20031. К сожа

лению, при подготовке книги не удалось получить почти никакой ин

формации ни о тематике, ни об объеме финансирования французских

исследований в области военного применения НТ.

Почти нетданных об исследованиях по военным приложениям НТ

в Голландии, однако сведения о военных разработках микросистем

ной техники [Altmann, 2001:Section 3.31 позволяют предположить не

которую активи зацию деятельности в этой области.

Осуществление государственной программы НТ-исслецований в

Швеции мотивировалось, с одной стороны, необходимостью модер

низировать промышленное оборудование, а с другой - желанием со

хранить развитую базу национальной оборонной промышленности,

а также повысить ее научно-технический уровень и конкурентоспо

собность на международном рынке. Управление научно-оборонных

исследований Швеции (Defense Research Organization, FOI) старает-
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ся организовать работу таким образом, чтобы выполнение проектов

всегда повышало степень интеграции и сотрудничества научно-ис

следовательских и оборонных организаций. В марте 2002 года был

проведен первый семинар по НТ, результатом которого стало реше

ние о принятии национальной программы (в марте 2003 года), пер

вая и вторая фазы которой должны были начаться в июле 2003 и 2005
годов соответственно. По планам Управления первые демонстрации

нанотехнологических процессов и изделий должны быть представле

ны осенью 2008 года [Savage, 2002; дополнительные сведения о FOI
можно найти на сайте http://www.foi.scl.

Обширная,так называемая Рамочная программа научно-техничес

ких и приклапных исследований стран Евросоюза по некоторой тра

диции вообще не включает в себя военно-технические НИОКР [ЕС,

2004), хотя такие разработки постоянно учитываются и согласуются

при выработке единой политики в области обороны и безопасности.

Хотя НТ не упоминаются открыто, можно уверенно предположить,

что именно на таких технологиях основывается отмеченное в общей

программе «развитие технических методов обнаружения , идентифи

кации и нейтрализации опасных веществ (включая биологическое,

химическое и ядерное оружие массового уничтожения), а также их

хранения или использования» [ЕС, 2004). С другой стороны, пробле

мы технологического использования НТ уже рассматривались Про

мышленной группой по европейской обороне (Ецгореап Defense
Industry Group, EDIG), что может в дальнейшемпривести к включе

нию таких разработок в известную крупномасштабную программу

EUCLI D [Burgess, 20021 .
В рамках НАТО ранее (2000-2003 годы) уже функционировала

рабочая группа по использованиюметодов МЭМС в наземных, мор

ских и воздушных аппаратах и устройствах (MEMS Applications for
Land. Sea and Air Vehicles)15, а в 2004 году должна была быть создана

рабочая группа по НТ.

3.2.4. Российская Федерация

в процессе написания книги автору, к сожалению, не удалось полу

читьсколь-нибудьполной идостовернойинформациио состоянии НТ

разработок военного характера в России, однако из статей и работ об

зорного характера представляется очевидным, что там (несмотря на

переживаемыестраной экономическиетрудности) продолжаютсямас

штабные исследования по многим направлениям нанотехнологии
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[см., например, Holdridge, 1999; Andrievski, 2003, и приводимые в этих

работах ссыпки]. Кроме этого, российские научные учреждения про

должают принимать участие во многих программах международного

сотрудничества, примером чего может служить соглашение о совмест

ных разработках в б-й Рамочной программе Евросоюза",

В соответствие с Национальной концепцией безопасности Рос

сийской Федерации (2000 год) основные действия в области обороны

должны быть нацелены на «технологический прорыв в ведущих на

правлениях науки для повышения возможностей создания новых ти

поворужия и военного оборудования». Принципиальная возможность

применения военной силы допускается лишь в исключительных си

туациях, но отмечается, что «реструктуризация И конверсия оборон

ной промышленности не должны препятствовать созданию новых

технологий, развитию научно-технического потенциала, модерниза

ции оружия и специализированного военного оборудования, а также

усилению позиций российских производителей на мировом рынке

вооружений» [Russia, 2000; см. также Russia, 2000а) .

Известно, что Россия имеет очень давние и богатые традиции со

здания высокотехнологических видов оружия, поэтому можно не со

мневаться, что она легко может использовать разнообразные НТ-раз

работки для военных припожений. если такая задача получит

достаточно высокий приоритет.

3.2.5. Китай

Достоверной информации об использовании НТ для военных целей

в Китае очень мало, хотя хорошо известно, что общий уровень нано

науки в этой стране очень высок и широкомасштабные исследова

ния в этой области проводятся многими специализированными цен

трами, создаваемыми в рамках Академии наук Китая и в различных

университетах. Китайское руководство осуществляет широкое сотруд

ничество с другими странами и регулярно проводит в Китае между

народные конференции, связанные с самыми разнообразными про

бпемами нт. В организованный правительством Национальный

координационный комитет по НТ вошли представители многих ми

нистерств и ведомств [Bai, 2001).Хотя в списке организаций-учреди

телей военные структуры не упоминаются, можно не сомневаться,

что приводимые в конце официального перечия слова [«...и другие

организации»)относятся именно к Министерствуобороны или Ко

миссии по науке и технологии(Commission ofScience and Technology
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for National Defense, COSTIND) при этом министерстве [COSTIND,
2002).

Забавная ситуация возникла недавно при анализе китайской во

енио-технической литературы специалистами США. Американцы

обнаружили (точнее, им показалось, что они обнаружили) в одной из

китайских военных статей упоминание о возможном использовании

против США «микророботов И роботов-муравьев», однако позднее

выяснилось, что это упоминание связано с неточным цитированием

и переволом именно американской работы по этой тематике (см. раз

дел 3.4).
Китай ведет и постоянно расширяет активные фундаментальные

исследования в нанонауке, развивая самые современные военные

технологии, поэтому он безусловно способен спланировать и осуще

ствить самые разнообразные проекты военно-технического приме

нения НТ.

3.2.6. Другие страны

в разделе 2.5 уже отмечалось, что в настоящее время нанотехнология

ми занимаются (или планируют заниматься) более 30 стран, но лишь

некоторые из них проявляют активную деятельность, отражаемую в

публикациях и патентах, а большинство ограничиваются исследова

ниями НТ в гражданских секторах экономики, связанных с производ

ством новых товаров. В качестве примера можно привести Тайвань и

Южную Корею, которые используютдостижения нанотехнологии толь

ко для продолжения своей традиционной экономической политики,

Т.е. для массового производства новых гражданскихтоваров и услуг [см.,

например, Ьее с. К. et al., 2002; ие J.-W., 2002).
Япония, являющаяся одним из крупнейших экспортеров высоко

технологических товаров гражданского назначения, проявляет пока

лишь незначительную активность в военно-технических разработках

(и производстве новейших типов вооружения вообще). Стоит отмс

тить, однако, что эта ситуация может измениться при изменении об

щего курса внешней политики Японии, вследствие чего эта страна

может быстро превратиться в одну из ведущих стран в области воен

ного применения НТ.

С другой стороны , в Израиле планы коммерческого развития НТ

с самого начала содержали упоминания о возможных военных при

менениях. Бывший премьер-министр Ш. Перес говорил о возмож

ности создания боевых подразделений «без солдат» и о важности НТ
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для ядерной программы страны. Специальный комитет по этой про

бпеме, созданный президентом Академии наук Израиля, уже предло

жил 5-летнюю программу развития нанотехнологий в стране. В со

став комитета входит представитель Министерства обороны, и в

программе упоминаются военные разработки [Регев, 2003; Netfirms,
2001 ).

Научно-технический отдел Министерства обороны Австралии уже

представил свой первый обзор по возможным военным припожени

ям НТ для нужд сухопутных войск и продолжает заниматься этими

вопросами [Wangand Dortmans, 2004).
Следует ожидать значительного расширения объема НТ-исследо

ваний в Индии, которая уже обладает ракетно-ядерным оружием и

известна своей активностью в развитии новейших военных техноло

гий и производств. Соответствующего нарастания исследований сле

дует ожидать и в Пакистане, также обладающем ядерным оружием.

Ни одна из стран, которые в последние годы принято называть

странами-изгоями (Куба, Иран, Ливия, Северная Корея), не осуще

ствляет сколь-нибудь заметных исследований в области НТ, поэтому

практически исключено, чтобы какая-нибудь из них смогла (без внеш

ней помощи) в ближайшие годы разработать серьезные военно-тех

нические системы с использованием НТ.

Подытоживая сказанное, можно также отмстить, что практичес

ки все страны сейчас способны проводить бисмолекулярные иссле

дования, а необходимые дЛЯ НТ-разработок аппаратура и методики

становятся все более доступными и разнообразными. Поэтому было

бы логичным ожидать, что в близком будущем развитием новых тех

нологий серьезно «займутся» И новые государства (а возможно, даже

и негосударственные организации).

3.3. Комментарии к общей картине

финансирования НИОКР в области

военных нанотехнологий

Сколь-нибудь подробные данные о финансировании НИОКР в об

ласти военных применений НТ известны лишь относительно США,

где общие расходы на эти цели в 2003 году (только в рамках ННИ)

составили 243 милпиона допл. (см. табл. 3.1). Информация о расходах

в Германии и Великобритании является очень скудной, и текущие

объемы финансирования на эти цели в этих странах можно оцени

вать лишь с большой осторожностью. Например, исходя из извест-

3.3. Комментарии к обшей картине финансирования ннокг I~

ной цифры расходов Великобритании на эти цели в 2001 году

(1,2 миллиона евро) и предполагая, что эти расходы увеличиваются

ежегодно примерно в полтора раза, можно приблизительно оценить

финансирование на 2003 год суммой в 3,2 миллиона евро. Для Герма

нии этот подход даст оценку 0,2 миллиона евро.

В отсутствие точной информации можно предположить далее, что

финансирование во Франции и Голландии на эти цели примерно со

ответствует уровню финансирования в Англии , а остальных европей

ских стран - пока является незначительным . Верхний потолок об

щих расходов западноевропейских стран на военные приложения НТ>

по нашей оценке, составляет около 15 миллионов евро (он заведомо

меньше 20 миллионов евро) , что примерно в 12-16 раз меньше ана

логичныхрасходовСША.

Можно также попытаться оценить аналогичныерасходы России

и Китая, исходя из следующихсоображений. Официальныевоенные

бюджетыдвухдругихядерныхдержав (Англии и Франции)равны 4 и

3 миллиардам долл. в год соответственно. Известно, что в этих странах

доля расходов на военные приложения НТ составляет около 0,1 % (для

сравнения укажем , что в США эта доля равна 0,6 % и соответствует в

абсолютном выражении 40 миллиардам допп.). Зная, что общие рас

ходы на военные НИОКР в России и Китае равны примерно 2 и 1
миллиарду долл., и предполагая для этих стран примерно такое же

соотношение в структуре финансирования, можно грубо оценить

примерные объемы военных НТ-разработок в этих странах цифрами

в 2 и 1миллион долл. в год. С другой стороны, следует, конечно, учи

тывать всю условность инеточность приводимых соображений и дан

ных. Например, данные относительно 1999 года берутся из источни

ка [BICC, 2001), а данные по Китаю вообще соотносятся с 1994годом
[Агпец, 1999). Возможно, что реальный уровень расходов этих стран

в 2-3 раза выше, что сразу выводит их на уровень расходов Велико

британии и т.д, Учитываясказанноеи добавляяв общуюсуммуоколо

2 миллионов долл. в год (на все 10-20 прочих стран, имеющихотно

шение к развитию НТ), можно оценить общемировыерасходы (без

учетаСША)на развитиевоенныхНТ цифройв 30-40 миллионовдолл.

В этом случае расходы США на НИОКР в области военных НТ пре

восходятсуммарныерасходы всех остальныхстран в 6-8 раз.

Другиеметодики подсчетаи оценки приводят к соотношениямот

4:1к 1О: 1,так что в любом случае США существенно превосходят все

остальные страны в финансировании военных исследований в обла

сти НТ. Однако во многих случаях это огромное преимущество объяс-
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няется лишь тем, что многие страны просто не уделяют этим разра

боткам внимание. Исторический опыт наглядно доказывает, что ре

альные расходы могут очень резко возрастать, особенно на стадиях

перехода от НИОКР к реальному развитию, внедрению и разверты

ванию новых систем вооружений.

3.4. Возможно ли возникновение гонки

вооружений в области нт вследствие

неправильной оценки ситуации?

Со времен холодной войны известно, что одним из основных и важ

нейших мотивов развития новых военных технологий является не сама

опасность, а ощущение или предвидение опасности. Классическим

примером может служить ситуация, когда противники разоружения

в США выдвигали в качестве своего основного аргумента значитель

ное превосходство СССР над Соединенными Штатами в бомбарди

ровочной авиации и ракетах. Гонка вооружений была развязана, и

лишь позднее разведывательные полеты самолетов-шпионов U-2 и

наблюдениясо спутниковпоказали,что советскоепревосходствояв

лялось мнимым. Хотя сейчас глобальная идеологическаяконфрон

тация завершилась,в отношенияхосновныхпотенциальныхпротив

ников(США. Россия,Китай)продолжаютсуществоватьи действовать

старые механизмы,основанныена взаимныхопасенияхи ощущении

надвигающейсяопасности. Атмосферазасекреченносгивоенныхис

следований,а также очевидноевзаимное недовериетолько усилива

ют эти механизмы,конечнымрезультатомчего можетстать нараста

ние (физикназвалбы это «ускорением»)чувстваопасности.способное

привести нас к новой гонке вооружений,на этот раз в области НТ

вооружений.

В качествехарактерногопримераможнопривестиупоминающий

ся ниже случай совершенноошибочной интерпретациикитайского

текста. Интересно.что ошибка возниклапо вине видногоспециали

ста по Китаю и бывшего сотрудника Министерстваобороны США

М. Пилсбери,которыйнаписалдетальноеисследованиевоеннойстра

тегии Китая, озаглавленное«Китайскоевидениепроблембезопасно

сти в будущем». Рассуждаяо революционныхизмененияхв военной

технике, М. Пилсбери включил в текст работы следующийраздел:

З.4. Возможноли возникновениегонки вооружений в области НТ? 'd
«Нанотехнологическоеоружие

Статьягенерал-майораСунь Байлиняв журналеВоеннойакадемии

представляетособую важность, поскольку наглядно демонстрирует,

какимобразомпо вооруженнымсиламСШАможетбытьнанесенасим

метричныйударс использованиемновейшихтехнологий.ГенералСунь

указывает, что жизнедеятельность в СоединенныхШтатах во многом

зависитот "высокоскоростныхинформационныхканалов", что делает

их весьмауязвимыми,так как эти каналыможнолегкоатаковать"мик

роскопическимироботами" (ссылка под номером 635).
Мишенью такой атаки могут стать американские системы элект

роснабжения , транспортные сети, морские гавани и порты, телестан

ции, заводы. предприятия и т.д. Сунь также полагает. что асиммет

ричной атаке "роботами-муравьями" может быть подвергнуто и

американское военное оборудование.

По мысли генерала Суня. такие роботы будут представлять собой

микроскопические электромеханические системы . управляемые и

питаемые звуковыми сигналами. Электропитание "робота-муравья"

будет при этом осуществляться сверхминиатюрным микрофоном .

преобразующим звуковую энергию подаваемого сигнала. Микроро

боты будуг "запускаться" заранее и смогут эаползать в жизненно важ

ные системы управления потенциального противника. после чего

будуг "прятаться" длительное время (возможно, десятилетиями), не

создавая никаких проблем в мирное время. В случае начала воору

женного конфликта между странами дистанционное управляющее

устройство активизирует электромеханических "муравьев", которые

начнут уничтожать (образно говоря, "пожирать") оборудование про

тивника'>.

IPiIIsbury. 2000: сь.е:

Содержащаяся в тексте ссылка под номером 635 представляет со

бой английский перевол (напечатанный в другой книге. но тоже под

редакцией самого М. Пилсбери) оригинальной статьи генерала Сунь

Байлиня. опубликованной в трудах Министерства обороны Китая в

1996 году [Бцп, 1996-1998] . При внимательной проверке выяснилось,

что произошла грубая ошибка. так как Сунь вовсе не предлагал ата

ковать США Его статья представляла собой просто отчет о поездке в

США. где он в 1993 году посетил известную американскую военно

исследовательскую организацию RAND Corporation, занятую среди

прочего разработкой электромеханическихмикроустройстввоенно

го назначения. В одном из отчетов RAND Сотрогапоп [Brendley and
Steeb, 1993/ упоминалась возможность использования «роботов-на-
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секомых» в качестве будущего оружия Армии США. Потенциальные

опасности и возможности террористических вылазок против самих

США в отчете упоминались лишь мельком, в одном коротком абза

це", а китайский генерал ... всего лишь добросовестно пересказывал

содержание американского доклада.

История этой нелепой ошибки еще раз демонстрирует потенци

ально очень опасную «обратную связь», которая может привести к

гонке вооружений . В данном случае переоценка возможностей воен

ного применения НТ в сочетании с прозрачностъю некоторых аме

риканских военных НИОКР могутоказать столь сильное воздействие

на китайских военных стратегов, что они действительно активизиру

ют собственные военные НТ-разработки (хотя бы в целях «обеспече

ния обороноспособности»). С другой стороны, вовсе не исключено,

что американцы (возможно, исходя из более строгого режима сек

ретности в Китае и малого числа доступных публикаций) постоянно

воспринимают информацию о военных НИОКР Китая с преувели

ченной тревогой. Такое взаимное недопонимание может легко спро

воцировать пальнейшее нарастание опасений и вызвать неадекват

ное поведение сторон.

Аналогичный механизм взаимного недоверия и подозрительнос

ти существует в отношениях США с Россией (в будущем он вполне

может возникнуть и в отношениях с другими странами, обладающи

ми или развивающими новейшие НТ) . Только строгие международ

ные договоренности могут как-то ограничить опасность стремитель

ного нарастания объема НТ-исследований и бурного развития и

распространения новых военных систем.

Проблему можно решить лишь взаимными уступками и соглаше

ниями: Россия, Китай и другие державы должны сделать свои воен

ные НТ-разработки более прозрачными, а США, со своей стороны,

должны продемонстрировать отказ от идеи достижения абсолютного

военно-технического превосходства над всеми остальными страна

ми. В главах 6 и 7данной книги предлагаются и обсуждаются некото

рые концепции, которые, по мнению автора, позволят ввести между

народные ограничения на развитие и распространение наиболее

опасных военных приложений НТ.

ГЛАВА 4

ПОТЕНЦИАЛЬНЫЕ

ВОЗМОЖНОСТИ

ВОЕННЫХ ПРИМЕНЕНИЙ

НАНОТЕХНОЛОГИИ

Эта глава посвящена общему обзору потенциальных военных прило

жений НТ, а также попыткам оценить временные рамки их возмож

ной реализации и практического использования. В разделе 4.\ такие
оценки проводятся на основе простой экстраполяцииданных о со

временномсостоянии исследованийв различных областях нанонау

ки и технологии,а в разделе4.2 эти оценки сведены в краткую табли

цу. В разделе 4.3 рассмотрены проблемы развития и перспективы

молекулярных технологий, которые могут показаться умозрительны

ми или спекулятивными, однако читателю можно напомнить, что

существование таких технологий не запрещено известными нам за

конами природы. Последний раздел главы (4.3) посвящен очень крат

кому обсуждению проблем создания систем противодействия, т.е.

средствам обороны против создаваемых на основе НТ средств напа

дения.

4.1. Военные приложения НТ

Обзор возможных военных приложений НТ можно начать с исполь

зования наиболее известных свойств, присущих структурам и мате

риалам в наномасштабе (биологи удачно называют такие характер

ные свойства «видовыми», так что, по-видимому, можно говорить

даже о технологической «нише» существования нанотехнологии), а

уже затем перейти к более специфическим применениям. В нашем

случае наиболее характерной, «видовой') областью применения НТ

можно считать, например, компьютеры и электронику, а специфи-
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ческой областью - новые типы оружия, оценке которых посвящена

данная книга. При составлении предлагаемого обзора автору при

шлось пользоваться самыми разнообразными источниками (посколь

ку в настоящее время почти отсутствуют периодические и система

тические обзоры состояния исследований в области НТ) и во многом

полагаться на собственные мнения и соображения. Пока совершен

но неясно, какие именно исследования станут основой для создания

реальных типов оружия будущего, поэтому предлагаемый ниже пе

речень является весьма неполным, тем более что многие, наиболее

перспективные военные разработки в области НТ уже засекречены и

не обсуждаются в открытой печати. Естественно, что многие потен

циальные возможности использования НТ в военной технике оста

ются невыявленными, а их значение станет очевидным и важным

лишь в будущем. С учетом всего сказанного читатель вправе рассмат

ривать предлагаемый обзор в качестве общего описания, являюше

гося исходной точкой для дальнейшего информационного поиска.

Автор опирался в основном на американские публикации (в частно

сти , на отчеты DARPN), хотя в них. как отмечалосьвыше, отсутству

ютсведенияо некоторыхвесьмаважныхвозможныхпримененияхНТ

в военной области (особеннодля создания оружия массовогоунич

тожения).

Разумеется,все приводимыенижеоценкисроковреализациипро

ектов и внедрения результатовисследований в промышленноепро

изводство являются очень грубыми, поскольку время создания но

вой военной техники зависит от множества факторов (и не в

последнююочередь от уровня финансирования).С другой стороны,

необходимо помнить о «сюрпризах» И неожиданностях,неизбежно

сопровождаюшихлюбыекрупныенаучно-техническиеначинания.На

этом пути вполнереальны как неожиданныеуспехи и резкие проры

вы в каком-тоузком направлении из-за междисциплинарногообме

на идеями и методиками (биолог назвал бы это «перекрестнымопы

лением»),так и неудачи,обусловленные, например,возникновением

практическинепреодолимыхтехническихпрепятствий. Все рассмат

риваемыениже разработкиавтор, из соображенийудобства, условно

разделяетна следующиекатегории по срокам реализации:

• внедрение в течение ближайших 5 лет;

• внедрение в сроки от 5 до 1О лет;

• внедрение за период 10-20 лет;

• более 20 лет;
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• умозрительная категория проектов, к которой можно отнести

«фантастические» проекты, о возможности внедрения которых

нельзя сказать ничего определенного, хотя их реализация не зап

рещена известными нам законами природы .

4.1.1. Электроника, фотоника, магнитные

материалы

В микроэлектронике переход к нанотсхнологиям является наиболее

естественным и обещает прежде всего дальнейшую миниатюризацию

отдельных компонент электронных схем, особенно после уже начав

шегося внедрения устройств с применением нанотрубок и отдельных

биомолекул. Общепринятая точка зрения сводится к тому, что тех

нические применения в наномасштабе ограничены наличием кван

товых эффектов, однако стоит учесть, что именно эти эффекты могут

быть использованы разработчиками для достижения практических

целей. Например, могут быть созданы быстродействуюшие вычисли

тельные и другие устройства (практически не нуждающиеся в элект

ропитании). основанные на использовании спиновых состояний элек

тронов или атомов. В таких разработках, являющихся просто

продолжением обшего процесса миниатюризации электронных схем,

внедрение нанотехнологий будет означать не просто дальнейшее

уменьшение размеров транзисторов, но и в некоторых случаях созда

ние принципиально новых электронных элементов типа механичес

ких резонаторов фильтров в гигагерцовом диапазоне частот.

В фотонике (генерация, передача, переключение и обработка оп

тических сигналов) использование НТ создает массу новых возмож

ностей для конструирования и производства принципиально новых

типов волноводов. фильтров, переходных устройств, модуляторов и

Т.П., причем настройка в оптическом диапазоне может осуществляться

погпошением и излучением квантовых точек (см. раздел 2.1.4). Фотон
ными кристаллами называют структуры с периодически меняюшимся

коэффициентом преломления, благодаря чему свет (подобно электро

нам в обычном кристалле) может распространяться лишь на некото

рых заданных частотах и/или в определенных направлениях. Сочета

ние таких структур позволяет создавать разнообразные устройства

(волноводы, переключагели и т.п.) для передачи и обработки оптичес

ких сигналов [проекгы AFOSR; Pomrenke, 2002:44-50; NRL work: Kafafi,
2003: 12-17]. Интегральные микроэлектронные и нанофотонные схе

мы и устройства отличаются поразительной миниатюрностью, высо-
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кой скоростью обработки данных (порядка нескольких террабит/сек,

т.е. - 1012бит/сек) и экономичностью [Pomrenke, 2002: 44].
Нанотехнологии позволяют развить сразу несколько направлений

усовершенствования дисплеев. Прежде всего можно отметить эффект

полевой эмиссии в электровакуумных приборах, позволяющий отка

заться от нагреваемых катодов. Современный вариант решения этой

классической проблемы состоит в том, что для обеспечения надеж

ного и высокоточного сканирования электронного луча по экрану

необходимо прилагать к острым концам щупов электронных микро

скопов (например, изготовленных из нанотрубок) очень высокие на

пряжения. Устройства такого типа по-прежнему остаются вакуумны

ми приборами , похожими по принципу действия на привычные

электронные дисплеи, однако использование нанорешеток позволя

ет сделать их значительно более экономичными и (что гораздо важ

нее) плоскими [NRL work: Colton, 2003: 26].
В соответствии с еще одной предлагаемой нанотехнологией, вцис

ппеях могут использоваться органические молекулы, обеспечиваю

щие очень яркое и легко регулируемое по цвету излучение. Метод

позволяет, в принципе, создавать очень тонкие, легкие, гибкие и дол

говечные дисплеи (с размером пикселей в 12 мкм и даже меньше),

пригодные к эксплуатации в очень широком температурном диапа

зоне, что дает возможность монтировать их внугри защитного шлема

солдата или объединять с экипировкой каким-либо другим удобным

способом [NRL work: Cafafi, 2003: 5-11).
В исследованиии использованиимагнитныхнаноматериалов(на

номагнетиков)важнейшей вехой стало открытие в 1988 году так на

зываемого эффекта гигантского магнитосопротивления (GМR), обус
ловленного тем, что при наложении магнитного поля электрическое

сопротивление между тонкими слоями ферромагнитных и немагнит

ных материалов резко уменьшается [см., например, Goгonkin et al.,
1999; Koch, 1999].Уже с 1997года GМR-датчики стали использовать

ся в производстве считывающих головок для жестких дисков, позво

ляя добиться значительного увеличения плотности записи. Создавая

очень тонкий слой изолятора « 2 нм) между двумя слоями ферро

магнетиков, можно обеспечить очень высокие значения туннельного

тока, зависящие от взаимной магнитной ориентации участков маг

нитного материала, что позволяет использовать так называемые маг

нитные туннельные переходы в качестве ячеек памяти (запоминаю

щих элементов). Уже сейчас такие магнитные запоминающие

устройства прямого доступа (magnetic гandom access тетогу, magnetic
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RЛМ) превосходят по характеристикам существующие динамические

устройства этого типа (ОRЛМ), поскольку не требуют постоянного

использования так называемой «видеопамяти» данных и сохраняют

записанную информацию даже при выключении управляющей сети.

Для иллюстрации ценности таких материалов можно упомянугь, что

это позволит, например, мгновенно запускать компьютер без приме

нения сложных загрузочных программ [DARPA Spintгonics, 2003 J. Со
здание объемных образцов нанокомпозитных магнитных материалов

позволит также организовать производство мощных постоянных маг

нитов, что приведет к существенному повышению эффективности

широко используемых в промышленности электромоторов и генера 

торов [DARPA MetaMaterials, 2003J .
Объединение описанных возможностей в микроэлектронике, фо

тонике и разработке новых магнитных материалов может привести к

существенному прогрессу в развитии компьютеров и коммуникаци

онных сетей, так как эти качественно новые технологии обещают

дальнейшую миниатюризацию используемых устройств с одновре

менным повышением их экономичности и быстродействия. Напри

мер, уже обнаружено, что углеродные нанотрубки могут выступать в

качестве обычных электрических ПРОВОдОВ, а на базе двух пересека

ющихся нанотрубок можно даже сформировать транзисторный пе

реключатель.

Уже существует так называемая молекулярная электроника, в ко

торой роль всех элементов электрической цепи (проводов, переклю

чателей, ячеек памяти и т.д.) выполняют отдельные, специально по

добранные молекулы. В связанной с этой проблемой программе

DARPA отмечается, что «плотность монтажа» при использовании

молекул может достигать уровня JOl2 gates/ cM2, а плотность записи в

запоминающих устройствахдостигнет 1015 бит/см ) IDARPA Mole, 2003;
см. также работы Chen е! al., 2003, и особенно Service, 2003j. Стоит
отметить, что приведенные выше значения плотности записи на че

тыре порядка (!) превосходятзначения,достигаемыев лучшихсовре
менных запоминающихустройствах. основанных на двухмерных

МОП -структурах.

Производственныепроцессы с использованиемНТ уже сейчас

позволяютобеспечиватьочень высокую степень миниатюризациии

интеграции и собирать целые электронныесистемы многих типов в

объемах порядка 1мм) или меньше. Конечно, у разработчиков оста

ется еще много проблем технического порядка, связанных, напри

мер, с питанием таких микроскопических устройств (пока не созда-

6 - 148]
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ны батарейки столь же малых размеров и т.д.). В некоторых случаях,

когда проблему электропитания цепей удается решить новыми не

стандартными способами (см . раздел 4.1.5), дальнейшее уменьшение
общегообъемасхемы можетсдерживатьсядругими вторичнымифак
торами. Большие сложности связаны, в частности, с обеспечение~

надежной радиосвязи микроустройствдруг с другом или с внешнеи

системой управления, так как связь обычно зависитдаже не столько

от источников питания, сколько от наличия антенн относительно

большого размера! (например, они должны иметь длину порядка не

скольких сантиметров). Подытоживая сказанное, можно утверждать,

что уже сейчас вполне реальным представляется создание сложных

электронныхустройств и систем весом в несколькодесятков грамм и

размером в несколько сантиметров. Такие параметры должны позво

лить легко «включать», Т.е. монтировать, эти устройства в личное об
мундирование военнослужащего или в какое-либо оборудование

обычного типа. В очень близком будущем сложнейшие электронные

системы будут монтироваться не только в крупногабаритных пред

метах армейского оборудования (автомобили, контейнеры и т.п.), но
И В самых небольших и привычныхдеталях снаряжения (например, в

винтовках, на биноклях или даже в элементах военной формы и об-

мундирования).

возможные сроки реализации военных НТ-разработок оценить

очень трудно прежде всего из-за разнообразия предлагаемых приме

нений. Во многих областях использование НТ уже привело к началу

длительного процесса модификации и совершенствования конкрет

ных видов оружия, который может продолжаться десятки лет. Появ
пения первых гибкихдисплеев и спинтронныхустройствможноожи

дать через 5-1 О лет, а принципиальныеизменения (например,

создание электронныхустройств на основе нанотрубок и молекул)

могуг наступитьтолько через 10-20 лет.

4.1.2. Компьютеры и коммуникационные устройства

Развитие вычислительной техники в течение последних десятилетий
характеризуется непрерывным ростом ее быстродействия и мощнос

ти, сопровождаемым столь же непрерывным уменьшением характер

ных размеров микроэлектронных деталей и целых структур. Экстра
поляция известного закона Мура позволяет предполагать, что к

2015-2020 годам разработчики компьютерного и коммуникационного

оборудованиядолжны перейти к использованиюкаких-то существен-
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но новых принципов работы и структурных элементов. Например, элек

тронные схемы, возможно, будутдействительно создаваться на основе

нанотрубок или даже отдельных молекул, а жесткие диски сменят на

норазмерные запоминающие устройства без врашающихся деталей и

т.д. В кибернетике, вероятно, получит дальнейшее развитие новая па

радигма, основанная на решении очень сложных задач при параллель

ной работе огромных массивов или комплексов вычислительных сис

тем (возможно , построенных из молекул ДН К и квантовых

компьютеров), архитектура которых будет напоминать нейронную сеть

человеческого мозга [DARPA Biocomp, 2003; DARPA оовт; 2003J.
В технике связи НТ-электроника и фотоника позволят значитель

но расширить частотные диапазоны и повысить эффективность их

использования. Будут созданы новые высокоскоростные системы

оптоволоконной связи.

Ожидается, что в течение ближайших двадцати лет объем памяти

и быстродействие компьютеров возрастут на четыре порядка, что,

естественно, потребует столь же значительного понижения их разме

ров и энергопотребления. При этом будет постоянно снижаться сто

имость как самой вычислительной техники, так и ее эксплуатации,

включая реальную стоимость в пересчете на отдельный процессор.

Ожидается, что физический объем процессоров (обладающих харак

теристиками современных П К) уменьшится до нескольких кубичес

ких сантиметров (или даже нескольких кубических миллиметров!),

что позволит широко использовать их для самых разных целей и лег

ко монтировать внутри самых разнообразных предметов военного

оборудования и амуниции (от средств транспорта и винтовок до фор

мы и отдельных боеприпасов). При необходимости микропроцессо

ры могуг быть интегрированы с коммуникационными устройствами,

дисплеями, устройствами ввода информации (клавиатурой и микро

фонами), микродатчиками и приводами. Дальнейшая миниатюриза

ция приведет к принципиально новым возможным применениям,

таким как создание объединенных систем микропатчиков, систем

наведения для самых небольших поражающих средств (снарядов и

пуль), имплантируемых вычислительных устройств, микророботов и

Т.п. (см. разделы 4.1.10, 4.1.14 и 4.1.14 соответственно). Более того.

при массовом производстве такие вычислительные и коммуникаци

онные устройства могут затем быть объединены в более сложные и

«гибкие» сети, способные непрерывно менять свою конфигурацию в

зависимости от условий окружения. Сказанное может относиться не

ТОлько к интересующей военных специалистов «боевой ситуации на
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поле боя», но и к самым разнообразным задачам логистики и управ

пения. В принципе, распределенная система датчиков позволит ав

томатически отслеживать изменение разнообразных параметров (на
пример. ускорение, влажность, температуру и т.п.) в крупных системах

(большие склады, огромные самолеты), передавать данные в цент

ральную систему управления и осуществлять автоматическое регули-

рование условий.
Сдругой стороны , безусловно, будет продолжаться и совершенство-

вание стационарных, крупных вычислительных систем. для которых

стремление к миниатюризации вовсе не является существенным фак

тором развития. Рост памяти и быстродействия позволит исследовате

лям значительно углубить и усовершенствовать методы моделирова

ния сложных физических процессов, а также поведения материалов в

особых условиях и даже живых организмов. Будут созданы новые типы

тренажеров, позволяющие имитировать сложные ситуации и процес

сы, создавать «полноценное» виртуальное окружение и т.п . Прогресс в

развитии программного обеспечения и систем искусственного интел

лекта (см. раздел 4.1.3) позволит охватить автоматическим планирова

нием. принятием решений и управлением боевую деятельность прак

тически на всех уровнях: от командования действиями взвода до

управления высшими стратегическими операциями. Возможно. такие

подходы, постепенно трансформируясь, превратятся в некую новую

систему почти автоматического принятия решений в военной сфере,
очень напоминающую пути развития логистики и методов планирова

ния в гражданском секторе экономики.

Практическое воплощение планов создания квантовых компью

теров на основе НТ приведет одновременно и к росту защищенности

и секретности передаваемой информации. и к разработке более мощ

ных средств расшифровки вражеских кодов. Фантастические возмож

ности квантовых компьютеров создают новые возможности и обеща
ют использование совершенно неожиданных методов решения

сверхсложных Задач оптимизации и ускорения расчетов при модели

ровании физических явлений.
По-видимому, в течение ближайших двадцати лет развитие вы-

числительной техники будет связано с прогрессом в области различ

ных НТ, а общие характеристики вычислительных устройств будут
изменяться (по крайней мере. в общих чертах) в соответствии с зако

ном Мура. Естественно, совершенствование компьютеров должно

создавать новые возможности их использования в военной сфере,
однако сроки реального внедрения новшеств определить очень слож-

4./. Военные приложения нт I~

но (например, сама возможность разработки и практического исполь

зования упоминавшихся выше квантовых компьютеров может затя

нуться на десятилетия) .

4.1.3. Программное обеспечение и искусственный

интеллект

Программное обеспечение. или software (подразумевая под этим всю

совокупность концепций. алгоритмов, теорий архитектуры ЭВМ и

Т.П., относящихся К вычислительным системам), на первый взгляд

представляется независимым от собственно технических или аппа

ратных средств, или hardware. С другой стороны. конечно, реальная

ситуация выглядит гораздо сложнее, так как значительное усиление

возможностей аппаратуры практически всегда приводит к развитию

новых концепций, позволяющих расширить области применения

программного обеспечения. Читатель может вспомнить, например,

блестящие результаты использования звука и изображений в суще

ствовавших ранее текстовых информационных файлах обычных пер

сональных компьютеров. Именно таких неожиданных и эффектных

результатов следует ожидать от новейших НТ-разработок в области

технического совершенствования аппаратных средств.

В общетеоретическом аспекте для развития кибернетики огром

ную роль играла и продолжала играть проблема достижения компью

тером интеллектуального уровня , сравнимого с уровнем человека

(можно напомнить. что идея «искусственного разума» является клас

сической и восходит к Средневековью). Еще на ранних этапах разви

тия кибернетики ученые пытались «обучить» компьютер выполнению

некоторых действий. которые привычно ассоциируются с сознатель

ной, Т.е. интеллектуальной. деятельностью человека. В частности, к

задачам, связанным с созданием искусственного интеллекта, можно

отнести распознавание изображений. игру в шахматы, перевод с языка

на язык и т.д., так как большинство людей в нормальных условиях

часто и легко осуществляют такие операции. Можно сразу отметить.

что ни одну из этих задач пока не удалось решить полностью, хотя

почти во всех достигнуты явные и внушительные успехи.

В разделе 3.1.2.3 уже упоминались некоторые проекты DARPA,
ставящие своей целью достижение компьютерами интеллектуально

го уровня человека в смысле понимания окружающей обстановки и

взаимодействия с другими людьми или устройствами. Ни одну из этих

Задач пока не удалось решить полностью, однако даже скептики при-
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знают, что в обозримомбудущем ВЫ"jислительныесистемы уже смо

гут вполне эффективновыполнятьследующиедействия, напомина

ющие обычное поведениечеловека:

• общаться с использованием разговорной речи;

• постаточно правильно переводить речь с одного языка на другой в

реальном масштабе времени;

• создавать обширные базы данных и находить в них необходимые

сведения об инструментах и орудиях. требующихся для повседнев-

ной деятельности человека;

• зрительно воспринимать окружение в достато"jНОЙ степени, что

бы перемещаться в этом окружении и даже манипулировать его

элементами.

Уже сейчас создаются мощные вычислигельные комплексы, пред

назначенные для осуществления стратегического планирования или

решения боевых и управленческих задач. Проведение крупномасш

табных боевых действий требует одновременного принятия множе

ства отдельных автономных решений на всех уровнях управления,

вследствие чего в будущих войнах станет привычным использование

беспиЛОТНЫХ автомаТИ"jеских боевых устройств и роботов самых раз

личных типов. Управляющие такими устройствами системы сами

должны обладать способностью адаптации к изменениям боевой об
становки и (в более широком смысле) к обучению либо в процессе

работы, либо при общении с "jеловеком-оператором.

Развитие программного обеспечения будет продолжаться непрерыв

но и должно привести к новым достижениям в области искусственного

интеллекта, так что (в конечном итоге) этот термин почти неизбежно

станет восприниматься и использоваться в своем буквальном смысле.

Конечно, очень трудно указать точно, когда ученым удастся совершить

прорыввэтом направлении. но еще сложнее представить, каклюди нач

нут воспринимать программное обеспечение, компьютер или робот в

качестве реальных «существ», намечающих и целенаправленно решаю

щих какие-то собственные задачи или замыслы. Обсуждаемые пробле
мы кажутся сейчас умозрительными и спекулятивными, однако, исходя

изпредсказаний в работах IWilliamsand Kuekes,2001; Kuгzweil, 1999:Ch.6],
можно с очень высокой степеньюдостоверностиутверждать, что к 2020
году скорость обработки исходных данных даже в обычных персональ

ных компьютерах не только достигнет, но и превысит возможности че

ловеческого мозга (оцениваемые примерно мощностью Ю" операций/

сек)", В настоящее время совершенно неясно, приобретут ли реально
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компьютеры(это можно назвать «квазиавтомагическим»приобретени

ем) с таким или большимбыстродействиемкакие-точерты или особен

ности, характерныедля человеческогоинтеллекта. Возможно, что для

достижения указанной цели исследователямнеобходимодобиться су

щественного«прорыва»В какой-тоособой области программирования

или в изучениимеханизмовфункционированиясамогомозга. Впрочем,

активно участвующиев программе ННИ американскиеэксперты уве

реннопредсказывают,что к 2020 году компьютеры смогут наконец «вы

держать» известный тест Тьюринга, Т.е. окажугся способными поддер

живать полноценный S-минутный разговор на человеческом уровне

общения [Williams and Kuekes, 200 \]. Уильямс (2002 год) даже соглаша

ется с предвидением Тьюринга, что при этом вычислительные машины

обретут способность что-то И как-то «чувствоватъ».

В целом можно отметить постепенное и непрерывное совершен

ствование программных средств (идущее параллельно с развитием

аппаратных средств), которое должно в ближайшие 5-\ О лет привес

ти к появлениюпервыхроботовновоготипа, способныхпочти «нор

мально» разговариватьс человеком и даже обладатьдовольнослож

ным и автономным«характером». Так называемоеполное(на жаргоне

американскихкибернетиков«бесшовное»)слияниеили объединение

автономныхфизическихустройств,средствпрограммногообеспече

ния и человеческогоинтеллекта пока продолжаетоставаться весьма

удаленной целью, о достижении которой можно будет всерьез гово

ритьлишьчерез20 лет или даже через больший промежуток времени.

К этому же далекому будущему можно отнести и создание компью

терных систем, интеллект которых будет сравним с человеческим.

Опыт прежних прогнозов развития науки учит нас скромности, но

одновременно позволяет надеяться на неожиданности, открывающие

совершенно новые перспективы.

4.1.4. Материалы

Одним из важнейших результатов развития НТ обешает стать появле

ние большого количества самых разнообразных материалов с новыми

свойствами. Для удобства рассмотрения их можно упрощенно подраз

делить на конструкционные(преимущественнометаллы, сплавы и ком

позиты). функциональныеи так называемыеактивные материалы.

Композиционныематериалы уже давно использовалисьв оборон

ной промышленности (можно вспомнить, например, что для повы

шения прочности и уменьшения веса авиационной техники широко
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применяются пластики, армированные стекловолокном и углерод

ными волокнами). Развитие нанотехнологий привело в последние

годы к возникновению совершенно нового класса таких материалов

с повышенными характеристиками, а именно - нанокомпозитов или

композитов с нанопримесями, Например, оказалось, что введение в тер

мопластичные материалы добавок в виде слоистых силикатов сразу

значительно повышает огнестойкость исходных веществ, делая их

весьма ценным материалом для изготовления изоляционных покры

тий силовых кабелей электропитания и другой важной аппаратуры. В

некоторых композиционных материалах введение нановолокон по

зволяет почти вдвое повысить коэффициенты упругости и твердости,

увеличить на 50 % прочность на растяжение и вязкость на растяже

ние , а также в 10раз (на поряцок') снизить их проницаемостьдля раз

личных жидких веществ. Чередуя в гибридных материалахтонкие слои

жестких и пластичных полимеров, можно создать очень легкие и про

зрачные щиты для индивидуальной защиты. Введение нанотрубок в

качестве наполнителя придает некоторым композиционным матери

алам электропроводность и другие важные свойства. Кроме того, вве

дение наночастиц в полимерную матрицу иногда повышает механи

ческие характеристики даже так называемых длинноволокнистых

композитов, хотя механизм этого явления и степень влияния остаются

неясными. Электропроводящие пластики могут найти самое широкое

применение в аэрокосмической технике, например в качестве сигналь

ных ПРОВОдОВ, устройств защиты от разрядов статического электриче

ства, для создания разнообразных приводов и гибких электрических

схем. Так называемые многофункциональные полимерные материалы

могуг быть использованы при изготовлении ракетных двигателей, ди

намичных и «разворачивающихся» в пространстве конструкций, атакже

при производстве многих стандартных предметов армейского обору

дования (например, резервуаров, шин и т.п.) .

Композиты с добавками углеродных нанотрубок обладают исклю

чительно высокой прочностыо на растяжение, что позволяет созда

вать на их основе качественно новые, высокопрочные и очень легкие

конструкционные материалы (см. раздел 2.1.5). Возможно, такие ма

териалы будут использованы при создании упоминавшегося там кос

мического «пифта/башни», позволяющего доставлять грузы на гео

стационарную орбиту и обеспечивать дешевую доставку в космос

грузов военного назначения для обеспечения боевых операций.

Известно, что одним из важнейших факторов, определяющих

прочность вещества, является размер составляющих его кристалли-
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тов, поэтому неудивительно, что наноструктурные металлы и сплавы

обладают очень высокими механическими характеристиками [Koch,
1999; Busbee, 2002: 38, 39]. Структура обычных литых металлических

материалов обычно состоит из зерен с размерами не ниже несколь

ких микрон, и лишь специальные методы порошковой металлургии

позволяют получать наноструктурные беспористые материалы. Их

упругие свойства остаются практически неизменными, но прочность

и твердость увеличиваются весьма существенно (например, твердость

обычно возрастает в 2-7 раз, прочностьнанофазногоалюминиевого

сплаваувеличиваетсяна 60 % и т.п.). Для полноты картины стоиттак

же отметить, что в некоторых случаях материалы с меньшим размером

кристаллических зерен оказываются более хрупкими и жесткими. По

вышение прочности и ударной вязкости может быть использовано для

формирования наноструктурных покрытий, обладающих малым коэф

фициентом трения и высокой износостойкостью при экстремальных

температурных условиях [Busbee, 2002: 40-42).
Кроме этого. внимание материаловедоввсе чаще привлекаюттак

называемыеаморфные материалы (сплавы), которые имеют нерегу

пярную структуру на наноуровне. Стоит упомянуть, что методы по

лучения таких материалов обычно не связаны с нанотехнологией.

Интерес к ним обусловлентем, что они примерно вдвое превосходят

традиционные,поликристаллическиеметаллы по способности к уп

ругой деформации [Christodolou, 2000; DARPA SAM, 2003; DARPA
Fact, 2003; некоторые данные о возможности использования таких

материалов в боеголовках можно найти в разделе 4.1.121. Прочность
и сопротивление растяжению этих материалов примерно в два раза

выше (а ударная вязкость даже в три раза!) соответствующих показа

телей стали. Более того, их вязкость на разрушение возрастает с уве

личением скорости деформации, что может быть использовано для

получения материалов с повышенным сопротивлением воздействию

взрывного заряда или баллистического удара. В некоторых случаях у

таких материалов наблюдается также повышенная износостойкость

и сопротивление коррозии. В этой связи уже сейчас активно изуча

ются аморфные железосодержащие сплавы. которые могуг найти

широкое применение в военно-морском флоте. Исследовательская

лаборатория военно-воздушных сил СШАAFRL уже изучает возмож

ности использования алюминиевых и титановых аморфных сплавов

для авиационной и космической техники.

На основе изучения очень малых по размеру биологических объек

тов была выдвинута концепция создания новых материалов, образу-
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ющихся самосборкой из простых БИОЛОГИ4еских «блоков- по неко

торой иерархической схеме. Метод уже позволяетсинтезировать нано

и микроразмерные трехмерные структуры. а в дальнейшем может

привести к технологии производства материалов из разветвленных

молекул ДНК. Используя исходные блоки раЗЛИ4НОЙ формы и со

единение по специфическим методикам. можно перейти к созданию

двух- и трехмерных сложных структур [Jelinski. 1999). которые можно
будет затем применять. например. в молекулярной электронике

[DARPA Budget. 2002: 3-11).
Из функциональныхматериалов можно выделить прежде всего

нанокомпозитныепостоянные магниты. имеющиеогромное значе

ние для развитиясиловойэлектроники(мощныедиоды и транзисто

ры) и электродвигателей[DARPA MetaMaterials. 2003). Еще одно очень
перспективное направление исследований в области функциональ

ных материалов - так называемое «самозалечивание» повреждений

объектов за счет наноразмерных добавок в состав раЗЛИ4НЫХ веществ

[Busbee, 2002: 32). Изготовленные из таких материалов нановолокна

вполне могут быть использованы для создания тканей (с интегриро

ванными в нихдатчиками и электронными соединениями) или в про

изводстве нанопористых мембран для фильтрации, БИОЛОГИ4еской

защиты и Т.п.

К активным материалам относятся те. которые способны изменять

свою форму или даже создавать внутри себя определенные силы при

контролируемом изменении внешних условий (классическим приме

ром таких материалов могут служить пьезоэлектрики. вещества с эф

фектом памяти формы и т.п.). Материалы такого типа могуг широко

использоваться для обеспечения подвижности деталей военного сна

ряжения. «конечностей» роботов и Т.П. Применение НТ может. с од

ной стороны. позволить значительно повысить используемые харак

теристики таких материалов. а с другой - создать их новые виды,

например способные к «сокращению» молекулы. которые можно при

менять для организации движения экзоскелетов (см. раздел 4.1.6). В
качестве альтернативы можно предложить БИОЛОГИ4еские или гибрид

ные материалы на основе миозина или кинезина. Активные молекулы.

соединенные с датчиками, источниками энергии и устройствами об

работки информации. преврашаются в так называемые «умные» мате

риалы. которые планируется в дальнейшем использовать. например.

для изготовления аэродинамических элементов самолета. способных

изменять свою жесткость и понижать вибрацию конструкции на опре

деленных режимах полета и Т.п. [DARPA Smart. 2003).

4. J. Военные приложекия НТ 'd
Естественно.4ТО многиеиз ЭТих перспективныхматериаловтак и не

будуг запущены в производствои никогда не будуг применятьсяпрак

тически (хотя бы по соображениямЭКОНОМИ4ескойцелесообразности).

однаков целом они обещаютпривестик революционнымизменениямв

материаловедении. Сроки реальноговнедрениятакихматериаловв про

изводствооценитьдовольнотрудно. однако можно предположить.4ТО

широкое использованиенанофазныхкомпозитови металлов начнется

примерночерез 5-1О лет. а промышленноепроизводствоВЫСОКОПРО4

ныхматериалов.армированныхуглеродныминанотрубками,- через 1о
20 лет. Через 5-1О лет могуг появитьсяэкспериментальныеобразцы из
делий с smart материалами, а примерно через 10-20 лет начнется

коммерческоепроизводствопервых бионаноматериалов,хотя во всех

перечисленныхобластях нельзя ИСКЛЮ4ИТЬвозможностьбурного тех

НОЛОГИ4ескогопрорыва, обусловленногонеожиданнымуспехом в раз

работке или примененииновых попходови веществ.

4.1.5. Источники и аккумуляторы энергии

Нанотехнологии , связанные с разработкой новых ИСТ04НИКОВ энер

гии (и устройств или материалов ее накопления, хранения и преоб

разования), в обозримом будущем будуг развиваться. по-видимому.

в двух главных направлениях: повышение энергетических возможно

стей существующих микроустройств (при одновременном уменьше

нии их веса) и развитие разнообразных новых устройств с очень низ

ким энергопотреблением.

Основной задачей первого направления. очевидно, выступает созда

ние новых типов топливных элементов и батарей. а также наноструктур

ных электродов и мембран. Миниатюрные топливные элементы уже сей

час широко используются в самых различных отраслях авиакосмической

техники (электропитание беспилотных устройств. КОСМИ4еских спугни

ков и т.д.), а более крупные батареи и элементы (с мощностью в десятки

киловатт и больше) применяются в наземных транспортных средствах.

кораблях и т.п, Ожидается, 4ТО НТ позволят создать материалы для высо

коэффективных устройств аккумулирования водорода и топливных эле

ментов на этой основе, 4ТО. кстати, должно стать важным этапом на пуги

создания ЭКОЛОГИ4ески чисты•• «злектрических» автомобилей.

Ожидается также. 4ТО на основе органических нанокомпозитов

будут созданы гибкие и очень легкие солнечные батареи IDARPA
Budget. 2003: 299). которые. безусловно. найдут самое широкое при
менение в промышленности и бытовой технике.
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Нанотехнологические подходы предлагается использовать также

при создании генераторов малой мощности для различных микросис

темных технологий. Примером таких разработок могуг служить про

граммы DARPA Micro PowerGeneration и SmaII-SсаlеРroрulsiопSystems,
направленные на создание очень небольших энергетических устройств

с высокой удельной мощностью lDARPA М PG, 2003; DARPA SPSS,
2003). Сочетание обычных углеводородных топлив, термоэлектричес

ких преобразователей энергии, двигателей внутреннего сгорания, но

вейших топливных элементов и хорошо известных энергетикам рефор

минг-установок уже сейчас позволяет создавать устройства и батареи

(мощностью от нескольких микроватт до 1 Вт), плотность энергии ко

торых превосходитлучшие существующие образцы вдесятки раз. Про

тотипы более крупных батарей (с мощностью до 20-60 Вт) разрабаты

ваются сейчас в одной из программ DARPA специально для

разнообразныхпредметов боевого снаряжения и небольших роботов

lDARPA Energy, 2003). Стоит отметить, что НТ используются в этой

программедля решения нескольких проблем одновременно (создание

более легких, более прочных и термостойких материалов; повышение

износостойкости материалов и покрытий; синтез нанопористых мем

бран и т.д.).

Среди принципиально нового оборудования следует особо упо

мянуть возможность создания «собственных» электрогенераторов (их

можно назвать телесными или даже соматическими), способных вы

рабатывать электрический ток просто за счет энергии движения че

ловека, незначитепьных по величине градиентов температуры в теле

человека или даже биохимических реакций человеческого организ

ма. В одном из проектов DARPAjONR предлагаетсяпросто имплан

тировать миниатюрныебиотопливныебатареи в организм солдата.

Вводя внутрь кровеносныхсосудов человека микроустройства(точ

нее, следует говорить о «монтаже» на стенках сосудов), в которых

может происходитьокислениеглюкозы и восстановлениекислорода

(на специальносконструированныхкатодах и анодах соответствен

но), уже сейчас удается выработать в лабораторныхусловиях более

1мкВт энергии в течение недели. Такие топливные системы и элемен

ты могуг применяться для питания микродатчиков, микроприводов и

телеметрических систем слежения, введенных в организмы растений,

животных и человека lDARPA Energy, 2002; Мапо et al., 2002).
Некоторые относящиеся к энергетике нанотехнологии (например,

связанные с солнечными батареями) могуг быть реализованы в бли

жайшие годы, однако внедрение других может затянуться на 10-20 лет.

4. J. Военные приложения нт I~

4.1.6. Реактивные двигатели

Полученные на основе НТ новые материалы, безусловно, найдут мно

жество применении практически во всех задачах, связанных с реактив

ными установками и двигателями любых типов, хотя бы потому, что та

кие материалы (или покрытые ими поверхности) смогуг выдерживать

гораздо более высокие температуры и, следовательно, обеспечить боль

шую термодинамическую эффективность. Кроме этого, использование

новых материалов на основе НТ должно неизбежно приводить к повы

шению КПД за счет различных вторичных эффектов (уменьшение веса

подвижныхдеталейдвигателя, снижения трения на контактирующих по

верхностях, упоминавшееся выше повышение износостойкости деталей

и т.п.). Перечисленные преимушества в сочетании с микросистемными

технологиями позволят создать практически новые типы сверхминиа

тюрных электродвигателей (см. раздел 4.1.5) для микротранспортных

устройств (воздушных, наземных, водных) и микророботов.

При работе в очень небольших объемах или на очень малых масшта

бах неожиданно высокую практическую ценность могут приобрести

электромеханические(и особенно электростатические)двигатели, про

изводсгво которых может бьггь организованона основе различныхком

бинаций MST и нанотехнологий. С другой стороны, сочетание этих тех

нологий позволяет создать и совершенно новые, весьма эффективные

электродвигатели малых (но не микроскопических) размеровдля реше

ния самых разнообразных технических задач. Например, в автомобиль

ной промышленности возможность установки небольших по размеру

приводных двигателей на каждом из колес (а возможно, даже и в тор

мозной системе) будет означать революцию в этой обширной научно

технической области. Такой подход позволит убрать из конструкции

многие детали (коробку передач, сцепление, генераторы динамо и т.п.),

в результате чего будетфактически создан «электрический» автомобиль4.

Нанотехнологии предоставляют исследователям и инженерам мас

су принципиально новых возможностей для создания новых матери

алов по образцу разнообразных биологических структур и объектов.

Выше уже упоминались способные к сокращению биомолекулы и

материалы с эффектом памяти формы. которые явно «напрашивают

ся') В качестве новых составляющих подвижных конечностей или ка

ких-нибудь «крыльев» микроскопических устройств и роботов.

Например, в Институте армейской нанотехнологии (см. раздел 3.1.6)
сейчас изучают возможности использования полипиррола (полимера,

способного сокращаться или расширяться в зависимости от величины
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прилагаемого электрического поля) в качестве материала для созда

ния «мышечной» экзосистемы роботов и т.п, [ISN 2. 2002; Talbot, 2002).
Другой технически очень интересный вариант применения биострук

тур состоит В реализации сушествуюших в природе механизмов дви

жения наноразмерных биологических объектов. например бактерий.

которые перемешаются. используя так называемые флагеллярные бел

ки. Молекулярный мотор очевидно может быть также создан на осно

ве молекул FI-АТФазы (содержащейся в мембранных митохондриях),

а линейное (поступательное) движение может быть обеспечено хими

ческими реакциями с участием миозина и кинезина [Jelinski. 1999).
Гибридный (искусственный/биологический) ротатор. действующий на

основе механизмов АТФазы. уже создан при финансовой поддержке

ONR. DARPA и некоторых гражданских ведомств [Soong et al., 2000).
Разумеется . в будущем, помимо этих и других природных соединений,

будут использованы и их различные модификации или синтетические

аналоги с улучшенными характеристиками.

Благодаря своей легкости и прочности созданные на основе НТ

новые материалы должны найти широкое применение в ракетной и

космической технике при создании разнообразных корпусов, струк

турных элементов, баков. насосов и т.п. В качестве абляционных ма

териалов (например , для изготовления корпусов твердотопливных

ракет) будут все шире использоваться очень популярные сейчас обуг

ливаюшиеся (коксуюшиеся) композиты [Busbee. 2002: 34). Новые ма

териалы позволят создать миниатюрные двигатели для столь же ми

ниатюрных ракетных установок. Например. в одной из программ

DARPA (пока без упоминания нанотехнопогий) предлагается создать

жидкостную микроракету с турбонасосом. обеспечивающим реактив

ную тягу мощностъю около 15 Н. что соответствует примерно 1,5 кг.

Ракеты такого класса могут выводить спутники весом около 200 г на

низкие околоземные орбиты (DARPA SPSS. 2003). Некоторые дан

ные по ракетным топливам приводятся в разделе 4.1.8.
В течение ближайших 5-1О лет нанотехнологияможетпривести к

заметномупрогрессу в процессах производства,совершенствования

и развитияразнообразныхракетныхи авиационныхдвигателей. Раз

работка миниатюрных или даже микроскопическихдвигательных

установок (а также внедрениеНТ в производствоэлектродвигателей

и ракетных установокразной величины) займет. по-видимому,при

мернотакой же срок. Значительноболеедлительноевремя (10-20 лет
и больше) понадобитсядля создания первых рабочих образцов мик

родвигатепейна биологическойоснове.

4.1. Военные приложения НТ I~

4.1.7. Транспортныесредства

Производствоболее легких и прочных материалов (в сочетании с раз

работкой более легких и мощныхдвигателей)неизбежнодолжно спо

собствовать прогрсссу в конструировании и создании боевых транс

портных средствобычноготипа в самых различныхсредах (наземных.

воздушных и даже подводных). Наибольшего прогресса, естествен

но. следует ожидать в авиации и космическойтехнике, где снижение

веса устройств имеет иногда принципиальное значение (некоторые

применения НТдля космических исследований отдельно рассматри

ваются в разделах 4.1.6 и 4.1.18) .
Новые материалы окажут большое влияние на развитие боевых

транспортных средств также тем. что позволят быстро и значительно

повысить прочность так называемого легкого бронирования. С другой

стороны. в обозримом будушем защита из получаемых на основе НТ

материалов не сможет конкурировать. например. со стальными листа

ми (толщиной в дециметры'), используемой в современной бронетан

ковой технике. Поэтому в танках и крупных бронетранспортерах вне

дрение таких материалов на ближайшие годы ограничится пока новыми

типами топливных элементов и батарей. совершенствованием элект

рооборудования двигательных установок и т.п, (см. раздел 4.1.11).
В далекой перспективе очень интересные возможности для раз

вития авиационной техники обешают материалы с эффектом памя

ти, которые позволят значительно уменьшить вес многих важных де

талей летательных аппаратов (закрылки, гидравлические приводы и

т.п.). Снижение веса. естественно. будет способствовать установле

нию более мощных двигателей и/или дополнительного оборудования

и вооружения. С другой стороны. стоит заметить. что эти преимуше

ства могут и не играть особой роли, поскольку уже сейчас возможно

сти маневрирования и ведения боевых действий самолетов ограни

чиваются главным образом способностью самих летчиков переносить

физические нагрузки, связанные с пилотированием.

Более сушественную роль использование НТдолжно иметь в про

изводстве и эксплуатации беспилотных летательных аппаратов, для

которых новые технологии будут означать не только снижение веса,

но и значительное повышение степени автономности за счет внедре

ния миниатюрных НТ-компьютеров. Новые вычислительные устрой

ства позволят. конечно, уменьшить вес почти всей используемой авиа

техники, однако они не решат существующих проблем, связанных с

весом боевой нагрузки (некоторые авиабомбы имеют вес порядка тон-
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ны!) и бортового вооружения (авиапушки и т.п.). В этих направлени

ях основной эффект внедрения НТ должен быть связан с разработ

кой более легких и точных средств поражения достаточной мошнос

ти. Существуюшан объединенная программа DARPA, состоящая из

девяти подпрограмм создания и развития наземных и воздушных си

стем для боевых и гражданских беспилотных летательных аппаратов

/DARPAПО, 2003], не упоминает специальных разработок в облас

ти НТ, однако возможность использования результатов таких НИ

ОКР в целостной программе представляется очевидной.

Малые беспилотные транспортные и боевые средства могут рас

сматриваться в качестве шага на пути создания боевых транспортных

роботов макроскопических размеров. Ниже, в разделе 4.1.16, обсуж
даются проблемы создания сверхмалых устройств и роботов на осно

ве нанотехнологии и микросистемной техники.

Уже в течение ближайших пяти лет следует ожидать значительно

го обновления (апгрейда) электронного оборудования существующих

боевых и транспортных средств за счет внедрения новых НТ-матери

алов и устройств. Затем (в течение последующих 5-1 О лет) такие ма

териалы и устройствабудут широко внедрены в системы электропи

тания, управления и контроля, а приблизительночерез 10лет станут

привычными и распространенными .

4.1.8. Ракетные топлива и взрывчатые вещества

Обычно ракетные топлива и взрывчатые вешества состоят из горю

чего и окислителя, при реакции между которыми выделяется хими

ческая энергия и возникают газовые системы с высокими давлением

и температурой. Именно давление таких газов создает механические

силы, используемые в военно-технических целях (например, ракета

ускоряется за счет отдачи вытекающих из сопла раскаленных газов,

пули или снаряды вылетают из ствола, бомбы разрываются с образо

ванием поражаюших осколков и взрывной волны и т.п.). Горючее и

окислитель могут представлять собой разные вешества (которые пе

ред реакцией необходимо каким-то образом быстро смешивать) или

быть объединенными в какой-либо сложной молекуле, как это имеет

место, например, в случае известной взрывчатки ТНТ [тринитрото

луол, Н2С - С6Нз(NО2)з ] и ее производных. В этих молекулах нитро

группы N0
2
служат источником кислорода в реакциях с углеродом и

водородом, а в результате детонации из атомов азота образуются мо

лекулы N
2

• Образно говоря, в таких сложных соединениях реагенты
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просто «хранятся» во фрагментах молекул достаточно далеко друг от

друга, а затем «сближаются» или смешиваются в момент намечаемой

реакции. Плотность выдепяющейся при реакции энергии (которую

называют также теплотой взрыва при постоянном давлении) для ТНТ

составляет около 4,5 Мйж/кг IUllmans, 1982:табл. 5)5.
Использование композиционных материалов с наночастицами

позволяет с самого начала обеспечить очень высокий уровень пере

мешивания горючего и окислителя, приводящий к очень высокой

скорости требуемой реакции. Риск случайного взрыва при переме

шивании может быть при этом значительно снижен или почти пол

ностью предотврашен применением эоль-гель-методики, при кото

рой в растворе сначала синтезируются наночастицы требуемого типа,

после чего растворитель выпаривается, а образовавшиеся частицы

(собственно золь) формируют трехмерные скелетные структуры с

порами (гель). Этим способом уже давно производят известные тер

митные составы (смесь оксида железа с алюминием), широко исполь

зуемые в разных поджигающих составах и при сварочных работах.

Известно также, что аналогичны м методом (получение геля из раство

ра) можно вырашивать нанокристаллы весьма перспективных в во

енном отношении вешеств, и этот способ уже используется для про

изводства так называемых «внедренных') взрывчатых вешеств (типа

RDX и PETN, вводимых в матрицу оксида кремния).

Сушествует и более сложная методика, позволяющая формиро

вать описанную выше золь-гель-матрицу непосредственно из ком

понент горючего, т.е. сразу синтезировать матрицу с заданным рас

пределением нанечастиц горючего и окислителя со строго

выдержанным стехиометрическим соотношением. Более того, варь

ируя состав такой системы, можно даже регулировать процессы го

рения и энерговыделения ICMS, 2002: 41].
Еше более радикальной представляется идея создания молекул

нового типа с очень высокой плотностью энергии. Некоторые из пред

лагаемых учеными методов выглядят весьма непривычными не толь

ко для химиков-традиционалистов, но даже и для энтузиастов моле

кулярных НТ с использованием ассемблеров и Т.П. Например, в

некоторых проектах предполагается «упаковывать» атомы горючего

(азота, углерода или водорода) в очень компактные структуры, что

должно позволить значительно повысить плотность содержашейся в

них энергии. Для справки укажем, что показатели наиболее извест

ных сушествуюших взрывчатых вешеств, а именно уже упоминавше

гося тринитротолуола и нитрогликоля (ON02)2(C H 2)2' составляют
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4.5 МДжjкг и 7.4 МДжjкг соответственно IUllmans, 1982: табл. 51 . В
качестве примера новых, необычных соединений можно привести

гипотетические азотсодержашие фуллерены (например, C48N 12)' свой

ства и характеристикикоторых исследователисейчас пытаются 1'010

делировать на компьютерах в Ливерморской национальной лабора

тории США. для использования с окислителями различных типов

(например. с перхлоратами или оксидами металлов). Основной воп

рос заключается в том. окажутся ли новые типы взрывчатых веществ

(синте зируемые пока лишь теоретически, методами абстрактного

«молекулярного пизайна ») постаточно стабильными для хранения и

транспортировки. Исследователей вдохновляет надежда на суше

ственное увеличение плотности выделяемой энергии (десятки про

центов), причем некоторые специ алисты даже считают, что новые

методы позволят увеличить мощность взрывчатых веществ в два раза .

Аналогичные разработки ведутся относительно горючего для твер

дотопливных ракетных двигателей. где планируется значительное по

вышение удельной энергии топлива (но тоже не более чем вдвое), а так

же обеспечение более эффективного регулирования процесса горения.

Новые взрывчатые вещества (езапрограммированные» на уровне строе

ния композитов, создаваемых при использовании НТ) планируется при

менять также в качестве запальных устройств IBurgess. 2002: !О).

Практического использования и широкого внедрения в военные

программы взрывчатых веществ и реактивных топлив, создаваемых

на основе НТ. следует ожидать примерно через 5-1 О лет.

4.1.9. Камуфляж и средствамаскировки

в принципе, нанотехнологии предоставляют разработчикам множе

ство новых методов изменения цвета (или визуально воспринимае

мой окраски) предметов и разнообразныхповерхностей. Прежде всего

можно упомянуть о создании защитных и маскировочных покрытий

на основе технологий, используемых в гибких дисплеях. Например,

мобильные частицы пигмента, покрываюшие поверхность скрывае

мого объекта, могут изменять свое положение или ориентацию. «вы

ставляя» участки или грани с требуемой окраской. В более сложных

вариантах маскировки некоторые участки поверхности могут изме

нять свою поверхностную структуру в субволновом масштабе. созда

вая новую окраску. подобнотому, что происходитпри движении кры

льев бабочек и других насекомых (в этом случае восприятие окраски

зависит от направления наблюдения). Такой «активный» камуфляж
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может применяться, например, в боевом обмундировании личного

состава, а также при маскировке боевых и транспортных машин, са

молетов. что предлагается в проекте IARO Materials. 20011 . Измене
ние цвета и текстуры зашитной поверхности позволяет личному со

ставу и маскируемым объектам просто «сливаться» С окружением или

фоном, однако нельзя забывать, что такая маскировка защишаетлишь

от наблюдения по некоторым выделенным направлениям. Изменив

угол зрения. внимательный (точнее, заинтересованный) наблюдатель

всегда сможет «отделить» объект от фона. Обеспечение «невидимое

ти» по всему азимуту остается пока неразрешимой задачей , хотя в

одном из проектов и планируется весьма амбициозная задача «обес

печения невидимости солдата во всем спектре электромагнитного

излучения» IARO Магепав. 2001 1.
в качестве альтернативы можно предложить использование свето

поглошаюших материалов типа используемых в известной технологии

«стелс», когда маскируемые поверхности (например, обшивка самоле

та) покрываются слоем вещества, погпошаюшего излучение радара. Уже

сейчас методами фотоники можно создавать нити и ткани аналогич

ного типа для военной униформы или покрытий, погпощаюших излу

чение в видимом и инфракрасном диапазонах, причем коэффициент

отражения такого покрытия для заданных длин волн можно регулиро

вать в реальном масштабе времени. Помимо простого поглощения света

в видимом диапазоне, такие маскировочные покрытия могуг одновре

менно создавать в других диапазонах спектра (например, в инфракрас

ном) некоторые «отражательные паттерны ». Такие узоры или образы

можно будет видеть, используя специальные очки, и в боевой обста

новке они должны служить своеобразными штрих-кодами. позволяю

щими отличать противника. т.е. идентифицировать участников «сра

жения» по известному в авиации принципу-свой/чужой » [Тайюг, 2002/.
Кроме этого, материал покрытия может содержать специально подо

бранные наночастицы, поглошаюшие излучение (радарное или инф

ракрасное) на заданных частотах.

Описанные камуфляжные или маскировочные покрытия могут

быть. по-видимому, быть использованы практически примерно че

рез 5-10 лет.

4.1.10. Распределенныедатчики

Нанотехнологии позволяют производить практически несграничен

ное количествосверхминиатюрныхдатчиков (сенсоров) и других вос-
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принимающих или следящих элементов, результатом чего может стать

создание обширной и связной системы распределенных датчиков. В

принципе, такие нансдатчики могут обладать исключительно высо

кой чувствительностью, позволяющей им, например, регистрировать

и взвешивать отдельные молекулы или микроорганизмы, используя

микроскопические кронштейны, специальным образом подготовлен

ные покрытия и т.д. Нанотехнология предоставляет множество но

вых возможностей для создания высокоэффективных и высокоизби

рательных биодатчиков с самыми разнообразными практическими

применениями. Так называемые интерфейсные платы могут не толь

ко получать информацию от целого набора сенсорных клеток (как

это осуществляется в каналах ионообменных мембран живых орга

низмов), но и обрабатывать ее, включая перевод в «оцифрованную»

форму [DARPA MOLDICE, 2003]. Наборы или решетки (aггays) тер

мочувствительных нансдатчиков уже сейчас могут, например, вос

принимать и создавать инфракрасные «изображения» целых клеток

(без использования привычной для таких исследований сложной кри

огенной техники), а недостаточная чувствительность этого метода

вполне компенсируется его дешевизной и удобством практического

применении.

Общеизвестно, что миниатюризация размеров практически всех

типов датчиков приводит к снижению их чувствительности, что по

чти всегда имеет простое физическое обоснование, так как неболь

шие приборы всегда регистрируют меньшие значения измеряемой

величины . Очевидно, что малые антенны и воспринимающие повер

хности погпошают меньшие количества излучения, мембраны с ма

лой площадью слабее прогибаются под воздействием регистрируемого

давления, тонкие слои вещества погпощают меньшие количества из

лучения, малая пробная масса в датчиках ускорения соответствует

более высокой резонансной частоте и Т.П. Такие эффекты имеют об

щий характер, и на практике именно они сильно ограничивают воз

можности миниатюризации разнообразных приборов. не позволяя

уменьшать размеры их деталей до нанометрического уровня (в неко

торых случаях существенные физические ограничения проявляются

гораздо раньше, еще на микроскопическом масштабе) .

Размеры датчиков, входящих в состав более крупных и сложных

систем (включающих в себя воспринимающие элементы, блоки обра

ботки сигналов, каналы связи и электропитание) , очень часто ограни

чиваются «снизу» условиями работы других составляющих системы,

например минимальной длиной антенны, размерами источника пита-
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ния и т.д. Применение НТ даже в этих случаях может оказаться весьма

эффективным средством дальнейшей миниатюризаuии хотя бы за счет

снижения размеров отдельных элементов и деталей.

Для обеспечения связи и энергопитания большого числа датчи

ков, вводимых в какие-то крупные предметы снаряжения и устрой

ства (винтовки, сиденья транспортных средств, носилки. детали кон

струкции летательных аппаратов и многое другое), проще всего

подключать их к общей системе этих крупных установок. Такие «рас

пределенные» датчики, обеспеченные постоянной (возможно, про

водной) связью И питанием, практически уже давно используются для

логистики, контроля оборудования, слежения за состоянием окру

жающей среды и проверки условий безопасности.

Распределенные датчики, предназначаемые для эксплуатации в

реальных боевых условиях, должны удовлетворять совершенно иным

требованиям. Они должны быть способны к автономной работе и

быстрым перемешениям, что уже требует отдельной системы энерго

питания и беспроволочной связи (например, по радио или световы

ми сигналами) . Существующие образцы датчиков боевого примене

ния имеют размеры в несколько сантиметров IBlumгich, 1998],однако
успехи микроэлектроники позволяют надеяться, что уже в ближай

шие годы размеры снизятся до 1мм, как предлагается в проекте Smart
Dust IDARPA MEMS, 2003]. Проблемы питания и связи микродатчи

ков разработчики предполагают решить «пассивным» механизмом при

помощи постоянно направленного на датчик излучения листанци

онно удаленного лазера. На поверхности датчика открывается или

закрывается «окно') (оптический затвор, располагаемый перед отра

жателем), что позволяет передавать отраженным лучом необходимую

информацию. Недостатком такой связи является то, что она может

осуществляться только в пределах прямой видимости, но, с другой

стороны, противнику будет очень трудно персхватывать такие сооб

щения. Другим очевидным недостатком описываемой системы явля

ется то, 'по она позволяет легко «обнаружить» носитель датчика, но в

некоторых ситуациях (например , при использовании дешевых бес

пилотных самолетов-разведчиков) потеря транспортного средства или

носителя может оказаться приемлемой ценой за получаемую инфор

мацию.

Гораздо более гибкой и эффективной представляется система ра

диосвязи посредством самоорганизуюшейся сети, формируемой боль

шим числом датчиков, в которой расстояние между отдельными эле

ментами является очень малым (речь идето среднем расстоянии между
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отдельными датчиками в весьма плотной системе датчиков, связь

между которыми осуществляется по «запросу»), однако очевидно, что

перехват или нарушение такой системы связи противником стано

вится значительно более легким .

Развитие НТ позволяет в близком будущем ИСПользовать на поле

боя огромное число сверхмалых распределенных датчиков в виде об

лака пылинок, размеры которых не превышают 100мкм , П ри массо

вом производстве такие датчики могут быть чрезвычайно дешевыми,

так что речь идет, собственно, о возможности использования в бое

вых условиях (образно говоря, на поле боя) огромного количества

соответствуюшим образом распределенных сверхмалых датчиков,

напоминающих пылинки, т.е. с размерами около 100мкм или мень

ше. При массовом производстве такие датчики будут чрезвычайно

дешевыми, вследствие чего при необходимости на требуемой терри

тории можно будет распределять сотни или тысячи микроустройств,

способных отслеживать самые разные параметры боевой обстанов

ки. Они могут, например, воспринимать излучение в видимом, инф

ракрасном и радиочастотном диапазонах (включая создание изобра

жений на основе получаемой информации): регистрировать

акустические, сейсмические и магнитные сигналы; обнаруживать

присутствие химических и биологических агентов и т.п. Сеть таких

датчиков позволит достаточно верно оценить реальную боевую ситу

ацию, Т.е. учесть расположение и персмешение боевых и транспорт

ных устройств, дислокацию войск противника, наличие артиллерии,

возможность управления и корректировки собственных средств по

ражения, оценку возможности применении противником химичес

кой или биологической атаки и т.д.

Распределен ные датчики могут использоваться и ДЛЯ взаимной

проверки выполнения международных договоров о разоружении или

просто соглашений о перемири и или контроле в области самых раз

ных видов вооружений (обычных, ядерных, химических или биоло

гических) . Разумеется, в некоторых конкретных ситуациях исполь

зование слишком большого числа сверхмалых датчиков может

оказаться ненужным или даже контрпродуктивным. Такие распреде

ленные датчики могут быть размешены в различных точках на дли

тельный срок, причем во многих случаях не стоит даже беспокоиться

о беспроволочной связи и электропитании для передачи данных, так

как для этих целей гораздо разумнее использовать очень надежные и

удобные датчики обычных размеров (порядка сантиметров). Специ

фика использования НТ в этих ситуациях сводится скорее к внедре-
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нию датчиков (с повышенной чувствительностью, например, к хи

мическим и биологическим агентам) в более крупные системы и уст

ройства.

Можно ожидать, что через несколько лет начнется самое широкое

использование и внедрение нанопатчиков стандартного типа, присо

единяемых к самым разным элементам военного обмундирования и

оборудования, а также их использование для проверки выполнения

условий и соглашений . Разработка и изучение методов использова

ния огромного числа очень небопьших датчиков для непосрепствен

ного контроля обстановки на поле сражения представляет собой ин

тересную военно-теоретическую пробпему. решение которой займет

около 5-10 лет.

4.1.1/. Броня и средствазащиты

Нанотехнологи и (точнее говоря, создаваемые на их основе новые

материалы) могут принципиально изменить классическую технику

бронирования и средств зашиты, использование которых обычно за

висит от конкретных задач . Например, так называемая тяжелая за

щита традиционно представляетсобой просто толстый слой прочно

го И плотного вещества (например, стали), иногда защищенный с

внешней стороны тонким слоем другого материала или специально

подбираемых взрывчатых веществ (так называемая активная броне

вая зашита). Создаваемые на основе НТ материалы обычно имеют

небольшую плотность и не могут служить зашитой от снарядов, ос

колков и других элементов с высокой кинетической энергией, по

этому в настояшее время представляется нецепесообразным их ис

пользованиедля бронезашиты. Возможно, такая замена станеточень

важной в близком будущем, когда будут созданы, например, покры

тия из так называемых аморфных сплавов или металлических стекол

(интересно отметить, что произвопство таких сплавов обычно отно

сят к НТ, хотя реально оно связано с объемными процессами). Оче

видно, что нанотехнологические процессы и материалы будут широ

ко использоваться для модификации и повышения прочностных и

иных характеристик отдельных элементов внешнего покрытия или

активной бронезашиты.

Гораздо более интересными на сегодня выглядят перспектины на

номатериалов в области производства так называемых легких видов

брони, предназначенныхдля зашиты от пуль И небольших осколков,

а не от мошных бронебойных средств. Развитие НТ-материалов
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(обычно на основе нанокомпозитов, структурированных волокон и

Т.П.) уже сейчас позволяет создавать очень легкие и прочные костю

мы, доспехи или «униформы» из материалов, которые можно назвать

легкобронированными . Такие вещества и материалы становятся все

более популярными в сухопутных войсках и авиации, которые разра

батывают планы их дальнейшего развития и использования в буду

щем. Надежную зашиту от стрелкового оружия может обеспечить уже

сейчас одежда из нановолокнистой ткани, предлагаемой одной из

программ DARPA, целью которой заявлено «изготовление сверхлег

кой брони или доспехов, вдвое превосхопяших по характеристикам

все существующие образцы материалов» IDARPA Budget, 2002: 173;
2003: 198].

Нановолокнистые материалы планируется также использовать для

создания тонкослойных покрытий, содержащих наноструктуры за

данного типа, способных поглошать или отражать излучение задан

ной частоты, что должно обеспечить защиту военнослужащих от воз

можного лазерного или микроволнового облучения (вопросы защиты

от химического и биологического воздействия рассматриваются в

разделе 4.1.22) .
На основе использования НГ-методов и материалов уже в течение

ближайших 5-1О лет можно ожидатьразработкине только некоторых
типов усовершенствованнойтяжелой брони, но и значительныхизме

нений в экипировке и обмундированииличного состава, включая из

вестные всем элементы и средстваличной защиты персонала.

4.1.12. Обычные виды вооружений

Производство более легких и прочных материалов, безусловно, дол

жно способствовать развитию разнообразных обычных типов стрел

кового и ствольного оружия, дальность действия которого должна

возрастать за счет использования более эффективных метательных

составов и, соответственно, большей скорости вылета снаряда любо

го типа из ствола. для баллистических ракет, самолетов и разнооб

разных летательных аппаратов использование более легких и проч

ных НТ-материалов будет означать повышение скорости и дальности

полета, повышение нагрузки и/или уменьшение размеров и веса всей

установки.

Предполагается, что нановолокнистые композиты постепенно

вытеснят (вплотьдо полной замены) сталь в качестве конструкцион

ного материала для изготовления стволов, затворов и других элемен-
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тов стрелкового и легкого оружия. Возможно, в близком будущем это

позволит вообще избавиться от применения металла в производстве

стрелкового оружия любых типов, вплоть до отказа от тяжелых мате

риалов (типа свинца) ДЛЯ изготовления пуль, так как стрельба будет

производиться длинными и тонкими метательными элементами из

легких материалов. Конечно, благодаря меньшему весу такие новые

виды стрелкового оружия (пистолеты, пулеметы, винтовки и т.д.)

могут привлечь внимание криминальных элементов, анархистов, тер

рористов или членов других незаконных организаций, что потребует

более тщательного контроля за их производством И распределением.

Кроме этого, следует помнить, что наличие такого легкого оружия

(изготовленного без применения металла) очень трудно будет обна

руживать сушествуюшими методами обеспечения безопасности (рен

тгеновские установки, индукционные металлоискатели и т.п.), в ре

зультате чего необходимо будет значительно усовершенствовать

охранную технику и аппаратуру.

Использование НТ позволяет уменьшить размеры систем управ

ления в гораздо большей степени, чем применявшиеся ранее методы

мsт. В принципс. например, на основе НТ уже можно задуматься о

создании новой системы глобальной навигации (возможно, поддер

живаемой известной существушей системой GSP) для наведения не

только небольшихракет и артиллерийскихснарядов, но даже самых

небольшихустройств или пуль, выстреливаемыхиз легкого оружия.

В качестве аналога можно указать уже существующиепроекты

DARPA, связанные с разработкой инерционных меТ-датчиков

IDARPA MEMS, 20031 . В некоторых проектах для управления неболь

шими элементами конструкции (типа закрылков и т.п.) дополнитель

но используются и активные материалы. Высокая точность наводя

ших систем, в свою очередь, должна позволить значительно снизить

вес снарядов, зарядов и обслуживающих систем при сохранении тре

буемой плотности и эффективности огневой моши,

В настояшее время почти все виды сердечников бронебойных сна

рядов и пуль изготавливаются из материалов повышенной плотности

(чаще всего из сплавов вольфрама с обедненным ураном) в виде uи

линдрических стержней с заостренным наконечником", Подкалибер

ные снаряды ускоряются в оружейном стволе за счет использования

гильзы (так называемого «башмака»), отпеляюшейся от снаряда после

вылета из ствола. Интересная проблема связана с составом упоминав

шихся только что сплавов, используемых для производства бронебой

ных сердечников. Дело в том, что удельный вес чистых вольфрама и
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урана составляет 19,3 и 19,0 г/см .!, что почти соответствует предельной

плотности упаковки тяжелых атомов кристаллической решетки в при

роде, вследствие чего любые технологии (не исключая и НТ) практи

чески не могут сколь-нибудь заметным образом изменить реальную

плотность таких сердечников. Практическая проблема заключается в

том, что «пробивная способность') снаряда зависит не только от плот

ности, но и от механико-гидродинамических свойств его состава, для

улучшения которых и используются не чистые металлы, а их сплавы. В

обедненном уране можно создаватьтак называемые адиабатические или

локальные сдвиговые напряжения, под воздействием которых при ударе

деформируемое вешество наконечника легко смешается, в результате

чего происходит как бы непрерывное «самозатачивание» ударника. В

настояшее время на основе НТ можно предложить даже две возмож

ности создания аналогичных эффектов в ударниках из сплава вольф

рам/уран. Первая из них основана на использовании ударников из

аморфных металлов или так называемых металлических стекол' (кото

рые часто относят к НТ-материалам, несмотря на то, что их получают

обычными, объемными и давно известными методами перемешива

ния металлов в жидком состоянии с последующим охлаждением). Эта

путаница в классификации объясняется тем, что в таких материалах

микроскопическая разница в расположении атомов неожиданно при

водит к заметным макроскопическим эффектам в проявлении упругих

свойств (см., например, работу (IPSE, 20031). С формальной точки зре

ния такие сплавы, конечно, следует относить к НТ-материалам (на

пример, к композитам с нанокристаллитами, нановолокнами или на

новключениями и т.п.). Первые эксперименты с модельными

ударниками из аморфных материалов продемонстрировали, что в них

также проявляются признаки локализированного сдвига вешества

IMagness et al., 2001 ]Н.

Еше один путь повышения характеристик ударников с использова

нием НТ основан на процессе так называемого горячего изостатичес

кого прессования, позволяющего получать заданную форму из объем

ной смеси нанокристаллических порошков исходных металлов или из

сплавов. Интересно, что и в этом случае изготовляемые материалы

проявляют признаки описанного выше сдвига или «течения» твердого

вещества, в результате чего кинетическая энергия, которую необходи

мо придать сердечнику для пробивания стандартных прокатных бро

невых листов, оказывается примерно на 6 % ниже, чем при экспери

ментах с обычными ударниками (из сплавов вольфрама) . Таким

образом, обе разновидности интересуюшего нас материала (аморфное
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стекло и вольфрамовый сплав с нанокристаллитами) являются доста

точно перспективными для замены используемых сейчас в ударных

бронебойных снарядах сердечников из сплава (вольфрам/уран). Важ

ность или необходимость такой замены обусловлена не столько повы

шением характеристик оружия и Т.П., сколько обшественно-полити

ческим выигрышем вследствие отказа от использования обедненного

урана. Дело в том, что широкая обшественность болезненно воспри

нимает любое упоминание слова «уран» (безотносительно к виду его

изотопов, степени обогашения и т.п .), считая его постоянно источни

ком повышенной опасности . Дальнейшие разработки сделают такую

замену реальной, а возможно, даже позволят дополнительно повысить

пробивную способность бронебойных снарядов примерно на 20 %.
Принципиальио иной путь использования НТ для повышения

пробивной эффективности бронебойных снарядов связан с исполь

зованием взрывчатых зарядов заданной формы. В снарядах такого

типа металлические наночастицы могут использоваться в коничес

кой обкладке, которая при ударе и взрыве трансформируется, созда

вая высокотемпературную реактивную струю. Кроме этого, некото

рого улучшения конструкции снарядов следует ожидать, естественно,

и от использования новых взрывчатых веществ, производимых на ос

нове НТ.

Современные ракеты среднего класса «поверхность/поверхность»

(с дальностью полета несколько сот километров) имеют обычно длину

более 10 м, а их боеголовка обычно весит около 1 т. Внедрение НТ в

производство оружия этого класса обешает (при сохранении веса бое

головки) некоторое сокращение обшего веса и размеров прежде всего

за счет использования более легких конструкционных материалов, го

рючего и Т.П. Существенного повышения эффективности в этом клас

се вооружений можно достигнуть лишь при значительном увеличении

точности наведения, так как это позволит заметно снизить вес боеза

ряда и, соответственно, резко снизить вес, размеры и стоимость ракет

ной установки в целом (например, сократить ее длину до нескольких

метров или даже больше). В связи с этим стоит упомянуть, что в доку

ментах Научно-технического управления (Бстепсе and Technology Board)
военно-воэлушных сил США уже упоминается даже вероятность ка

кой-то миниатюризации «межконтинентальных тактических баллис

тических ракет') INRC Comitee, 2002: Ch .61·
Обычные ракеты ближнего действия (к которым можно отнести и

широко распространенные артиллерийские и зенитные ракетные ус

тановки), как правило, имеют длину в несколько метров и заряд ве-
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сом в несколько десятков килограмм . Повышение точности систем

наведения в устройствах такого типа также должно способствовать

значительному сокращению их размеров и веса. поскольку позволит

поражать намеченные цели с меньшей затратой общей энергии. Со

временные переносные ракетные системы (обозначаемые аббревиа

турой MANPADS и включающие в себя переносные зенитные комп

лексы) сейчас имеют длину около 1.5 м, диаметр - 0,15 м и вес около

20 кг, но в близком будущем можно ожидать, что их размеры снизят

ся примерно в три раза и они окажутся способными поражать даже

заданные конкретныеточки в конструкции заранее определенных воз

душных целей (например, они смогут точно попадать в двигательные

установки самолетов. вертолетов и т.п.) ,

С другой стороны. развитие нанотехнологии и микросистемной

техники позволяет задуматься о возможности создания «крошечных»

ракет с диаметром несколько миллиметров (несущих. возможно, всего

несколько грамм взрывчатки) и радиусом действия несколько десят

ков или сотен метров. Разумеется . такие ракеты будут иметь очень

небольшую кинетическую энергию и очень маленькие боеголовки.

однако и такая убойная сила может оказаться вполне достаточной,

например. для убийства солдата сил противника. Кстати. наведение

микроснарядов можно запрограммировать таким образом. чтобы их

попадание вызывало не смерть. а тяжелые повреждения , связанные с

ранениями. обильным кровотечением и Т.П. Сверхмалые ракеты ука

занного типа могут быть оченьлегкими (поскольку будут изготовлять

ся без применения металлов) и могут быть даже включены в боевое

снаряжение пехотинца MANPADS в качестве очень небольших бе

зоткатных типов оружия. Пока остается совершенно неясным, будут

ли такие миниракеты представлять хоть какую-нибудь ценность в

качестве реального оружия на поле боя (речь. естественно. не идет о

солдатах войск специального назначения и т.п.), но сама возможность

их создания. безусловно. заслуживает внимания и интереса .

Разумеется. НТ найдут применение во многих принципиально

новых системах оружия. например в разрабатываемых уже десятиле

тиями разнообразных устройствах электромагнитного ускорения пуль

и снарядов. некоторые из которых перечисляются в работе [EML.
2003]. Известно. что в обычных системах огнестрельного оружия ско

рость вылета снаряда из ствола определяется давлением горячих га

зов и ограничена скоростью звука в соответствующих средах (предел

составляет около 2 км/сек). Электромагнитное ускорение снарядов

не связано с этим принципиальным ограничением, что делает его
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чрезвычайно перспективным (но технически очень сложным) направ

лением развития всего этого направления исследований. Основная

проблема сводится к тому, что поскольку аэродинамическое сопро

тивление возрастает пропорционально квадрату скорости снаряда.

электромагнитные «орудия» представляются особо эффективными

лишь при использовании в верхних слоях атмосферы или в космосе.

Однако. в принципе, ничто не мешает электромагнитным устройствам

придавать снарядам значительно более высокую кинетическую энер

гию (и соответственно. более высокую проникаюшую способность)

по сравнению с традиционными артиллерийскими системами.

В настоящее время очень трудно определить. насколько эффектив

ным окажется применение НТ в области произвопства таких электро

магнитных пушек. поскольку проблема в целом является комплекс

ной. Она включает в себя разработки разнообразных электрических или

иных энергонакопителей, способных к импульсной разрядке, в том

числе. например, использование сверхмощных механических махови

ков, производство специальных материалов для артиллерийских ство

лов и снарядов, особых систем наведения и т.п . Общая сложность про

блемы не позволяет сейчас даже приблизительно оценивать время

возможной реализации многих связанных с ней технических идей и

уже имеюшихся разработок.

Нанотехнологии могут, очевидно. широко использоваться при

разработках многих совершенно нетрадиционных видов оружия. осо

бенно связанных с производством новых источников энергии. новых

материалов и Т.Д., включая микроволновые устройства и некоторые

другие виды так называемого нелетального оружия.

В течение ближайших 5-10 лет можно ожидать появления новых

типов легкого и стрелковогооружия из материалов, практически не

содержащихметаллов. Примернов такие же сроки на вооружениепо

ступят основанныена НТ современныесистемыуправлениядля этих

типов оружия. В зависимостиот неясных пока результатовв исследо

вании свойств новых материалов. в течение следующих 5 лет можно

ожидать появления новых типов бронебойной техники, а также упо

минавшихся выше зарядов с заданной формой, что, возможно. даже

приведет к появлению нового класса сверхмалых ракет и снарядов.

4.1.13. Индивидуальныесистемы военного назначения

Нанотехнологиидают возможностьсоздать множество приспособле

ний и устройств, непосредственно связанных или просто входящих в
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состав личного снаряжения военнослужащего, которые позволяют

контролировать, поддерживать и усиливать самые разнообразные

психофизиологические возможности человеческого организма. П ро

стейшими устройствами такого типа являются обычные датчики, из

меряюшие стандартные функциональные параметры состояния че

лове ка (температуру, пульс, давление и т.п .) . Следующи й этап

развития таких устройств, естественно, связан с разработкой так на

зываемых химических датчиков, улавливаюших и фиксирующих бо

лее тонкие инестандартные параметры. Например, по одному из уже

осуществляемых в ISN проектов создается датчик, измеряюший со

держание вешеств определенного типа (типа вырабатываемых орга

низмом при стрессе молекул моноксида азота NO) в выдохе человека

ITalbot, 2002). В дальнейшем планируется создание системы практи

чески не ощущаемых человеком микрозондов, способных отбирать

из организма и анализировать микрепробы тканей и физиологичес

ких жидкостей (типа крови, лимфы и т.п.) , а также при необходимо

сти вводить в организм требуемые препараты . НТ будут способство

вать дальнейшей миниатюризации таких устройств и разработке

внедряемых в организм микрожипкостных биочипов, способных осу

шествлять химический и биологический анализ состояния организ

ма IDARPA Bio FIips, 2003).
С другой стороны, НТ должны позволить создать систему термо

регуляции человеческого организма за счет использования миниатюр

ных МСТ-насосов , прогоняюших терморегулируюшие жидкости че

рез полые волокна (или даже нановолокна) внутри боевого

обмундирования. В дальнейшем такие насосы можно будет усовер

шенствовать с тем, чтобы они способствовали своевременной инъ

екции веществ, способствующих быстрой медицинской помощи при

ранениях и т.п. для медицинских целей можно предложить такие

модификации военной формы, при которых некоторые элементы

обмундирования можно будет изготавливать из «деформируемых»

материалов, способных при необходимости затвердевать. Например,

используя электроактивные полимеры, можно в некоторых случаях

преврашать элементы военной формы в медици нскую «шину» для

фиксации сломанных костей и т.п. В некоторых осушествляемых ISN
проектах для изготовления экзоскелета (внешнего скелета или кар

каса военной формы) предлагается использовать полипиррол, спо

собный создавать механические структуры, позволяюшие поднимать

тяжелые грузы, преодолевать препятствия, совершать очень далекие

или высокие прыжки и т.д. 'см . ISN 2, 2002; Talbot, 2002). Изготовля-
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емые на основе НТ фильтры могут применяться для очистки жидких

выделений человеческого организма и их повторного использования

'см . также ARO Soldiers, 20011.
Еше один интересный (и несколько неожиданный) подход для

использования в области микроэлектроники связан с тем, что (за счет

собственного движения и функционирования) человеческий орга

низм способен вырабатывать (при применении . например, пьезо

электрических материалов) очень небольшие по величине электри

ческие токи, со средней мощностью от микроватта до милливатта.

Конечно, генерируемые токи представляются весьма слабыми, но они

могут оказаться вполне достаточными, например, для питания сис

тем управления и обработки информации, которые обычно имеют

очень низкий уровень энергопотребления. В будущем такой подход,

возможно, позволит решить проблемы питания систем радиосвязи,

требующих для поддержания работы энергии порядка нескольких

ватт. Такой подход, конечно, неприемлем для обеспечения работы

более сложных систем (например, терморегулирования, требуюшего

энергопитан ия порядка нескольких сотен ватт), однако нельзя забы

вать и о возможности использования в обмундировании мощных топ

ливных элементов, создаваемых на основе НТ.

Многие описанные устройства и датчики совместно входят в со

став представленной на рис. 3.2 (раздел 3.1.6) военной экипировки

«солдата бупушего» . предлагаемой дизайнерами И нститута армейс

кой нанотехнологии . Появления нанесенных на тело датчиков мож

но ожидать примерно через 5 (самое большее, через 5-1 О) лет. Разра

ботка систем контроля организма и введения лекарственных

препаратов, а также «твердеющих. при необходимости деталей об

мундирования,системтерморегулированияи Т.П. займетеше несколь

Ко лет, так что создание согласованной, объединенной системы всех

описанныхкомпонентв единый комплексбоевой униформыдолжно

занять более десятилетия.

4.1.14. Имплантируемые системы, регулирование

жизнедеятельности человеческого организма

Следующим естественным этапом в исследованиях возможностей

анализа, регулирования и повышения физических и интеллектуаль

ных «боевых показателей» военнослужашего является введение раз

нообразных устройств непосредственно в организм, Т.е. импланта

uия датчиков в тело человека . Такой подход представляется
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совершенно естественным. поскольку в нормальных (приролных)

условиях всякое регулирование активности жизнедеятельности орга

низмов осуществляется именно «изнутри» . С другой стороны, необ

ходимо учитывать, что любое вмешательство в жизнедеятельность

человеческого организма без медицинских показаний представляет

ся противоправным. вследствие чего практически любая попытка

использования имплантантов в военных целях является не только

незаконной, но и связанной с серьезнейшими морально-этическими

проблемами, Некоторые соображения представителей военного ру

ководства по этим вопросам приведсны в работах IArmstrong and
Wamer, 2003; NRC Commitee, 2002: Ch.3].

Вообще, все предлагаемые выше устройства и датчики имеют сво

ей целью контроль и управление (или даже усиление) функций чело

веческого организма, которые можно разделить на две основные кате

гории, соответствуюшие работе физиологических систем живого

организма на двух принципиально разных уровнях. Речь может Идти,

во-первых, об управлении функциями отдельных биохимических

объектов (типа органов организма или просто клеток). а во-вторых. 
об управлении пропессами нервной системы в целом. т.е. о регули

ровании функций, связанных с передачей и переработкой информа

ции. Разумеется. такое деление является весьма упрошенным и ус

ловным, хотя бы потому. что душевное состояние человека и его

способность к восприятию реальности всегда как-то обусловлены

биохимическим воздействием гормонов. нейропередающих агентов

и т.п. Кроме того. в качестве еше одной категории управления функ

циями организма (возможно. не столь существенной, хотя это неоче

видно) можно выделить чисто механические реакции организма и

возможности их использования. регулирования и усиления .

Обший контроль функций первой категории (относяшихся к со

стоянию органов, клеток и организма в цепом) можно осушествлять

достаточно легко и быстро. регистрируя. например, химический со

став крови и выявляя состояние стресса, ранения или болезни . Более

того. сушествует и возможность ИХ быстрой «корректировки» за счет

немецленного ввода требуемых биологических, химических или ле

карственных препаратов. Очень важно, что применение вживленных

датчиков должно позволить не только очень быстро выявить присут

ствие в организме опасных веществ (возможно, задолго до проявле

ния внешних признаков поражения). но и гораздо раньше (т.е.

эффективнее) приступить к их нейтрализации. Кроме того. контро

лируемое введение разнообразных химических агентов, лекарств и
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гормонов может использоваться для управления физическими или

физиологическими функциями организма как в качестве чисто ле

чебных. так и возбужлаюших средств (например, для снятия ощуще

ния стресса или. наоборот. для повышения уровня агрессивности

организма и т.п.).

Методы контроля и управления клеточными процессами посто

янно совершенствуются по мере изучения их биохимических меха

низмов. В настояшее время в США осуществляется целый ряд иссле

дований по замедлению или даже прекрашению или остановке

разнообразных клеточных процессов in vivo и in vitro с целью их ис

пользования в клеточном метаболизме, что позволило бы организму

солдата сохранять активность и работоспособность в течение хотя бы

нескольких дней (примерно до недели). причем под сохранением ра

ботоспособности подразумевается непрерывная деятельность без при

ема калорийной пиши. отдыха и сна (см. раздел 3.1.2.3). Почти все

более ранние исследования в этом направлении основывались на био

химических методах, однако НТ открывают совершенно новые воз

можности. позволяя непосредственно и целенаправленно воздейство

вать на требуемые центры активности в органах или даже отдельных

клетках организма.

Наиболее легко реализуемым применением НТ в этом направле

нии сейчас представляется введение в организм биссовместимых маг

нитных наночастиц. способных избирательно присоединяться к оп

ределенным типам молекул или клеточных структур. Пользуясь затем

очень небольшими по размеру магнитными датчиками и устройства

ми, можно будет достаточно легко определять положение таких час

тиц в организме для диагностики и контроля состояния этих клеток.

В принципе, такая методика. возможно. позволит (при использова

нии соответствующих магнитных «пинцетов» манипулировать вве

денными частицами. воздействуя на клеточные процессы или даже

инициируя некоторые такие процессы, типа апоптоза, митоза, эксп

рессии белков и т.п. (DARPA BioMagnetICs. 2003]. В более общем пла

не такие манипуляции обешают в будущем возможность перехода к

гораздо более существенным модификациям свойств человеческого

организма в целом , что будет иметь важное значение для различных

военных целей,

Изучение процессов в нервной системе (отнесенных выше к вто

рой категории) в настояшее время осуществляется в основном при

помощи разнообразных микроэпектродов, присоединяемых к нейро

нам. отдельным клеткам. группам клеток и воспринимающим цент-

7 - 14Н3
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рам для продолжительных исследований реакций этих структур под

воздействием возбуждающих нервных сигналов. Кроме этого, вво

димые в организм электроды уже широко применяются для стимуля

ции некоторых пропессов (например, с терапевтической целью) и

разнообразных медицинских исследований. В качестве примера мож

но привести использование давно известных систем электродов (так

называемых «гребешковых» электродов), вводимых в мозг пациен

тов при лечении эпилепсии и болезни Паркинсона. В настоящее вре

мя врачи умеют вводить электроды паже в сетчатку глаза (для лече

ния некоторых видов слепоты) , передавать по электродам сигналы от

мозга или других нервных образований к клеткам эфферентной мы

шечной системы при лечении паралича (например, при повреждеии

ях спинного мозга) и осуществлять целый ряд аналогичных опера

ций. Эксперименты на животных и людях наглядно демонстрируют

возможность установления прямого и длительного контакта с клет

ками нервной системы и головного мозга.

Собственно говоря , электронные имплантанты и микроэлектро

ды уже существуют и широко применяются, так что использование

НТ в этой области скорее полжно привести только к значительным

усовершенствованиям уже существующей техники в некоторых кон

кретных направлениях:

• производсгво более высококачественных биосовместимых мате

риалов;

• дальнейшая миниатюризация используемых микроэлектродов и

обеспечение их более надежного контакта с нейронами;

• создание так называемых решеток (темплатав) с большим числом

микроэлектродов'";

• разработка имплантируемых электронных схем и устройств с ми

нимальным потреблением электроэнергии, позволяющих обраба

тывать информационные сигналы и изображения;

• создание источников питания на основе химической активности

и ресурсов организма человека (см. раздел 4.1.5).

Существуют и разрабатываются и другие, почти фантастические

проекты использования НТ пЛЯ обеспечения принципиально новых

контактов с клетками мозга и нервной системы. В одном из них, на

пример, предлагается вводить электроды (в виде изолированных на

нопроводов) непосредственно в мозг человека по кровеносным сосу

дам, что позволит отказаться от сложнейших операций по вскрытию

черепной коробки и т.п, [Llinas and Makarov, 2003].Еще более необыч-
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ным и смелым выглядит предложение по созданию контактов (ней

рон/электрод) за счет их «наращивания», возможно носящего паже

взаимный или направленный характер.

В принципе, существует очевидное (и паже напрашивающееся) при

менение описанной выше электродной техники для повышения бое

способности и возможностей отдельного военнослужащего. Оно за

ключается в том, чтобы ввести электроды непосредственно в мозг или

нервную систему, а затем ускорять и/или усиливать возникающие в

мозгу сигналы, соответствующие намерению совершить конкретное

физическое пействие (например, обеспечить более быструю передачу

электрического импульса, задающего «сигнал» сместить рычаг управ

ления , нажать кнопку запуска ракеты и т.д.) , Это позволяет значитель

но быстрее передавать сигналы от нервной системы к мышцам и, сле

довательно, быстрее при вопить в действие автоматические и

механические устройства. Легко провсрить, что использование вжив

ленных электродов и «прямой» передачи сигналов позволяет выиграть

примерно 0,1 секунды времени (стандартное время физиологической

реакции человека), что может дать решающее преимущества в реаль

ных условиях современного военного поединка (например, воздуш

ного) . В этой связи особый интерес представляет описанная в разделе

3.1.2.3 программа DARPA Bгain Machine Interface, посвященная иссле

дованию возможностей человека реагировать на внешние сигналы.

Кроме этого, описываемые имплантанты можно использовать и

для усиления воспринимающих систем организма человека, приме

ром чего может служить предлагаемая в проекте [ARO Soldier, 20011
возможность расширения воспринимаемого диапазона световых и

звуковых сигналов . В принципе, такой подход позволит солдату в бу

дущем не только «видетъ» В инфракрасном и ультрафиолетом циапа

зоне, а также «слышать» инфразвуковые и ультразвуковые сигналы ,

но и воспринимать радиоактивное излучение и даже наличие неко

торых химических и биологических веществ в окружении. Датчики

будут воспринимать состояние окружающей среды посрепством сво

их электронных контактов и передавать обработанную информацию

непосредственно в мозг человека, который , конечно, должен будет

проходить соответствующий курс обучения и адаптации к использу

емым устройствам. Возможно, например, что создаваемые с приме

нением «искусственного зрения» изображения будут несколько рас

плывчатыми и туманными, поскольку очень трудно обеспечить

точный контакт электропов с огромным количеством нейронов зри

тельного нерва (около 1 миллиона контактов в глазу человека'),

7*
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На семинаре по военным применениям нанотехнологий (см. раз

дел 3.1.6) подробно обсуждались проблемы создания контактных ус

тройств. обеспечивающих передачу получаемых от датчиков данных

к имплантированным в организм системам обработки информации.

а также перевода этих данных в нервную систему и мозг военнослу

жащего. Передача образных представлений и простых понятий мо

жет осуществляться. например, через афферентную нервную систе

му, однако пересынка более сложных сообщений. патттернов или

ощущений требует наличия каких-то принципиально новых контак

тов и взаимодействий с теми участками коры головного мозга. кото

рые непосредственно отвечают за процессы мышления и сознания.

Такая задача пока представляется невыполнимой из-за ограничен

ности наших знаний и возможностей в этой области. а ее решение

потребует существенного прогресса в развитии фундаментальных

представлений о функционировании мозга и высшей нервной дея

тельности человека. При этом. разумеется. следует помнить и о серь

езнейших этических и моральных проблемах и ограничениях, посто

янно связанных с любыми экспериментальными исследованиями

работы человеческого мозга.

В области усиления чисто физических возможностей организма

солдата одна из программ предлагает создание «объединенной систе

мы искусственных тканей. мускулов, костей и сухожилий с улучшен

ными свойствами и характеристиками» [ARO Soldier. 2001].
Разработки крупномасштабных проектов, связанных с модифи

кацией биохимических пропессов в человеческом организме. могут

начаться только через 5-10 или даже 10-20 лет. Примерночерез 10
20лет можно также ожидать сколь-нибудь заметного прогресса в раз

витии методов направленного манипулирования процессами внутри

биологических клеток организма. Имплантируемые устройства. кон

троль над состоянием организма. а затем и автоматическая коррек

тировка физиологических реакций (введением соответствующих

лекарственных препаратов или агентов) начнут реализовываться при

мерно через 5-10 лет. Несколько большее время займет разработка

вживляемыхв мозг или нервнуюсистемуэлектродов.способныхпе

редавать сигналы к действию и простые образы. Пока совершенно

неясно, когда ученым удастся создать хотя бы простейшиесистемы

ПЛЯ передачи в кору больших полушарий мозга достаточносложных

представленийи мыслей. Появления первых реальныхобразцов ис

кусственнойскелетно-мышечнойсистемычеловекас использовани

ем НТ можноожидатьчерез 10-20 лет.

4./. Военные приложения нт I~

4.1.15. Автономныеи беспилотныесистемы

Хотя в названиях разнообразных проектов и Н ИОКР в области воен

ной техники вот уже десятилетиями применяется термин «автоном

ные системы», говорить об их реальном использовании вооруженны

ми силами пока еще рано. Исключение составляютлишь небольшие

беспилотныелетательные средства (на армейском жаргоне в США их

называют «дронами», по имени вымершей птицы), осуществляющие

главным образом разведку и наблюдение, хотя есть сведения об од

ном из таких устройств, снабженном позднее ракетным двигателем11.

В настоящее время по проекту Advanced Aerospace Systems уже начата

разработка автономных беспилотных устройств, предназначенных не

посредственнопля проведения боевыхдействий [DARPA Budget, 2003:
213-225]. Хотя пока нанотехнологии в этой связи не упоминаются,

их использованиепредставляетсяочевидным, посколькуименноони

могут привести к завершениюнекоторых разработок.дело в том, 'ПО

создание реальных прототипов автономных боевых устройств или

роботов неизбежно требует применения достаточно мощных компь

ютерных систем. прочных новых материалов. высокоэнергетических

двигательныхустановок, модификации вооружения и решения мно

гих задач. непосредственносвязанных с НТ. Детальный анализ про

блемы создания боевых роботов займет слишком много места, по

этому нижедаетсялишьочень краткоеописаниесостояниядел в этой

области исследований с упором на возможные применения НТ.

Подавтономнымисистемами подразумеваютсялюбыеподвижные

устройства, двигаюшиеся без участия экипажа, способные менять

скорость и направление движения. реагировать на изменение окру

жающих условий и имеющие размеры около 0,5 м или выше (более

мелкие системы, обычно причисляемые к классу мини/микроробо

тов, рассматриваются ниже, в разделе 4.1.16). В эту категорию попа

дают наземные, подводные, воздушные и космические средства

передвижения. Перемещение описываемых систем может осуществ

ляться с использованием как традиционных (колеса, гусеницы. ре

активные двигатели), так и нестанлартных методов (например, при

помоши конечностей или машущих крыльев), поскольку роботы мо

гут иметь самый разный вид, включая грубое сходство с человеком. В

определении понятия «робот» (автономная система) основной упор

делается на «самостоятельностъ» устройства при выполнении неко

торых задач (например, поиске цели, положение которой неизвестно

заранее). Поэтому многие типы вооружения (например, самонавопя-
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шиеся и крылатые ракеты привычного типа, которые в основном

предназначены для поражения заданных целей) можно назвать робо

тами лишь с большой натяжкой. С другой стороны , очевидно, что

поиск цели требует наличия в системе некоторого дополн ительного

оборудования, вследствие чего определение термина «робот- должно

быть каким-то образом уточнено.

В категорию роботов принципиально должны быть включены си

стем ы, специально создаваемые для действия и перемещения в слож

ном окружении , характеризуемом некоторыми ограничениями (на

пример, в замкнутых производственных помещениях, при управлении

индукционными устройствами и т. п.) . Однако следует помнить, что

основной упор должен делаться на способность систем совершать

достаточно сложные операции без дополнител ьных « указателей»,

предварительно распределенных в сфере их действия .

Выше речь шла лишь о способности систем к самостоятельному

передвижению, но при более ссрьезном и строгом подходе следует

говорить вообще о функциональной автономности , подразумеваю

щей несколько уровней сложности поведения, т.е. некоторое посте

пенное нарастание автономности . На одном конце такой шкалы мож

но поместить оче н ь простые системы с постоянным и полным

дистанционным управлением, а на другом - системы, способные не

только самостоятельно передвигаться в пространстве, но и прини

мать решения о выполнении некоторых действий , исходя из пред

ставлений об общей или конечной цели. Системы с промежуточной

автономностью могут осуществлять самостоятельныс действия лишь

в ограниченной степени (например, при внешнем контроле над ос

новными функциями и действиями ) . Возможна также ситуация, ког

да внешний пистанционный контроль будет осушествляться лишь при

выполнен ии некоторых спеuифических, строго опрелелеиных дей

ствий (например, система не «смеет» самостоятельно привопить в

действие взрывное устройство) . Собственно говоря, именно слож

ность разделения внутреннего и внешнего управления или необхо

димость быстрой «смены» принципов управления не позволяет легко

и просто включить функционал ьную автономность в определен ие

автономных систем или роботов.

Автономные системы военного назначения удобно подразделять

на вооруженные (носители оружия и/или заряда) иневооруженные .

Строго говоря, разнообразные автоматические устройства военного

назначения уже давно широко используются для решения самых раз

ных задач: в системах управления, транспорта . обеспечения безопас-
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ности и охраны территори и, радиосвязи , поиска и спасения военно

служащих, разминирования и т. п . Более того, следует также учиты

вать, что различные небольшие автоматические устройства уже очень

давно используются и входят в состав самых различных систем ору

жия : от стрелкового до ракетно-яперного, химического и Т. п .

В армиях будущих воин наземные автономные устройства, робо

ты и системы будут представлены в основном колесными и гусенич

ными боевыми и военно-транспортными устройствами типа везде

ходов, включая подвижные средства особого назначения (ракетные и

артиллерийские установки, радары , передвижные командные пунк

ть, и т.д. ) . Отсутствие экипажа позволит прежде всего снизить вес та

ких устройств, хотя понятно, что тяжеловооруженные машины (на

пример, пушки с калибром> 5 см) будут по-прежнему весить десятки

тонн . Появятся транспортные средства нового типа, например пере

двигаюшиеся при помощи каких-то «конечностей» роботы , прини

маюшие необычную форму и даже способные перемешаться. адап 

тируясь к сложным особенностям окружающего их природного или

городского ландшафта (например, к условиям ГОРОДСКОЙ или про

мышленной застройки) . Возможно, некоторыс из этих устройств по

лучат способность передвигаться по дну рек и ОЗСр . 'ПО предлагается

в некоторых проектах DARPA (см. раздел 3.1.2.3).
Автоматическими системами управления будут снабжены, по-ви

димому. в первую очередь небольшие надвопные и наземные транс

портные средства. в то время как управление более крупными под

вижными установкам и (особенно несущими ракетно-ядерное

вооружение) будет еще долго оставаться в руках человека. По-види

мому, очень долго будет прополжаться и служба личного состава на

крупных подводных лодках стратегического назначения , а небольшие

и малые подводные лодки (используемые для наблюдения, патрули 

рования , сопровождения или в качестве самонаводяшихся «торпед»

могут стать полностью автономными. т.е . действовать без экипажа,

выступая в качестве автоматических устройств.

П рактически все виды боевых машин военно-воздушных сил

(включая вертолеты, самолеты с меняюшейся геометрией крыла и т. п. )

станут в будущем беспилотными, что уже давно диктуется весьма

сложными обстоятельствами развития авиационной техники . Преж

де всего автоматика позволит знач ительно снизить вес боевых машин

за счет отказа от кабины пилота и системы обеспечения его жизнеде

ятельности . Не менее важно и то, что беспилотный самолет сможет

двигаться с гораздо большим и длительным ускорением (т.е. выпол-
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нять гораздо более сложные действия). поскольку маневренность со

временных пилотируемых аппаратов определяется в первую очередь

именно способностью летчика переносить возникаюшие при пило

тировании нагрузки ". Более высокие летные качества могут оказать

ся решающим фактором современного воздушного боя (разумеется.

при условии. что программа управления окажется достаточно «ум

ной» или осуществляющий дистанционное управление человек-опе

ратор будет иметьдостаточно быструю реакцию) . Применение НТдает

и дополнительные преимущества. связанные просто со снижением

общего веса боевых машин из-за использования более легких мате

риалов и устройств. хотя этот фактор играет незначительную роль,

поскольку основные параметры в цепом определяются размерами и

весом двигательной установки, бомбовой нагрузки и вооружения.

С другой стороны. использование НТ может привести к значитель

ному совершенствованию конструкции различных стационарных

наблюдательных устройств (типа дирижаблей), прежде всего за счет

применения в конструкциях полых мембранных структур, более проч

ных конструкционных материалов. более эффективных солнечных

батарей и т.п, Такие аппараты , зависающие в атмосфере на значи

тельной высоте (15-20 км), смогутприменятьсядля длительногокон

троля и наблюдения над обширнымитерриториями,для организа

ции радиорелейнойсвязи и многих других целей. Созданию такого

устройства, заполненного водородом, посвяшен один из проектов

DARPA, в котором . однако. не упоминаются НТ [DARPA Budget. 2003:
177]. Воздушные аппараты этого класса. по всей видимости. будут

очень легкими и низкоскоростными , в результате чего они по-пре

жнему останутся постаточно уязвимыми для средств противовоздуш

ной обороны.

Разнообразные автоматические устройства. естественно, найдут

широкое применение в космосе как при обслуживании и ремонте

собственных спутников. так и для «захвата» ИЛИ иного воздействия

на спутники противника. Для развития таких автоматических аппа

ратов снижение веса (обусловленное возможным применением НТ

устройств и материалов) может стать исключительно важным и перс

пективным направлением.

Что касается возможных сроков реализации перечисленных выше

проектов и планов. то промышленное произвопство разнообразных

наземных и подводных устройств С использованием НТ начнется при

мерно через 10-20 лет. Возможно. еще раньше. примерночерез 5-10
лет будет создан первый беспилотныйсамолет на основе НТ. Разра-
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ботка более СЛОжных автоматических устройств и роботов может за
тянуться на целые десятилетия.

4.1.16. Мини- и микророботы

Характерные преимущества и особенности НТ наиболее ярко прояв

ляютсебя при создании малых и сверхмалыхавтоматическихустройств

и роботов. причем деление по размерам вводится лишьдля удобства и

является чисто формальным. Малыми или минироботами называют

устройства размером меньше 0.5 м. а микророботами (сверхмалыми

роботами. минироботами. миниатюрными роботами и т.д.) - устрой

ства с характерными размерами менее 5 мм. Такие роботы могут при

меняться практически во всех средах. от ПОдводных глубин до

космического пространства (ниже. в разделе 4.1.18. отдельно рассмат
риваются проблемы использования микророботов именно в космо

се, где законы носят достаточно специфический характер) . Приме

няя методы МСТ, уже сейчас можно создать микророботы размером

несколько сантиметров или даже миллиметров'>, а нанотехнологии

должны позвопить уменьшить размеры таких автоматических мик

роустройств до 0,1 мм (а затем и 10 мкм), хотя стоит отметить. что и

последняя величина еще на порядки превышает значение в 100 нм

(считаюшееся «пороговым- для размеров нанороботов и молекуляр

ных ассемблеров в теориях молекулярной нанотехнологии). Однако

уже при создании микро- и минироботов (размером от 0,5 м до 10
мкм) конструкторам неизбежно придется использовать нанострук

турные материалы и устройства прежде всего в качестве соответству

ющих источников питания. преобразователей энерги и . датчиков,

процессоров, приводных механизмов и т.д.

Очень малые размеры рассматриваемых роботов сильно ограни

чивают возможности их нагрузки . что создаст серьезные проблемы

особенно в отношении энергоснабжен ия и связи. поскольку такие

устройства. естественно. могут поглошать и/или аккумулировать,

например, очень малые КОЛИчества энергии и вещества . Уменьшение

размеров создает особые СЛОЖНОСти при КОНСтруировании сверхма

лых датчиков. так как они оказываются способными регистрировать

лишь очень малые порнии вещества и излучения. что компенсирует

ся лишь в редких случаях (например. при детектировании некоторых

химических соединений) ПОвышением чувствительности самих на

ноэлементов. Естественно. например. что ИСПОльзование миниатюр

ных антенн резко ограничивает Их способность регистрировать ра-
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диосигналы и формировать сигналы излучения при передаче сооб

щений (расходимсстъ или ширина пучка излучения из-за дифракции

увеличивается пропорционально отношению размера антенны к дли

не волны излучения. т.е. обратно пропорциональна размерам самой

антенны). Кроме этого, подвижность микроскопических механичес

ких устройств также естественно уменьшается, поскольку силы тре

ния (вязкость среды) при миниатюризации объектов относительно

возрастают, что играет очень важную роль при движении микрочас

тиц в воздушной ИЛИ водной среде . Физический анализ особеннос

тей движения микроробогов содержится в работе [Solem, 1994).
Ограничения в нагрузке. чувствительности и дальности передачи

сигналов могут частично компенсироваться небольшим расстояни

ем устройств от цепи или друг отдруга (последнее условие может под

разумевать использование очень большого количества микророботов),

а ограничения в скорости передвижения и дальности действия могут

быть преодолены применением дополнительных, более крупных си

стем, которые могут, например, доставлять микроустройства к месту

назначения и распределять по заданной программе. Транспортиров

ку к месту боевых действий или других операций можно осуществ

лять самолетами (включая маленькие беспилотные аппараты) , раке

тами. артиллерийскими снарядами и другими носителями. а самые

миниатюрные микророботы , возможно, будут просто распыляться в

воздухе при подходящем направлении ветра.

Ходовая часть (двигательная установка) миророботов может быть

сконструирована на основе уже известныхтехнических принципов (ко

леса и гусеницы для наземных устройств. винты - для движения в вод

ной среде, пропелиеры и ракетные двигатели - в воздушной и Т.Д.) .

Конечно, при создании самых миниатюрных устройств конструкторы

могут использовать биомиметические или совершенно иные принци

пы передвижения . Например, микроустройства могут передвигаться

подобно насекомым (для чего их «щупальца», возможно, должны бу

дут обладать повышенной липкостью. позволяюшей перемешаться по

вертикальным или даже нависающим поверхностям) или передвигаться

прыжками. пользуясь выдвижными «конечностями-стержнями» С им

пульсным или взрывным механизмом действия . Для перемешения в

водной среде такие микророботы можно будет «оборуповатъ» вращаю

щимися жгутиками или подвижными плавниками. а те из них. кото

рые предназначаются для работы в разных средах, могут быть, подоб

но крабам или ракам. снабжены клешнями и ножками. В воздушной

среде микророботы могут перемешаться подобно насекомым , взмахи-
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вая крылышками и т.д, (Biodiversed and Bioinspired Materia1s: DЛRРА
Budget, 2003: 205-208). Разумеется. в будущемдля создания приволов

в таких устройствахмогутбыть изучены и применсныбиомиметичес

кие принципы, используемыесамой природой при работе мышечных

систем самых разнообразныхживых организмов.

По понятнымпричинамсовершенноособыетребованияпредъяв

ляются к отдельномуклассу микророботов, уже получившихширо

кую известностьи ставшихпопулярнымиблагодарялитературе.кино

и средстваммасс-медиа, Речь идет о крошечныхустройствах, специ

ально создаваемыхдля персмещенияи работы внутри человеческого

организма. Медицинскиемикророботы в виде крошечных «субма

рин», плаваюшиепо кровеноснойсистемечеловека,становятсяв пос

ледние годы все более распространенными, а в будущем они, конеч

но. найдут широкое применениев военной медицине.

Даже «невооружениые-мини- И микророботыявно представляют

огромный интересдля военных кругов (в качестве средств наблюде

ния и разведки, исследования возможных маршрутов следования.

детектированияхимических и биологическихагентов. систем связи

и управления.создания локальныхпомех для радиосвязи противни

ка и Т.П .), что нашло отражениево многих проектахDARPA [DARPA
Budgel,2003: 178, 179; 186-189; 341-3461. В качестве средств наведе

ния они могут использоваться также совместно с более крупными

системами вооружений. Малые размеры микророботовне являются,

кстати, препятствиемдля их прямого применения в боевых действи

ях, так как во многих случаях точностьвоздействияоказываетсяваж

нее его мощности. Миниатюрные роботы могут, например. разыс

кать требуемый объект, проникнуть в заданную точку и там

механически или направленным взрывом уничтожить важный узел

установки противника, выделить токсические вещества и Т.П. Даже

очень небольшиеобъекты, обладающиедостаточно высокой скорос

тью и кинетическойэнергией , могут нанести опасные или смертель

ные повреждения не защищенномуот удара человеку".

Кроме того, массовое применениераспыленныхв воздухе микро

роботов может оказаться эффективным средством борьбы с техни

кой противника(например,они могут псрекрыватьсмотровыеотвер

стия или воздухозаборники многих боевых машин, повреждать

рабочие поверхности и т.п.). Весьма возможно, что в будущем имен

но направление развития станет ведущим, Т.е. новым оружием ста

нут «рои» или «стаи» похожих на насекомых минироботов, обладаю

ших внутреннейсвязью и некоторым« распределенным интеллектом».
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Такие стаи будут самостоятельно разыскивать цели и уничтожать их

коллективными действиями. Разумеется. разработка программного

обеспечения для таких сверхсложных систем включает в себя целый

комплекс исключительно трудных задач, и их решению уже посвя

щены некоторые из программ DARPA (см. раздел 3.2.3). Среди пред

лагаемых разработок выделяется проект с красноречивым названием

Piranha [DARPA Budget, 2003: 374, 375; 410, 411], в соответствие с ко

торым планируется создание стаи боевых подводных микророботов

(такую стаю было бы правильнее назвать «косяком»), В проекте

Software for Distributed Robotics [DARPA SDR, 2003] будут изучаться

вопросы общего управления системами таких распределенных мик

роскопических устройств. Некоторые другие разработки аналогич

ного типа упоминаются в разделе 3.1.2.3.
Появления первых образцов созданных на основе НТ миниробо

тов можно ожидать через 5-10 или даже 10-20 лет, а специализиро

ванных (медицинскихи боевых) микророботов- не ранее чем через

10-20 лет. Примерно к этому же сроку получат распространениеи

микророботыдля осуществления хирургическихопераций внутри

человеческоготела.

4.1.17. Биотехническиегибридныеустройства

Параллельно с созданием «полностью искусственным роботов ведут

ся интенсивные разработки по конструированиюи созданию биотех

нических гибридов из животных или насекомых, в организмы которых

имnлантируются наноустройстваразного типа и назначения. Исполь

зование различных животных в военных целях имеет весьма давние

традиции, но появление биотехнических гибридов открывает в этой

классической области совершенно новые возможности и перспекти

вы. Огромным преимушеством гибридов является то, что живые орга

низмы могут выполнять множество функций и запач, причем именно

тех, которые конструкторамоченьтрудно реализовыватьв искусствен

но создаваемых структурах (получение и переработка энергии и ин

формации, системы восприятия окружения, способность совершать

сложныедвижения и т.д.), Некоторые из требуемых компонентгибри

да (датчики, средства связи) сейчас могут просто «монтироваться»,т.е.

прикрепляться к организму животного или насекомого. Однако про

гресс существующих и развиваемых микросистемных технологий по

зволяет сделать многие элементы (датчики, контакты с нервной систе

мой и мозгом, электронные схемы, система питания) настолько
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миниатюрными, что ихдаже сейчас можно имплантировать в организ

мы мелких животных (типа мышей и крыс), птиц и рыб. Развитие НТ

обещает быстро сделать эти элементы настолько миниатюрными, что

их можно будет «имплантироваты даже в тела мелких насекомых типа

москитов или плодовых мушек, хотя, конечно, организация сколь-ни

будь массовой имплантации наноустройств в организмы насекомых

потребует разработки экономически обоснованных технологий для

этой достаточно сложной процедуры.

К первому успеху в этом направлении следует отнести импланта

цию микроэлектродов в кору мозга крыс (при раздельном воздействии

на левое и правое полушария) с целью дальнейшей тренировки сигна

лами, подаваемыми в так называемый «центр удовольствия» [Ta1war et
а1.,2ОО2; DЛRРА SUNY, 2003]. Читатель может легко вспомнить знаме
нитые эксперименты подобного типа конца 50-х годов по самостиму

ляuии мозга подопытных животных [Olds. 19581. а современные экс

периментаторы осуществляют на этой основе дистанционное

управление поведением в сложных лабораторных условиях. Прямым

военным применением описываемого метода может стать «заброска

крыс в определенный район и управление их поведением с целью, на

пример, получения и передачи изображений требуемых объектов. При

этом формирование изображения может осуществляться с использо

ванием как зрительной системы и мозга самой крысы, так и посред

ством миниатюрной телекамеры. имплантированной в тело животно

го или закрепленной на нем. Проблема мощности (и, соответственно,

дальности) передаваемого сигнала может быть решена за счет распо

ложенного поблизости более мощного передатчика-ретранслятора.

который может находиться, например, на борту миниатюрного беспи

лотного самолета, летаюшего над изучаемой территорией. Система

управления поведением крысы может быть в дальнейшем значительно

усложнена и преобразована в автономную (при вживлении в мозг со

ответствующих чипов или микрокомпьютеров).

Исследование и использование функциональных возможностей

животных одновременно позволяет получать и очень ценную научную

информацию, которая позднее может быть применсна для создания и

«обучения- настоящих, т.е. «негибридных», автоматических устройств,

Например. ПОНИмание принципов обработки информации нейронной

сетью мозга крысы может способствовать моделированию процессов

мышления в компьютерах, а также решению некоторых задач, связан

ных с минимизаuией числа элементов или энергопотребления в раз

личных вычислительных системах. В далекой перспективе изучение
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пропессов выработки специфической функциональности отдельными

клетками или органами. возможно. позволит ученым даже «выращи

ватъ» требуемые системы, если это окажется удобнее или выгоднее раз

рабатываемых сейчас методов генетической модификации.

Существует еще одно, «обратное» направление создания гибридных

устройств, заключаюшееся в интеграции органов животных или насе

комых в искусственные системы. Известно, например, что органы обо

няния некоторых насекомых обладают поразительной чувствительно

стью и способны воспринимать совершенно ничтожные количества

(буквально несколько молекул) феромонов, что наводит исследовате

лей на мысль об использовании таких механизмов или их модифика

ций для регистрации веществ, препставляющих военный или научный

интерес. Естественно, что разработки такого типа связаны со сложны

ми физико-химическими залачами обеспечения надежного и длитель

ного функционирования воспринимающих датчиков, создания мини

атюрных и надежных биоэлектронных устройств и т.п .

Тема данного раздела неизбежно подводит к одной из важнейших

проблем нанотехнологий вообще, обусловленной тем, что (по мере

появления и развития многих новых технологических идей и приемов)

мы все чаще сталкиваемся с размыванием или даже исчезновением

границ между «живым» И «искусственным», В качестве наглядного

примера можно указать на создание различных контактных устройств

или интерфейсов, позволяющих присоединять компьютеры к нейро

нам, генетическое программирование с приданием новых характери

стик растениям и животным или возможное создание синтетических

микроорганизмов и многие другие проекты, в которых биология, ме

ханика и электроника «сливаются» В единое целое.

Подвижные биотехнические гибриды, подобно описанным выше

(см. раздел 4.1.16) мини- и микророботам, могут применяться для ре

шения самых разнообразных военных задач: от разведывательныхдей

ствий до атакующих. Конечно, конкретные типы используемых жи

вотных (птицы, рыбы и т.п.) должны подбираться в соответствии с

оперативной обстановкой и окружающей средой. Кроме того. понят

но, что органы некоторых используемых существ (конечности, клю

вы, когти и т.п.) должны бытьдополнительно модифицированы и при

способлены для сочетания с требуемыми техническими элементами, в

то время как некоторые биологические виды обладают практически

готовым к применению «оружием» против других животных или чело

века. Прежде всего следует вспомнить о многих видах насекомых, чей

жалящий аппарат можно «заправляты требуемыми микробами и ток-
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синами, после чего насекомое превращается фактически в готовое к

использованию биологическое оружие, что легко подтверждается са

мыми простыми расчетами. Дело в том, что летальная доза наиболее

сильных токсинов (в пересчете на 100кг веса среднего человека) явля

ется очень незначительной, что и отмечено в известных справочниках

[Тimbгell. 1989: Ch.9: Кlaassen et а1., 1986: 12). Во многих случаях смер

тельная доза составляет всего лишь - 50 мкг, а иногда даже меньше

1 мкг (это предельное значение относится к знаменитому яду кураре

(d-Tubocuгarine), которым южноамериканские индейцы смазывают на

конечники своих стрел . Такие количества токсинов занимают объем

всего порядка 0,05 и 0.00 1мм} (что соответствует кубикам с длиной гра

ней 370 и 100мкм), И эти величины вполне соизмеримы с «грузоподъ

емностью» даже москитов, не говоря уже о более крупных насекомых

типа ос и т.п, Кроме того, нанотехнологии в будущем позволят прида

вать вводимым биологическим, микробным или даже гибридным аген

там способность к самовоспроизведению внутри зараженных организ

мов, что позволитзначительно уменьшить вводимые дозы поражаюших

веществ и перейти к использованиюсамых крошечных насекомых (чи

татель может вспомнить о механизме передачи возбудителя малярии и

многих других опаснейших инфекций).

Описываемые выше гибридные устройства (точнее, возможность

их создания) еще раз демонстрируют, что развитие НТ размывает

привычные границы между живыми организмами и искусственными

структурами. что значительно осложняет любую попытку классифи

кации нанообъектов вообще (а миниjмикророботов, в частности),

особенно при обсуждении превентивного ограничения новых видов

вооружений. В соответствии с функциональным назначением такие

гибридные биотехнические структуры следует классифицировать в

качестве разновидностей мини/микророботов,

Первые образны дистанционно управляемых животных будут

«призваны на военную службу» примерно через 5-10 лет. а гибрид

ные устройства с высокой степенью автономности появятся лишь

через 10-20 лет.

4.1.18. Миниатюрные космические спутники

и средства их запуска

Уже сейчас применение микросистемной техники позволяет созда

вать очень небольшие по размеру космические спутники (микроспут

ники) и соответствующие им системы запуска (Altmann, 2001: раздел
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4.2.6). Развитие нанотехнологии неизбежно должно привести к еще

большей миниатюризации этих объектов хотя бы из-за существенно

го уменьшения веса и габаритов практически всех используемых в этих

системах элементов (компьютеры . датчики . конструкционные мате

риалы, топливо, источники питания и т.п.), Это уже давно учитыва

ется разработчиками новейшей КОсмической техники, которые изу

чают принципиальные возможности запуска примерно 1О-граммовых
спутников при помощи ракет весом менее 1 кг [N RC Сотппппее, 2002:
Ch.6). для снижения аэродинамическогосопротивления (и, соответ

ственно. энергозатратна запуск) небольшие ракеты могут запускать

ся на большой высоте с самолетов-носителей, причем из экономи

ческих соображений можно запускать большое число спутников (в

пересчете на 1 тонну полезной нагрузки) за один полет. Стоимость

запуска может быть снижена и за счет того, что такие миниатюрные

ракеты (или их первые ступени) могут разгоняться при помощи элек

тромагнитных устройств (пусковые площадки которых можнодопол

нительно размещать в высокогорных областях) . Кроме того, микро

скопические объекты могут выводиться в космос просто в

комбинации с обычными крупными спутниками при запуске круп

ногабаритной ракетой (число запускаемых при этом микроспугни

ков. естественно, может быть очень большим).

В настоящее время экономическая целесообразность создания и

эксплуатации малых и сверхмалых спутников представляется весьма

неопределенной, однако уже ясно, что использование спутников раз

мером 1-20 сантиметровпозволяетзначительно снизить расходы на

запуск (в пересчете на вес полезной нагрузки). Изменениетраекто

рии таких аппаратов в космическомпространстве имеет специфику

и можетосуществляться.например,путем подрываочень небольших

зарядов, распределенныхна поверхноститакогоспутника(напомню,

что в космосе изменениеорбиты производитсятолько за c'leT реак

тивных двигателей, а не посредством аэродинамических рулей управ

ления, как в атмосфере).

Сверхмалые спутники могут эксплуатироваться коллективно, в

виде «роя» или «облака» с размерами от 10 м до 1км, что И предлага

ется, например, в упоминавшемся выше проекте [NRC Committee,
2002: Ch .6). Интересно и важно, что создаваемый при этом массив

приемных и передающих микроустройств позволяет решать многие

технические задачи, связанные с отслеживанием цели (радиолокация,

пассивная радиометрия, обеспечение связи и т.д.), С гораздо боль

шим разрешением, чем антенны на борту одного спутника обычных

4./. Военные приложения нт I~

размеров. С другой стороны. посколькуформируемая при этом со

ставная антенна покрываетлишь очень небольшуючасть виртуаль

ной апертуры,мощностьпринимаемогосигналапри увеличениираз

меров «облака- возрастаетлишь очень незначительно,а мощность

передаваемогосигнала сильно ограничена малой общей плошадью

солнечныхбатарей, которые могут быть размещены на поверхности

микроспутников.И наконец. следуетучитыватьи то, что полноцен

ная замена крупногабаритногоспутника на «рой- микроустройств(в

виде облака)должна. безусловно,повыситьнадежностьего работы и

уменьшить вероятность его повреждения вражескими средствами

космическогопоражения.

Еще одной областью применения микроспутниковможет стать

исследованиеили проверка рабочего состояния крупных космичес

ких аппаратовс близкогорасстояния. Эта проблема, конечно, потре

бует от конструкторовотработки методов сближения соответствую

щих объектов в космическом пространстве, а в дальнейшем - и

организации ремонтных работ или текущего обслуживания разнооб

разного оборудования крупных спутников при помощи микроуст

ройств. Естественно, что такие функции легко могут быть трансфор

мированы для преврашения «облака- микроустройств в реальное

антиспутниковое оружие, так как микроспутники можно будет за

программировать на сближение с космическими аппаратами против

ника и выведение их из строя самыми различными способами (мик

роустройства могут, например, выводить из строя датчики, покрывать

поверхности солнечных батарей, деформировать антенны и т.д.),

Кроме этого . микроспутники могут уничтожать вражеские косми

ческие аппараты и за счет прямого столкновения с последними, так

как при космических скоростях относительного движения (порядка

нескольких километров в секунду) любое такое соударение может при

водить к весьма серьезным последствиям . Конечно, управление дви

жением микроспутника для организации такого столкновения явля

ется весьма сложной технической задачей , однако сама возможность

таких боевых действий в космосе (даже без применения каких-либо

новейших технологий) уже была практически проверсна и доказана.

Кроме того. «обстрел- вражеского спутника можно будет осуществ

лять очень большим числом микроспутников. значительно повышая

вероятность поражения.

В настоящее время США осуществляют НИОКР в нескольких во

енных программах. непосредственно связанных с малыми спутника

ми [000, 2001: Ch .5; OARPA Budget, 2003: 146-150,215-220). В экс-
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периментальной программеTechSat 21. осуществляемой Лаборатори
ей военно-воздушных сил, предлагается использовать «кластеры» ми

ниспутников, функционируюшик В качестве единого объекта. экви

валентного крупному спутнику. DARPAреализует сейчас два больших,

комплексных проекта, относяшихся к малым спутникам: программу

RASCAL (Responsive Ассевз, Small Cargo, AfТordabIe Launch) по быст

рому запуску и использованиюнебольших спутников (весом до 50 кг)

и программу SPAWN (Satellite Protection and Waming) по мониторин

гу и проверке состояния космических аппаратов и их окружения (в

разделе 4.1.6 уже упоминалась разработка двигательной установки для
запуска спутников весом около 200 грамм). В последней программе

прямо указывается, что при создании миниатюрных и маневренных

«инспекционных» микроспутников будут использоваться МСТ На

нотехнологии пока упоминаются лишь в обшей форме. однако они.

безусловно, будут востребованы при реализации упомянутых про

грамм или их развитии [см. также NRC Согпгпптее, 2002].

4.1.19. Ядерное оружие

4././9./. Вспомогательныесистемы и средства

Ядерные виды оружия обычно представляютсобой целые комплексы

разнообразныхсредств. включающиесложные системы управления,

хранения>обеспечениябезопасности.приведения в боевую готовность

и даже уничтожения при некоторых обстоятельствах. В Соединенных

Штатахфункционированиеэтих систем регулируетсяобширнымкомп

лексом правил. процедури средств. обычнообозначаемыхаббревиату

рой PAL (Peгmissive Action Links) и включающих в себя множество дат

чиков. механических блокирующих устройств, электрических и

электронных схем и Т.П. Микросистемная техника позволяетсуществен

но уменьшить размеры и вес многих входящих в PALсистем, не говоря

уже о более простых устройствах контроля за безопасностью, хранени

ем и приведением в боевую готовность различных типов обычных во

оружений [A1tmann, 2002: Section 4.2.4). Развитие НТдолжно привести к

дальнейшей миниатюризации используемого в этих целях оборудова

ния и повышению надежности системы в целом за счет развития новых

типов датчиков и их интеграции с разнообразными механическими. оп

тическими и электронными блокируюшими устройствами.

По-видимому, ИСпользование НТ не может привести лишь к сколь

нибудь заметным количественным изменениям в составе и конструк-
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ции химических взрывателей. используемых в ядерном оружии для

быстрого сближения двух или нескольких порций деляшегося веще

ства с образованием так называемой критической массы. Сближение

обычно осуществляется имплозией (т.е . направленным внутрь взры

вом. позволяющим быстро сформировать цельный шар из полых по

лусфер плутония) или в простейшем варианте мгновенным сближе

нием двух субкритических масс при помощи химических подрывных

зарядов привычного типа. Возможности НТ в этом направлении не

велики и сводятся к тому. что новые технологии позволят создать

новые типы взрывчатых веществ с более высокой плотностью энер

гии (см. раздел 4.1.8). В результате такой замены для исходного сжа

тия можно будет использовать меньшее количество так называемых

химических детонаторов или (при том же весе химических зарядов)

обеспечивать более сильное сжатие и, соответственно, уменьшать

количество деляшегося ядерного материала.

За несколько десятилетий развития ядерного оружия были выра

ботаны очень строгие спецификации изготовления и механической

обработки плутониевых элементов заряда и деталей самих бомб. На

иотехнопогии, возможно, позволятобеспечить еще большую точность

их изготовления . хотя пока остается неясным, приведет ли дальней

шее повышение точности к увеличению эффекта имплозии (т.е. в

конечном счете к уменьшению критической массы). поскольку пре

делы сжатия вещества. скорее всего. определяются несферичностью

фронта детонации, обеспечиваемого так называемыми детонацион

ными линзами из обычной взрывчатки. В этом случае перед исследо

вателями встает проблема структурирования взрывчатых веществ на

микро- и наноуровне (например. за счет пространственного варьи

рования состава заряда). позволяющего обеспечить сферичность

фронта детонации. Именно такая задача и решалась в рамках амери

канской программы Stockpi1e Stewardship [Рагкег, 2000а: CMS. 2002:
41; см. также раздел 3.1.4]. осуществляемой известной Ливерморской

лабораторией, хотя представляется маловероятным. что таким мето

дом удастся уменьшить критическую массу хотя бы в два раза.

Упомянутые выше усовершенствования в конструкции ядерного

оружия относятся к побочным. так как сама возможность ядерного

взрыва связана прежде всего с наличием в бомбе нескольких кило

грамм деляшегося (активного) вешества. Общий вес конструкции

(включая химическую взрывчатку, начинку, корпус и вспомогатель

ные материалы) составляет несколько десятков килограмм. Водород

ная бомба (конструкция которой содержит в себе атомную в качестве
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составной части для инициирования реакции синтеза водорода) яв

ляется значительно более тяжелой, и поэтому в целом не следует ожи

дать, 'ПО применение НТ приведет к сколь-нибудь заметному умень

шению веса существующих образцов ядерного оружия . Для справки,

можно привести некоторые характерные значения веса разных типов

ядерных зарядов, принятых на вооружение Армией США. В настоя

щее время наиболее легкой в классе бомб является атомная фугасная

бомба с тротиловым эквивалентом менее 1кт (= 4,2 х 1012 Дж), вес кото

рой составляет около 70 кг (вес собственно боевой части - 27 кг) . Еще

меньше (54 кг) весят ядерные артиллерийские снаряды с тротиловым

эквивалентом около 0,1 кт. Для сравнения укажем. что ракетная бое

головка с водородной бомбой обычного (двухстадийного) типа весит

363 кг и имеет тротиловый эквивалент 335 кт [Cochгan е. а1 . , 1984:
31I,54,75J .

В течение ближайших пяти лет можно ожидать первых применений

НТдля модификации разных типов существующего ядерного оружия, а

в следующие пять эти применении станут разнообразнее и масштабнее.

4./. /9.2. Компьютерное моделирование ядерного оружия

При взрыве атомного устройства в его вешестве начинают стреми

тельно развиваться многочисленные и разнообразные физические

процессы разной природы. в которых участвуют и взаимодействуют

механические, ядерные, термодинамические, плазменные, радиаци

онные и другие эффекты . Системы уравнений, описывающих пове

дение взрываюшегося ядерного вещества, слишком сложны для ана

лигического решения, поэтому обычно их решают на ЭВМ

'/исленнь!ми методами . Сложность уравнений значительно возраста

ет при моделировании многомерных пропессов. вследствие чего для

расчетов уже давно приходится применять самые мощные и быстро

действующие компьютеры . Более того, используемые для этих целей

модели и вычислительные программы представляют настолько боль

шую важность, 'ПО в течение десятилетий многие испытания реаль

ных образцов ядерного оружия даже осуществлялись специально для

проверки правильности и точности компьютерных расчетов, а также

боеспособности создаваемых на их основе бомб и зарядов. После за

ключения в 1996годуДоговора о запрещении ядерных испытаний та

кие проверочные испытания стали невозможны, вследствие чего ядер

ные державы сосредоточили свои усилия на создании сверхмошных

компьютеров, специализированных для расчета ядерных взрывов, и
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около десяти лет назад стало возможным даже полноценное трехмер

ное моделирование процессов ядерного взрыва . Кроме этого. компь

ютеры широко используются для изучения практически очень важ

ных процессов коррозии и естественного старения ядерного оружия

при его плительном хранении . В США такие исследования ведутся на

основе тшательно собранных данных. полученных ранее при прове

дении более 1000 реальных образцов различных ядерных устройств.

что позволяет в дальнейшем модернизировать уже сушествуюшие

ядерные заряды. Собранные данные и компьютерные расчеты дают

возможность, например, повышать проникаюшую способность бомб

при поражении целей , расположенных глубоко под землей . Обзор со

стояния исследований в этой области читатель может найти в работе

[Zimmerman and Оот, 20021.
Ценность нт для исследований в этой области представляется оче

видной. поскольку они обещают повысить вычислительную мощиость

ЭВМ на порядки, 'по, в свою очередь, позволит моделировать значи

тельно более сложные взрывные процессы и основанные на них об

разцы нового оружия. Можно предположить, что в будущем на основе

компьютерных расчетов можно будет создавать и совершенно новые

типы ядерного оружия (при этом наверняка будет очень сложно убе

дить руководящие военные круги в надежности боевых зарядов, со

зданных на основе «чистой математикиь'). Возможно даже, что из-за

этого у военных возникнет мощный стимул возобновить реальные ядер

ные испытания и выйти из Договора об их запрещении.

Очень трудно оценить временные рамки возможного воздействия

НТ на развитие исследований в области моделирования ядерных взры

вов или условий хранения атомных зарядов, так как для этого необ

ходимо обладать засекреченной информацией относительно конст

руктивных особенностей зарядов и условий их хранения . С другой

стороны, вполне возможно, что достаточно разумные оценки можно

получить даже без доступа к закрытым источник ам.

4. /. /9.3. Сверхмалые ядерные заряды

Вылеляюшаяся при ядерных взрывах энергия (в пересчете на массу)

примерно в 107раз превышает энерговыделение любой химической

реакции. При полном расщеплении ядер 1килограмма U-235 высво

бождается энергия, эквивалентная взрыву 20 килотонн (20 миллионов
килограмм) тринитротолуола, а полная энергия реакции синтеза I ки
лограмма дейтерида лития соответствует взрыву - 65 килОТОНН тнт.
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Однако следует учитывать, что в реальных ядерных взрывах успевает

прореагироватьлишь небольшая часть ядер, так что высвобождаемая

энергия всегпа оказывается ниже теоретического предела. для повы

шения коэффициента полезного действия бомбы (если, конечно, ис

пользование такого термина представляется уместным относительно

оружия массового поражения'), Т.е . выделения большей энергии атом

ного заряда, конструкторы ядерного оружия уже десятки лет создают

и испытывают все более изощренные устройства. Основная идея сво

дится к тому, чтобы исходным взрывом химических детонаторов осу

ществить максимальное сближение целящихся материалов или каким

то другим сложным образом скомбинировать процессы ядерного

деления и синтеза для осуществления этой же цели.

для инициирования реакции термоядерного синтеза обычно при

меняются атомные бомбы на основе урана или плутония, мощность

которых не может быть ниже 1килотонны. Очевидно, что для многих

практических целей такие сверхмощные бомбы не нужны, что и при

вело разработчиков к идее о ядерных устройствах, работающих не по

взрывному принцилу. Такие устройства, позволяющие варьировать

выпеляюшуюся энергию, уже получили название ядерного оружия

четвертого поколения IGsponerand Hurni, 2000: Ch.4; Gsponer, 2002)15,
хотя стоит отметить, что и в них энергия взрыва по-прежнему суще

ственно превышает значения, достигаемые при использовании обыч

ных взрывчатых веществ. Вес боезапаса современных систем обыч

ного оружия (вещества типа тротила) составляет от 20 кг в

артиллерийских снарядах до 500 кг в ракетных боеголовках или даже

1 тонны в крупных авиабомбах (собственно говоря, верхний предел

веса боезаряда определяется просто техническими характеристика

ми самолета-носителя и т.п.). Мощность ядерного оружия 4-го поко

ления, в которых процессы ядерного слияния осуществляются на мик

роскопическом уровне (micro-fusion), в тротиловом эквиваленте

варьируетсяот 1тонны до 1килотонны. При этом масса самого заряда

составляет несколько килограмм, а в принципе может быть снижена

до 1 килограммма или даже меньших значений. Такие снаряды, с од

ной стороны, являются чрезвычайно удобными для бомбардировки не

которых специфических целей (например, распределенных или, наобо

рот, точечных и сильно укрепленных), но проблема состоит в том, что

их появление приведет к существенному размыванию границы между

обычными (конвенциональными) и ядерными вооружениями .

Прямое инициирование реакций ядерного синтеза может осуще

ствляться несколькими разными способами, например с использо-
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ванием так называемого инерциального удержания, при котором из

лучение от большого числа высокоэнергетических лазеров концент

рируется на очень маленькой (с диаметром менее 1мм) таблетке ядер

ного материала с особой структурой и составом. Стоит отметить, что

используемые в подобных экспериментах лазеры в настоящее время

имеют гигантские размеры (например, лазерная установка NIF США
занимаетплощадь200 м х 85 M)16.

Микросистемная техника и нанотехнология могут сыграть суще

ственную роль в создании ядерного оружия на основе реакций мик

росинтеза, что обсуждается в работе IGsponer and Hurni, 2000: Ch.4).
Вообще говоря, для зажигания реакции термоядерногосинтеза обра

зец должен быть очень сильно сжат, а затем и подвергнут дополни

тельному нагреву (хотя бы в одной точке), что и должно привести к

выделению нейтронов, инициирующих реакции слияния ядер. Ука

занной цели можно добиться, воздействуя на образец мощным ла

зерным излучением или пучками тяжелых ионов, возможно при од

новременном облучении образца нейтронами, образуюшимися,

например, в результате реакции деления ядер в субкритичсском ре

жиме. Конечно, миниатюризация мощных лазеров и ионных уско

рителей пока представляется технически совершенно невозможной,

однако микросистемные и ванотехнологическиеметоды могут ока

заться весьма ценными на следующем этапе развития ядерного ору

жия, если исследователи действительно научатся использовать для

сжатия и поджигания реакций антиматерию (эта идея уже не кажется

фантастической, с учетом последних достижений ядерной физики).

Известно, что любой контакт антивещества с обычным веществом

приводит к аннигиляции,сопровождаемой(в соответствии со знаме

нитой формулой Е = гпе' , где m - масса, а с - скорость света, равная

3xlO"м/сек) выделением чудовищного количества энергии . Легко под

считать, что реакция одного килограмма смеси (протоны/антипро

тоны) эквивалентна взрыву 22 мегатонн (220000 килотонн!)тротила.

В настояшеевремя нельзядажедуматьо создании реальнойбомбы из

антиматерии, поскольку ее удается получатьтолько на мощнейших

ускорителяхэлементарныхчастиц, причем в совершенномикроско

пических количествах. С другой стороны, нельзя забывать. что для

инициированияпроцессов в описываемыхвыше устройствах,осно

ванных на реакцияхмикросинтеза,также необходимылишь ничтож

ные порции антивешества. К настоящемувремени уже не только эк

сперимснтальнодоказана принципиальнаявозможностьполучения

антипротонов(11 даже атомов антиводороца), но и разработана мето-
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дика их длительного сохранения (в течение нескольких часов) в спе

циально сконструированных электромагнитных ловушках. Поэтому

вполне представимо. что в будущем (пользуясь микросистемными и

нанотехнопогическими методами) исследователям удастся сконстру

ировать реальные микроустройства, позволяющие длительное время

изолировать антипротоны или антиатомы от возможного и губитель

ного взаимодействия со стенками из обычного вещества, а затем и

использовать антивещество для инициирования требуемых

реакций . В принципе, существуют и альтернативные методы аккуму

лирования и хранения античастиц, основанные, например, на исполь

зовании различных метастабильных состояний, куперовских пар или

пространственно распределенных блоховских состояний в конден

сированном состоянии . Если какой-нибудь из этих методов окажет

ся практически перспективным, то применение микросистем и на

нотехнопогий будет способствовать организации быстрого и

достаточно дешевого метода произвоцства устройств такого типа.

Опасность создания ядерного оружия нового поколения с исполь

зованием МСТ и НТ не является пока непосредственной и угрожаю

щей. но теоретически не стоит пренебрегать и такой возможностью

развития событий, тем более что это может серьезнейшим образом

нарушить все системы международной стабильности и безопаснос

ти. Необходимо в возможно короткие сроки разработать программу

системного мониторинга любых исследований в области создания,

хранения и использования антивещества для инициирования реак

ций термоядерного синтеза (а также других направлений исследова

ний в этой области).

4.1.20. Химическое оружие

В этом разделе термин «химическое оружие» используется в самом

общем смысле, поскольку НТ могут относиться как к непосредствен

ному получению или модификации веществ химического поражаю

щего действия, так и к методам и устройствам применения, изготов

лен ия и использования конкретных видов оружия (включая хранение,

средствадоставки и применения, способы поражаюшего воздействия

и т.п.) . Хим ическое оружие принято классифицироватьв соответствии

с объектами поражения. вследствие чего, например, гербициды (воз

действующие только на растения) не подпадают под действие извес

тной Кон венции о запрещении химического оружия CWC (Chemical
Weapon Convention) [СОС, 1993)17. Воздействующие на людей и жи-

4./. Военные приложения НТ 2~

вотных вещества подразделяют обычно на нелетальные и летальные,

причем последние, в свою очередь, принято классифицировать по

поражаемым органам (легкие, кровь, кожа и нервная система) . Неле

тальное химическое оружие включает в себя множество веществ и

средств воздействия , в том числе так называемые раздражители, гал 

люциногены, наркотики, спазмолитики, альгогены (вещества, вызы

вающие болевые ощущения) и т.п . Более подробную информацию

можно найти в работе [CWCB, 2003), а общие сведения о химическом

оружии изложены в IEvisonet аl ., 2002) и на сайге http://www.opcw.org.
Развитие нанотехнологий, несомненно, приведет к открытию и

созданию новых средств поражения во всех перечисленных выше

классах соединений . Парадоксальным доказательством этого факта

могут служить уже достигнутые успехи НТ в гражданской медицине

и фармацевтике, так как сейчас именно в этих областях успехи НТ

позволяют надеяться на решение важнейших проблем лечения мно

гих болезней, токсикологии, создания новейших лекарств, воздей

ствия на конкретные центры или участки отдельных органов и т.п .

Нанечасти цы все чаще упоминаются в медицинских статьях . отно

сящихся к инкапсуляции и целевой доставке лекарственных препа

ратов в организме, а также даже в качестве носителей, позволяющих

преодолевать иммунный барьер коры головного мозга. Естественно,

что результаты успешных исследований перечисленных механизмов

и пропессов могут быть с таким же успехом использованы и для раз

работки более сильных токсических препаратов и других разновид

ностей химического оружия. Н аиболее перспективными направле

ниями развития НТ в этой области препставляются следующие:

• разработка капсул для безопасного введения веществ в организм

и их постепенного выделения по заданной программе.

• введение активных групп. позволяющих осуществлять специфичес

кие реакции с заданными участками органов или клеток организма;

• создание так называемых векторов (переносчиков, по термино

логии специалистов в области генной инженерии), позволяющих

легко вводить в организм требуемые вещества в клетки, органы и

даже в мозг;

• исследование избирательности механизмов реакций со специфи

ческими наборами генов (генотипами) или белками;

• исследование возможностей снижения риска для применяющей

химическое или биологическое оружие стороны, например за счет

ограничения персистенции (сохранения вируса в организме) или

бинарности принцилов действия.
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Кроме этого, к химическому оружию следует отнести и возмож

ность того, '/ТО сочетание биотехнологий и НТ позволяет не только

вводить в организм новые агенты. но и вызывать в нем весьма слож

ные взаимодействия (например, за счет использования некоторых

участков Днк, и Т.П.) . Такое воздействие может приводить к времен

ной потере человеком контроля над собственным поведением и пси

хическим состоянием .

Соединенные Штаты подписали Кон венцию CWC. и. возможно,

именно поэтому в американской прессе и открытой научной печати

практически нельзя обнаружить упоминания о нанотехнологических

НИОКР в области химического оружия ". Иногда упоминания о ра

ботах в этом направлении можно обнаружить в публикациях непра

вительственных пацифистских организаций (американцы называют

их «сторожевыми псами » общественности), в качестве ТИПИ'/НОГО

примера чего можно привести сообщение о разработках микрокап

супирования нелетальных химических агентов (типа бинарных ве

ществ, создающих зловонные запахи и т.п .) или даже бактерий

[Sunshine, 2002].
По-видимому, первые простые примененив НТ в области созда

ния химического оружия проявятся примерно через 5-10 лет, а раз

работка более сложных веществ, систем или устройств может про

длиться на 10-20 лет или даже дольше .

4.1.21. Биологическое оружие

Говоря оприложенияхнанотехнологии в области биологическогоору

жия, мы будем учитывать все разнообразие средств и методов этого

специфического вида вооружений: от создания новых биологических

препаратов боевого воздействия до развития методов хранения и ис

пользования таких средств. В узком смысле термин «биологическое

оружие» подразумевает использование для боевых действий разнооб

разных живых объектов, в первую очерець микроорганизмов (вирусы,

бактерии, риккетсии и т.п.), грибков и простейших (протозоа) а так

же более развитых организмов. типа насекомых. Впрочем . иногда в

понятие биологического оружия включают дополнительно и некото

рые виды токсинов (т.е. вешесгв, выделяемых мелкими и крупными

организмами), однако Конвенция по запрещению биологического и

токсическогооружия (Biologicaland Toxin Weapons Согвеппоп, BТWC)

относит токсины к особой группе (см. раздел б.4.7), независимо от ме

тодов их получения IBТWC, 1972]. Характерной особенностью микро-
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организмов, по принягой системе классификации и терминологии,

считается их способность размножаться (самовоспроизводиться) внут

ри пораженного организма-хозяина.

Сочетание НТ с биотехнологиями может способствовать созданию

новых микроорганизмов. пригодных для использования в качестве

биологического оружия. Уже сейчас изучение молекулярных основ

патогенности и возможной генетической манипуляции подводят ис

следователей к решению задач, которые явно относятся к разработ

кам биологического оружия . К таким «обратным» залачам можно от

нести исследования по сопротивляемости микроорганизмов к

действию антибиотиков, передаче вирулентных генов, подавлению

иммунной системы человека, не говоря уже о возможности создания

новых вирусов (например, пока очень простых вирусов так называе

мого мокрого лишая ) . Слабым утешением может служить лишь то,

'/то большая часть таких разработок пока не имеет отношения к во

енным исследованиям и не связана непосредственно с развитием НТ

[ NixdoгfТet al., 2003: Section 11 .3; относительно синтеза генома бакте

риофага см . Н .О . Smith et al., 2003].
Однако НТ в ближайшем будущем, несомненно, придадут биотех

нологическим методикам новые потенциальные возможности и по

зволят перейти к проектированию или созданию микроорганизмов с

заранее заданными свойствами, что представляет огромный интерес

практически для всех препсгавлений и понятий классической эпиде

миологии (инкубационный период, способность вызывать эпидемию,

ретроактивность и г.д.), определения которых читатель может найти

в медицинской литературе [NixdorfТ et al., 2003: Chs 2, 3]. Варианты
использования НТ в этой области во многом похожи на описанные

выше (раздел 4.1.20) методики усовершенствования химического ору

жия и включают в себя следующие основные направления :

• разработка капсул для безопасного введения веществ в организм

и их постепенного выделения по заданной программе;

• введение активных групп, позволяющих осуществлять специфи

ческие реакции с Заданными участками органов или клеток орга

низма;

• изучение механизмов, позволяющих легко вводить требуемые ве

щества в организмы. в клетки. органы и даже в мозг;

• исследование избирательности механизмов реакций со специфи

ческими наборами генов (генотипами) или белками:

• изучение механизмов подавления иммунных реакций организма;
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• исследование возможностей снижения риска для применяющей

биологическое оружие стороны. например, за счет ограничения

персистенuии (сохранения вируса в организме) или создания ме

ханизмов запрограммированного самоуничтожения агентов, на

пример, за счет активации/лезактивации побочных агентов или

просто при помощи заранее разработанной надежной прививки

от данного поражаюшего агента.

Н екоторые из этих задач могут быть решены уже сейчас существу

ющими методами генной инженерии и молекулярной биологии, од

нако представляется очевидным, что использование НТ откроет пе

ред разработчиками множество неожиданных перспектив, особенно

в области анализа и синтеза новых агентов. Сочетание методов НТ и

биотехнологии позволяет надеяться на решение новых и очень слож

ных медицинских задач, связанных не только с воздействием на им

мунную систему и организм конкретного человека, но даже и со спс

пифическим воздействием на конкретно заданные управляющие

иснтры в головном мозгу [см . также Регго et al., 2003]. В настоящее

время ученые весьма скептически относятся к так называемому эт

ническому оружию (т.е . действующему избирательно по отношению

к различным этническим группам населения). поскольку генетичес

кие различия в пределах различных наций обычно проявляются шире,

чем между самими нациями или этническим группами, хотя возмож

ность его создания нельзя исключить полностью. Отдельно следует

рассматривать и вполне реальную возможность искусственного при

дания (при помощи генетических маркеров) потенциальной уязви 

мости намеченным или специально выделенным популяциям и груп

пам населения [NixdorfТ ег al., 2003: Section 11 .3.1].
Развитие новых видов биологического оружия может начаться с

модификации уже существующих микроорганизмов при одновремен

ной разработке полностью искусственных систем и устройств" . В от

личие от химических веществ, биологические агенты обладают спо

собностью к самовоспроизведению, что делает их особо опасным и

эффективным средством массового поражения . Инфекци и и эпиде

мии могут начинаться с намерснного, ненамеренного или даже неза

конного использования одного-единственного микроба. Дополни

тельные и непредсказуемые последствия могут возникнуть как из-за

незапланированной эволюции микроорганизмов (с образованием со

вершенно новых форм и штаммов), так и из-за так называемой им

мунной интерференции с клетками организмов-хозяев (включая пе

ренос генов).

4.1. Военные приложекия нт d
Поскольку США признают Кон венцию ВТ\\С, любые НИОКР в

области биологического оружия (независимо от их связи с НТ) могут

осуществляться только в цепях обороны и защиты населения (см . раз

дел 4.1.22)20.
Новые виды биотехнологического оружия должны появиться в

течение будущих 5 лет, а серьезное использование методов НТ (осо

бенно сложных и комплексных) может затянуться на десятилетия.

4.1.22. Защита от химического и биологического

оружия

Нанотехнологи и найдут самое широкое применение при разработке

методов решения обратной задачи. Т.е. защиты граждаиских и воен

ных объектов, а также населения и военного персонала от химичес

кого и биологическогооружия. Прежде всего на основе новых техно

логий можно будет создать гораздо более чувствительные датчики

опасных веществ, что позволит значительно быстрее и эффективнее

регистрироватьналичиеопасныхагентов и приступатьк соответству

ющим защитным действиям.Далее , примененис НТ должно привес

ти к произвоцству новых защитных материалов, способных как бло

кировать поражающие вещества (например, молекулы химических

агентов могут задерживаться в порах защитного покрытия), так и не

посредственноповреждать или разрушатьтакие вещества (например,

воздействуя на них каталигически активной развитой поверхностью

какого-либо наноматериала). В зависимостиот конкретнойобстанов

ки, для нейтрализации и обеззараживания поражающих средств мо

гут использоваться самые различные комбинации описанных выше

зашитных наноматериалов.Они могут применяться в фильтрах, про

тивогазах. воздухозаборниках и т.п . , а также просто для изготовле

ния защитных костюмов и покрытий.

Некоторые достижения НТ уже могут быть использованыдля со

здания новыхтиповдатчиковхимическогои биологическогооружия.

Например, наличие биологических агентов может регистрироваться

специфическим связыванием последних с флюоресцирующими и

магн итными частицами или смещением резонансной частоты коле

баний кантилевера в атомно-силовыхустройствах.

Некоторые нанотехнологииуже упоминаютсяв биологическихпро

граммахDARPA, относящихся прежде всего к методам зашиты от био

логического оружия . а также к планам создания или совершенствова

ния разнообразных анализирующих устройств [DARPAActivities, 2003;
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DARPA Diagnostics. 2003; DARPA Вюзегвогз, 2003; DARPA Genomics.
2003; DARPA Соuпtепnеasurеs. 2003; General: DARPA BIOS, 20031. Ис
следования ведутся в следующих основных направлениях :

• изучение реакций живых клеток на чипах;

• разработка методов обнаружения инфиuирующих агснтов в кли

нических пробах и живых организмах;

• создание более совершенных биопатчиков, например на основе так

называемых усиливающих или замещенных антител ;

• геномное секвенирование патогенных микроорганизмов;

• разработка принципиально новых методов защиты , основанных,

например, на устройствах для переноса защитных веществ внутри

организма или использования биологической модуляции иммун

ной системы организма;

• применение в качестве своеобразных «стражей» организмов или

растений (возможно, с генетически модифицированной ДНК),

способных избирательно реагировать с заданными веществами,

создавая легко регистрируемые внешние эффекты (например, из

менение окраски пораженных органов и т.п.).

В некоторых случаях наличие определенных химических агентов

или взрывчатых веществ приводит к изменению электронных свойств

проводящих полимеров [относительно активности ISN см. Mul1ins,
20021 . Нанотехнологии могут применяться при создании пористых

материалов для мембран, способных захватывать и удерживать лю

бые, даже самые малые молекулы, причем каталитическое воздействие

абсорбируюших наноструктур может одновременно способствовать

разрушению различных химических и биологических агентов, что уже

стало предметом исследований [К1abunde, 20001.
В разработке ISN предлагается зашишать поверхность сплошным

слоем активных бактерицидных молекул, наночастиц (покрытых лен

дримерной пленкой из сопопимера, разлагающего требуемые хими

ческие соединения) и генетически модифицированных бактериофа

гов (вирусов) . Такие покрытия могут одновременно играть роль

датчиков и защитных средств [Mullins, 20021.
В настояшее время в США и других странах значительно увеличе

ны расходы на разработки. связанные с обеспечением безопасности

нассления, вследствие чего уже в ближайшие годы можно ожидать

практического применения новых типов разнообразных датчиков и

защитных устройств, создаваемых на базе НТ. В дальнейшем должны

быть разработаны и более сложные, комбинированные системы для

4.2. Краткии обзор описанных военных приножнии нанатехнологии 2d
детектирования и нейтрализации наиболее опасных химических и

биологических вешеств .

4.2. Краткий обзор описанных военных

приложений нанотехнологии

в некоторых областях военной деятельности техники (взрывчатые

вещества, бронетехника, бронебойные снаряды, ядерное оружие)

применение НТ обещает пока лишь незначительное улучшение ха

рактеристик уже существуюших видов оружия, однако в ряде направ

лений можно ожидать быстрых и даже революционных преобразова

ний. В некоторых случаях такис преобразования могут стать

следствием сушественного улучшения технических параметров уже

использусмых устройств и вешеств (электроника, конструкционные

материалы, а также, возможно, программное обеспечение), а в дру

гих - с возникновением качественно новых возможностей . В этом

случае речь идет прежде вссго о развитии личного вооружения и аму

ниции солдата, повышении биологических характеристик организ

ма, создании разнообразных автоматических систем, биотехнических

гибридов, микроспутников. новых типов химического и биологичес

кого оружия и многого другого.

Конечно, не следует быть слишком большим оптимистом и ожи

дать, что окупятся все расходы на НИОКРразличных программ (даже

при самом успешном завершении исследований), поскольку внедре

ние новых видов оружия (как и товаров) зависит от множества фак

торов, включая эффективность применения, стоимость производства

и Т.П. Например, многие из обсуждавшихся выше микросистем , ка

жушихся столь перспективными, могут оказаться весьма малоэффек

тивными на практике, из-за малой подвижности, сложностей с обес

печением питания И других проблем . Аналогично совершенствование

и усиление возможностей организма военнослужащих может натоп

кнугься на весьма сложные проблемы. связанные с их психическим и

физическим состоянием в будущем , Точно так же вполне вероятно,

что (несмотря на оптимизм и интереснейшие достижения исследова

телей) прогресс в области создания искусственного интеллекта и ав

тономных систем будет по-прежнему очень медленным.

Наибольшего успеха военных приложений НТ следует ожидать в

тех областях и направлениях, которые уже достаточно эффективно ус

воены гражданским сектором экономики. НИОКР в реальной эконо

мике обычнодиктуются интересами потребителей и спросом. При этом
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4.3. Потенциальные военные приложения молекулярных НТ 2d

Особого обсуждения требуют проблемы возможной реализации (и

соответствующих сроков) так называемых молекулярных НТ, о ко

торых уже упоминалось в разделе 2.2. Проблемы оценки связаны с

тем, что даже основные концепции их развития и создания пока ос

таются неясными или спорными . Сторонники молекулярных НТ

обычно ссылаются на то. что уровень познания во многих областях

науки на наших глазах стремительно выходит на некоторые рубежи

применимости всех известных нам законов природы. вследствие чего

происходит какой-то, пока неопрецеленный и неясный процесс вза

имного «ускорения» исследований в различных областях науки и тех-

4.3. Потенциальные военные приложения

молекулярных нанотехнологий

Ьв Глава 4. Потенциальные возможности военных применении НТ

интерес к новым товарам обычно способствует развитию массового

производства, что позволяет позднее лучше оценить достоинства и не

достатки новых изделий, провести их разработки для конкретных во

енных целей и найти наиболее эффективные приложения. Исходя из

таких общеэкономических соображений, можно легко предсказать от

носительно быстрое и широкое использование НТ дЛЯ военных при

ложений в области компьютерной техники, аккумулирования и пре

образования энергии, медицины, а также, возможно, так называемых

микророботов (типа уже выпускаемых детских игрушек).

Наиоисслепования в сугубо военных целях осложняются высоким

экономическим риском, поскольку создаваемые при этом материа

лы и изделия часто не имеют никакой ценности ШJЯ гражданского

сектора. Лишь в редких случаях (например, при разработках упомя

нутых выше мини/микророботов) можно надеяться, что военные ис

следования смогут занять достойное место на рынке и хотя бы час

тично окупить расходы на НИОКР.

Переч исленные выше потенциальные возможности военных при

ложений НТ объединены и кратко охарактеризованы в табп. 4.1, где

также указаны предполагаемые сроки внедрения . для простоты и на

глядности эти сроки разбиты на пять основных категорий: А - 0-5
лет; В - 5-10 лет; С - 10-20 лет; О - более 20 лет и, наконец, двой

ным вопросительным знаком «Т!» отмечены разработки и проекты,

сроки реализации или внедрения которых пока совершенно неясны.

Конеч но, читателю следует помнить, что любые прогнозы развития

(а особенно прогнозы, относяшиеся к срокам внедрения) всегда яв

ляются крайне приблизительными и неточными.

8 - 14RЗ



Таблица 4.1. Продолжение (?
Область Сроки Конкретные приложения. особенности использования. цели Эффект

<:)

приложения реализации ~

Двигательные В ..С Усовершенствование существующих двигателей; создание новых, более ком- ++ ~
~

установки
пактных двигателей и моторов; создание двигательных установок, имитиру-

~

ющих биологические системы; совершенствованиеракетных двигателей
'!>-

Транспортные В ..С Более легкие, мощные и высокоскоростные транспортные средства; влектри- ++ ~

средства ческие двигательные установки
::;
""

Топлива и А ..В Получение более однородных смесей горючего и окислителя ; регулирование +
:1:
1:::

взрывчатые
энерговыделения за счет структуры горючих и взрывчатых веществ

1::
§

вещества
е-

:1:

Камуфляж В Способность быстро изменять цвет и узор (в соответствии с окружением) ++ 2:
""

Распределенные
~
с

датчики ~

Общего типа А Датчики, вводимые в детали оборудования ; детекторы с длительным сроком ++
с

~
эксплуатации

:1:
с

Датчики боевого В Создание системы датчиков субмиллиметрового размера (распределенных в ++
...,
::;

назначения
больших количествах на обширных территориях), объединенных лазерной

1::

связью или «самонастраивающейся» системой радиосвязи
~
с

""
Датчики для А Датчики размером _ 1 см; использование нанотехнологий для обеспечения ++ :1:

:1:

систем контроля избирательности и точности
е-

~

и проверки
~

Броня/

"1::>
1::

бронезащита

;::
"":1:

Тяжелого типа В Аморфные металлы (сплавы) ; новые типы покрытий и активной бронезащиты + "":1:

Легкого типа В Прочные и легкие нановолокнистые материалы, поглощающие или отражаю- ++
1::
е -

щие электромагнитное излучение ::х::....,

00 Таблица 4.1. Продолжение..
Область Сроки Конкретные приложения. особенности использования, цели Эффект

приложения реализации ~

Конвенционное
~

оружие ~
Оружие из В Нановолокнистые материалы для изготовления элементов стрелкового ору- ++

::;
""

неметалличес- хия (стволов, затворов и т.п .)
:1:
1:::

ких материалов
1::
~:..

Системы В Широкое применение инерционных систем наведения (включая даже мало- ++ е-

:1:
наведения калиберные снаряды) на основе MST 2:

""малых снарядов ~

Бронебойные
с

А ..В Аморфные металлы (сплавы) ; заряды заданной формы с распределенными + "":1:
снаряды наночастицами и Т.д :1:

2:
Микроракеты В Зенитные управляемые ракеты (размером < 1 мм) ; микроракеты (длиной - ++ ""

~

несколько мимиметров) для поражения живой силы противника "1::>

Личное В ..С Наружные устройства (датчики контроля состояния организма, актюаторы для ++(+7)
§
с

снаряжение введения в организм требуемых препаратов, система терморегулирования ; ~
экзоскелет и «армирующие» элементы) "":1:

1::
Имплантируемые B..c..U Модификация биохимических процессов ; направленное воздействие на кле- ++(+7) ~

системы/усиление точные процессы; имплантация устройств, контролирующих состояние орга-
;::
е

возможностей низма и вводящи х необходимые препараты ; имплантация устройств. обеспе - ""
организма чивающих связь мозга с нервной и мышечной системой ; повышение силы

~

~
мыш, прочности костей и т.д . ~

"1::>
Автоматы В ..С Мобильные автономные системы (вооруженные/невооружвнные), способные ++(+7) :1:

передвигаться во всех средах (включая космос); новые типы двигательных ~
устройств ::х::

Мини/ В ..С Мобильные автономные микросистемы (вооруженные/невооруженные). спо- ++(+7)
....,

микророботы собные передвигаться во всех средах; микророботы специального назначе-

~
ния (для хирургических операций внутри организма)



~2 Глава 4. Потенциальные возмажности военных применении НТ 4.3. Потенциальные военные приложения молекуяярныг НТ ~

4.3.1. Возможности использования молекулярных

ассемблеров (сборщиков)

Сама возможность организации крупномасштабного и очень деше

вого производства представляет огромный интерес для заказчиков и

ПРОизводителей традиционных или новых видов вооружений, одна-

ники (универсальные молекулярные ассемблеры или сборщики. на

нороботы, создание искусственного интеллекта и т.д.), которые на

первый взгляд кажутся совершенно не связаниными друг с другом.

Разумеется . при обсуждении военных припожений молекулярных НТ

предполагается , что предлагаемые концепции являются разумными

и могут быть хотя бы в принципе как-то реализованы. Поэтому рас

смотрение данного вопроса неизбежно принимает слишком общий.

спекулятивный и отрывочный характер, хотя стоит помнить, что мо

лекулярные НТ и связанные с Этой теорией потенциальные пробле

мы ЯВляются действительно очень серьезными и мы почти неизбеж

но столкнемся с ними в будущем (хотя, возможно и скорее всего. эти

проблемы будут возникать по отдельности и в разное время). Многие

из обсуждаемых выше вопросов в общей форме рассматривались еше

в известной работе Габрада lGubгud, 1997), упоминавшейся ранее.

В соответствии с обшей концепцией молекулярных НТ предпола

гается, что в будущем будут созданы нанороботы (способные действо

вать поодиночке или «стаями») и универсальные молекулярные ассем

блеры, способные самовоспроизводиться, а также создавать любые

требуемые изделия из доступных им материальных ресурсов. Одновре

менно с этим будут созданы и устройства искусствснного интеллекта

(уровень развития которых, возможно, будет превосходить человечес

кий), которые очень быстро научатся осушествлять практически лю

бые технологические задачи (включая научно-исследовательские, кон

структорские, испытательные и внедренческие). Такие устройства

смогут не только полностью «понять» или расшифровать процессы,

происходящие в клетках и живых организмах, но и даже научатся уп

равлять ими в требуемых целях. Быстрое развитис таких научно-тех

ничсских методов может привести к появлению (возможно, в этом кон

стексте следует говорить о проявлении) совершенно неожиданных

форм «слияния» сознания человека с автоматическими и вычислитель

ными системами (human-anificial merging). что, возможно, позволит в

будущем начать исследование космоса и его ресурсов в новых, пока

даже не поцдаюшихся описанию масштабах и формах.
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КО ясно, что такие перспективы могут появиться лишь после внедре

ния в промышленность обычных (т.е. немолекулярных) нанотехно

погий . Многие военные изделия (винтовки, стрелковое оружие раз

ных типов, предметы обмундирования, ракеты, бронетехника,

авиатехника, системы автоматического слежения и т.п.) на языке эко

номистов являются предметами «массового произвопсгва и потреб

ления», т.е. должны производиться в очень больших количествах.

Например, в близком будущем, возможно, возникнет необходимость

организовать масштабное произвопство на основе НТ совершенно

новых видов военно-космической техники (большие и малые спут

ники, системы запуска, лазерное или пучковое оружие и т.п.) . Спе

пифическим дЛЯ НТ остается пока производство ядерного оружия и

связанных с ним материалов (см. подраздел 4.3.7).
Производство военного (как и любого другого) оборудования из

традиционных материалов всегда естественно ограничено некоторы

ми внешними факторами, в качестве каковых могут выступать, на

пример, стоимость или доступность сырьевых материалов (включая

даже доступные, типа железа, стали, алюминия или меди), проблемы

энергоснабжения, связанные с передачей электроэнергии или транс

портировкой топлива и Т.П . Конструкция некоторых новых или во

ображаемых систем оружия по-прежнему подразумевает централи

зованный монтаж систем, т.е, ситуацию, когда некое большое

устройство или материал компонуются из более мелких готовых де

талей. Например, крупный объект может создаваться методом «мо

лекулярной сборки» в растворе (соцержашем требуемые компонен

ты) либо механической сборкой в космосе (куда доставляются все

необходимые исходные материалы) и Т.П.

Однако следует особо отметить, что молекулярные НТ мыслятся

авторами в качестве совершенно нового метода атомарной сборки,

когда изделия создаются просто-напросто из атомов требуемого типа

(кислород, азот, углерод, кремний и т.д.), отбираемых непосредствен

но из ближайшего окружения, Т.е. из атмосферы, почвы, раститель

ной органики и Т.П. В принципе, любые объекты и материалы, от са

мых сложных (датчики, процессоры, приводы) до самых простых

(конструкционные материалы, топливо), состоят из атомов разных

элементов Периодической таблицы, располагаемых в различных про

странственных конфигурациях. Проблема создания любого вещества

или устройства, собственно говоря, сводится к расположению требу

емых атомов в требуемой пространственной форме, а энергия, необ

ходимая для такой сборки, может быть получена преобразованием

4.3. Потенциальные военные приложения молекулярных НТ ~

солнечного света и/или за счет преобразования упомянутых выше

органических веществ.

По СУТИ, такая сборка можетосуществляться даже внутри живых орга

низмов, с Использованием энергии процессов метаболизма. Такой «де

централизованный» монтаж очень удобен для создания малых систем,

не говоря уже о том, ЧТО он позволяет синтезировать любые известные

или даже предполагаемые химические или биологические соединения.

В гипотетическом варианте, когда произвопство самих средств

производства (включая ресурсы, энергию, системы транспорта и т.п.)

также осушествляется методами молекулярных НТ, процесс в цепом

Позволяет в кратчайшие сроки наладить выпуск и распределение со

вершенно новых типов оружия . Основным параметром скорости опи

сываемого процесса при этом выступает характерное время «удвое

ния '> исходных наноструктур, которое Габрад IGubrud, 1997] оценил
величиной - 15 минут. Исходя из этого, он легко вычислил, что вре

мя развертывания новых систем оружия может быть доведено всего

до нескольких часов, что теоретически позволяет любому государству

начать (а возможно, даже и выиграть) «гонку вооружений», распола

гая в исходный момент лишь одним-единственным унивсрсальным

молекулярным ассемблером и соответствующей программой сборки.

Разумеется, в реальной жизни любой экспоненциально нараста

ющий процесс не может продолжаться вечно и должен закончиться

достаточно быстро из-за недостатка требуемых веществ. энергии.

транспортных средств и Т.П . С другой стороны, столь же очевидно,

что начавшее такую гонку государство к моменту истощения средств

уже может приобрести существенный военный потенциал и вытека

ющие из этого преимущества. Стоит отметить, что описанный дра

матический сценарий не может осуществляться на начальной фазе

развития молекулярных НТ, поскольку он требует длительной под

готовки и обучения персонала (см. раздел 2.2.1) и становится сколь

нибудь реальным лишь позднее. после создания достаточно развитой

научно-технической базы М нт. С другой стороны, следует помнить.

что многие из стадий такого сценария могут быть значительно уско

рены, если общее управление будет осушествляться искусственным

устройством с уровнем интеллекта, который сравним или даже пре

восходит человеческий. Кроме этого, можно еще раз подчеркнуть, что

военная направленность и удачная программа развития молекуляр

ных НТ может дать начавшей исследования стороне значительный

выигрыш (даже на начальной стадии развития новых технологии) в

обладании конкретными видами оружия или сопутствующих систем .
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4.3.2. Возможностисоздания оружия на основе

молекулярныхВТ

Молекулярные НТ смогут использоватъся не только для производ

ства и эксплуатации военной техники традиционного типа. но и для

создания принципиально новых средств и методов ведения боевых

действий. Такая возможность вытекает из сочетания перечиспяемых

ниже наиболеехарактерныхособенностей произвоцственныхпроцес

сов на основе таких технологий и создаваемых при этом устройств и

материалов:

• миниатюрность создаваемых изделий;

• экономичность расходования ресурсов в производстве и эксплуа

тации;

• возможность использования ресурсов (атомов) локального окру-

жения;

• саморепликация (самовоспроизведение) изделий;

• возможность изготовлять огромное число устройств и изделий;

• способность создавать устройства с огромной вычислительной

мошностью;

• возможность создания «разумных» изделий, т.е . обладающих спо

собностью к рассудочной деятельности;

• возможность создания датчиков любых типов и в любых количе

ствах;

• возможность создания актюаторов (привопов) любых типов и влю

бых количествах;

• возможность создавать устройства. способные проникать или «вне

дряться» В другие объекты и живые организмы .

Производимые на основе молекулярных НТ виды оружия по идее

могут применяться для проведения самых разнообразных боевых дей

ствий или операций, поскольку они позволяют использовать самые

разные физические явления и эффекты . Новые виды вооружений

будут связаны как с традиционными методами (взрывное действие,

тепловьшеление, кинетическое ударное воздействие) . так и с совер

шенно новыми подходами, основанными на использовании радио

активности. воздействия пучков электромагнитного излучения (со

здание термических, механических или электрических перегрузок),

информационной атаки на искусственные системы или людей, хи

мического и биологического воздействия на материалы и организ

мы. Кроме этого, рассматриваемые микроскопические виды оружия
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могут применяться как одиночно. так и в «стае» или во взаимодей

ствии с какими-либо более крупными и сложными системами .

Разумеется , следует учитывать, использование микрооружия вовсе

не означает окончания эпохи крупных боевых систем или прекраще

ния их производства И применения, хотя бы потому. что малые боевые

устройства могут нести лишь очень небольшие полезные нагрузки.

Вооруженные силы каждой страны в будущем по-прежнему будут вклю

чать в себя прежде всего очень важные и крупные объекты (корабли,

бункеры, командные центры и другие элементы инфраструктуры). се

рьезное повреждение или уничтожение которых будет требовать от

противника огромных усилий и затрат энергии . В армиях разных стран

еще очень долго должны сохраняться и развертываться весьма круп

ные (образно говоря, макроскопические) виды вооружений типа авиа

носцев. крупнокалиберной артиллерии. носителей зарядов и Т.п .• спо
собных выстреливать или как-то иначе обеспечивать переброску

мощных тяжелых снарядов и устройств" . Еще одним доводом в пользу

сохранения крупномасштабных систем оружия является присущая

малым системам медлительность реакции и ограниченность радиуса

действия. для переброски микросистем на большие расстояния, осо

бенно при неблаюприятных условиях (например, при непоцходяшем

направлении ветра и т.п .), необходимо применять более крупные уст

ройства, в частности самолеты или даже ракеты (размеры которых.

впрочем, могут составлять около 1 м). с другой стороны. многие круп

ные системы оружия (авианосцы, бронетанковая техника и т.п.) могут

В будущем значительно уменьшиться в размерах, если новейшие тех

нологии позволят эксплуатировать их (частично или полностью) в ав

томатическом режиме.

В настоящее время невозможно предсказать. каким будет соотно

шение разных по масштабу боевых систем (макро-, микро- и нано-) в

армиях бупушего, В принципе, следует ожидать развития и совмест

ного использования самых разномасштабных систем оружия : от спе

циально создаваемых «боевых» молекул и наносистем (простых или

самовоспроизводяшихся) и микроjминироботовдо очень крупных бо

евых систем. некоторые из которых стануг автоматическими или даже

полностью автономными. Роботы смогут поражать и преследовать

цели практически во всех средах. а также. при наличии соответству

ющих механизмов и энергоснабжения. осуществлять даже крупно

масштабные операции под землей . Разумеется . боевые действия в

разных средах будут связаны со специальными требованиями и огра

ничениями, например, в космосе персмешение роботов будет опре-
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деляться специфическими законами движения (см. подраздел 4.3.5)
и т.л. В подразделах 4.3.3 и 4.3.6 описаны механизмы действия неко

торых потенциально возможных видов оружия против военных или

гражданских целей противника.

Многие из проекгируемых наносистем должны обладать способ

ностью к программированному или даже неконтролируемому само

воспроизведению, которое должно начинаться либо в процессе наве

дения снарядов на цель, либо при попадании в нее. В соответствии с

общей концепцией молекулярных НТ, самовоспроизведение может

быть также использовано для дальнейшего синтеза более крупных

объектов перед поражением цели или внутри цели после попадания.

Естественно, что создаваемые на основе молекулярных НТвиды ору

жия очень скоро станут объектами планируемых действий со стороны

противника, вследствие чего, весьма вероятно, что дальнейшее разви

тие МНТ-оружия просто сведется к выработке средств взаимного про

тиводействия. В этом случае мы вновь сможем проследить за классичес

ким состязанием между средствами обороны и нападения (щит и меч).

характерным для всей истории военной техники (см . раздел 4.4).

4.3.3. Боевые действия против информационных

и коммуникационных систем

Строго говоря. создаваемые на основе молекулярных НТ боевые

средства против информационных и коммуникационных систем

противника по принципу действия могут быть отнесены к двум со

вершенно разным типам оружия. Они могут уничтожать информа

ционные ресурсы врага как на уровне физической основы (т.е. осу

ществлять разрушение материальных носителей информации), так

и на уровне самих сообщений и систем. Воздействие может осуще

ствляться самыми разными способами, большинство из которых не

посредственно связано с малыми размерами применяемых средств,

а также их способностью проникать в чужие системы или даже «сли

ваться» с ними . Основными действиями оружия нового класса мож

но считать:

• физическое разрушение физических элементов информационных

сетей, систем контроля и каналов (антенны, датчики);

• проникновение внутрь крупных военных объектов противника

(авианосцы. транспортные самолеты, командные пункты) или в

их системы управления для:
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а) уничтожения аппаратного оборудования за счет немеллен

ных или программированных на будущее действий (через

Контрольный период времени, по внешней команде или по

заданному состоянию объекта, например при наборе само

летом определенной высоты и т.п.);

б) воздействия на информационные потоки (подача по антен

нам или линиям связи случайных или специальных помех,

создание коротких замыканий и т.п.);

в) захвата систем контроля (эта задача вынесена в конец спис

ка, поскольку очевидно является наиболее сложной).

Неточная или ложная информация может вводиться в управляю

щие системы противника из очень мощного центра, расположенного

на очень большом расстояния. Эффективность обмана противника

должна возрастать, естественно, с ростом «способности» центра об

рабатывать потоки информации. что возвращает нас к проблеме со

здания искусственного интеллекта. Очевидно, что. при явном интел

лектуальном превосходстве одной из сторон ее победа может быть

вполне достигнута в «оптимальном» варианте и без уничтожения про

тивника, Т.е . только за счет стратегического обмана. захвата управле

ния важнейшими попсистемами. ограничения доступных ресурсов и

т.д, Конечно, столь явное превосходство одной их сторон представ

ляется маловероятным, и , по-видимому, управляющие центры про

тивоборствующих сторон. скорее всего, будут обладать примерно рав

ной интеллектуальной мощью, в результате чего будущие сражения

будут протекать с огромным напряжением и носить. возможно, крайне

ожесточенный характер. Стоит отметить, что основной вопрос. свя

занный с созданием сверхмощного, превосходящего человеческий

уровень искусственного интеллекта. сводится к тому (см. раздел 2.2.2),
каким образом его можно будет заставить подчиняться приказам че

ловека?

4.3.4. Боевые действия против оборудования

и инфраструктуры противника

Повреждение или уничтожение материальных объектов противника

(типа зданий. транспортных средств, подвижных и неподвижных эле

ментов инфраструктуры и т.п.) может осуществляться различными

методами:
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• прямое разрушение традиционными. т.е. макроскопическими.

способами внешнего воздействия (взрыв. обстрел). при которых

молекулярные НТ используются для создания новых средств на

ведения. материалов. искусственного интеллекта. Нестандартным

решением представляется использование МНТ-усгройсгв для но

вых методов доставки средств поражения к цели (например, в рас

пределенной форме) или для создания поражающих средств в за

данном месте;

• массовое применение нано- и микроразмерных систем позволит

также осуществлять обычное. внешнее воздействие на оборудова

ние противника нестанпартными методами (забивание «стаями»

микроустройств воздухозаборников и выхлопных отверстий; со

здание коротких замыканий в электрических сетях; блокировка

антенн, датчиков и смотровых отверстий; механическое повреж

дение люков. колес, стоек. рулевых устройств, пропеллеров и т.п.,

включая абразивное воздействие на такие механические детали);

• малые системы могут проникать внутрь поражаемых объектов и

поврежлать их наиболее уязвимые и важные элементы, для чего

могут использоваться самые разнообразные традиционные и но

вые способы поражения (механическое повреждение, создание

термических перегрузок и коротких замыканий, химическое трав

ление поверхности микрочастицами). Как уже отмечалось. ВОЗдей

ствие может осуществляться как сразу после проникновения. так

и по некогорой заданной программе.

Перечисленные выше возможности использования молекулярных

НТ уже сейчас могут быть достаточно легко реализованы при боевых

действиях против стационарных объектов противника, однако в борь

бе с подвижными объектами проблема «попадания в цель» (во всех

смыслах) значительно усложняется. В наземные цепи (типа танков

или БТР) боевые микроустройства могутдостаточно легко «попадать»

из воздушной среды (активно передвигаясь в атмосфере или будучи

просто распыленными в нужном месте). а также с поверхности зем

ли, как бы припипая к цели или даже «запрыгивая» на нее. В водной

среде микророботы могут быть распределены заранее в заданном рай

оне и находиться там длительное время практически без затрат энер

гии. «дожидаясь» цепей, которые могут быть легко атакованы из-за

относительно низкой скорости. Гораздо сложнее обстоит дело с бое

выми действиями против высокоскоростных ВОЗдушных целей (типа

ракет и самолетов). которые могут быть атакованы микророботами

лишь на земле или пусковых П03ИШ1ЯХ (хотя В более развернутом ва-
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рианте системы можно планировать и перехват воздушной цели

«роем» микроустройств, распыленных над пунктом запуска или в за

данной точке траектории полета).

4.3.5. Возможности боевых действий в космическом

пространстве

Создаваемые на основе молекулярных НТ боевые устройства смогут

значительно повысить характеристики уже существующих или раз

рабатываемых методов проведения боевых действий в космическом

пространстве, особенно с учетом возможного дальнейшего совершен

ствования программного обеспечения или даже использования для

этих целей искусственного интеллекта. К космическим системам во

оружения можно отнести различные устройства ускорения снарядов

и боеголовок для использования в космосе или бомбардировки на

земных объектов. лазеры. источники микроволнового и пучкового

оружия. устройства запуска микроспутников для поражения или ма

нипулирования поведением спутников противника и т.д. Разумеет

ся, все перечисленные задачи и возможности относятся одновремен

но и к гражданским, и к военным целям и элементам инфраструктуры.

Сушествует уже несколько концепций использования молекуляр

ных НТ в космосе. Большая часть предлагаемых проектов (описан

ных в известных работах или упоминаемых в прилагаемых ссылках)

может быть. очевидно, использована не только в гражданских, но и в

сугубо военных целях [Bishop, 1997; Foresight, 1975а; NSS. 1995;
McKendree. 2001). Из наиболее известных планов можно отметить

проект «космической башни», описанной выше в разделе 2.1.5. Пред

лагаемая лифтовая система с канатами. изготовленными из углерод

ных нановолокон. будет простираться на высоту 100000 км от эква

тора и должна позволить значительно повысить эффективность и

экономическую целесообразность запуска в космос самых разнооб

разных спутников любого (в том числе и военного) назначения. С

другой стороны. уже сушествуюшие гражданские программы освое

ния космическогопространства(Луны. планет и астероидов)рано или

поздно с неизбежностью потребуют использования не только само

воспроизводяшихсяавтономныхустройств. но и организации какой

то реальной системы транспортировки на Землю некоторыхдобыва

емых в космосе вешеств и материалов. Планируемые системы

ускорения космических объектов примыкают к еше одной. пока ос

таюшейся фантастикой области космической техники, а именно - к
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возможности изменения траекторий астероидов. что. кстати, может

сразу привести к военному использованию так называемых «искус

ственных метеоритов». В этом случае направляемые к Земле косми

ческие объекты могут быть преврашены в высокоэффективное сред

ство атаки наземных целей, а требуемые для этого операции могут

быть осушествлены как в процессе транспортировки из космоса. так

и непосредственно на околоземных космических станциях. Почти все

важные гражданские проекты, связанные с исследованием космоса

или развитием соответствуюшей техники, могут быть очень легко

трансформированы для использования в чисто военных целях. Сто

ит подчеркнуть, что сказанное относится к практическим проектам

освоения космоса, типа ускорения объектов с применением лазеров

или пучков элементарных частиц. монтажа в космосе, создания «са

моремонтируюшихся- стен или панелей, конструирования скафанд

ров из «умных» материалов, предотвращения или лечения радиацион

ных повреждений ДН К у персонала и т.п. К счастью. любимые

Фантастами проблемы. относяшиеся к весьма далеким перспективам

полета к звездам или колонизации глубокого космоса. практически не

имеют пока никакого реального значения для военных разработок.

Все гражданские и военные действия в космосе осложняются тем,

что при запуске с Земли все объекты необходимо разогнать до так

называемой первой космической скорости (несколько километров в

секунду). вследствие чего В космосе любое их сближение и взаимо

действие может происходить лишь в течение нескольких миллисекунд

(речь, разумеется, не идет о специально осушествляемых маневрах

на орбите. например при стыковке космических кораблей). Кроме

этого. отсутствие атмосферы исключает возможность аэродинамичес

кого управления полетом и траекторией, из-за чего маневрирование

может производиться только за счет принципов реактивного движе

ния. Это условие. конечно, заставляет усомниться в эффективности

возможного боевого применения наноспутников, но стоит вспомнить

о принципиальной возможности создания миллиметровых и микро

метровых по размеру сложных систем, включающих в себя реактив

ные микродвигатели (на основе солнечных батарей . ионных ускори

телей, фотонных двигателей и т.п .). Такие системы могут применяться

как самостоятельно. так и в качестве боевых снарядов".

Возможности дальнейшего развития и совершенствования таких

боевых систем (например. за счет укрупнения и сборки более слож

ных устройств) в космосе ограничиваются отсутствием источников

энергии и материальных ресурсов. Количество поглощаемой солнеч-

4.3. Потенциальные военные приложенин молекулярных нт 2~

ной энергии представляется недостаточным для решения сколь-ни

будь серьезных технических задач . а источником вещества в космосе

могут служить только другие космические тела или «пожираемые"

спутники противника.

4.3. б. Боевые действия в космосе против биосистем

и живой силы

Ниже перечисляются некоторые возможности использования моле

кулярных НТ для уничтожения или выведения из строя живой силы

противника (включая в это понятие не только людей. но и любые дру

гие живые организмы или искусственно созданные биосистемы).

• Прямое уничтожение с использованием традиционных средств

макроскопического разрушающего воздействия (снаряды, взры

вы. резкие скачки температуры и давления). Усовершенствование

таких средств за счет молекулярных НТ может означать не только

повышение технических характеристик (материалов, средств на

ведения. транспортировки и управления), но и развитие принци

пиально новых подходов, включая способность формирования

самого поражаюшего оружия в процессе достижения цели.

• Разработка принципиально новых средств воздействия на живые

организмы. например использование огромного количества мик

роустройств, способных забивать или «облеплять» лицо, носоглот

ку и глаза человека. Другие микроустройства могут «блокировать»

пальцы, руки или ноги, а также создавать -сверхскользкие- по

крытия на дорогах и Т. П. Некоторые виды нанороботов могут быть

спроектированы специально для воздействия на клетки, листья и

другие органы растений.

• Модификация старых или создание новых типов химических и

биологических веществ поражаюшего действия, включая их инъ

екцию с помощью искусственных или гибридных насекомых.

• Возможность поражения проникаюшими в организм микроско

пическими устройствами. способными к дальнейшему самовос

произведению (сразу или даже в соответствии снекоторой про

граммой), что может затем привести к следующим последствиям:

а) механическое повреждение органов, закупорка и сужение

артерий и Т.П.;

б) нарушение работы внутриклеточных механизмов (например.

метаболизма ДНК или других процессов функционирова-



~4 Глава 4. Потенциальные возможности военных применении НТ

ния белков и генов, механизмы которых будут обнаружены

и изучены в близком будущем);

в) воздействие на нервную систему и мозг (особенно на меха

низмы восприятия, мышления и моторной деятельности);

контроль над общим состоянием, настроением, восприяти

ем боли и Т.П.; контроль сознания человека (что пока пред

ставляется наиболее сложной задачей) .

4.3.7. МолекулярныеВТи оружиемассового

поражения

4.3.7./. Химическое и биологическоеоружие

Методы МНТ могут применяться. конечно, для производства хими

ческого и биологическогооружия, причем создаваемые на их основе

новыетипы такого оружия могутобладатьвысокойизбирательностью.

Последнее обстоятельство, как ни парадоксально, возможно,даже не

позволитформальнопричислягь такие типы к оружию массового по

ражения. С другой стороны, отсутствие избирательногодействия мо

жет быть запланированопроизводигелем или даже развиться позднее

(учитывая специфичностьметодов молекулярныхНТ, мы можем, на

пример, предполагатьвозможностьнеконтролируемойэволюции не

которых образцов оружия). Очевидно, что предлагаемые МНТ мето

дики по своей природеисключительноудобныдля создания (на основе

самых разныххимическихи биологическихагентов) нанометрических

устройств, способныхк самовоспроизведениюпосле попадания в жи

вые организмы. Возможно,в некоторыхслучаяхатакуемыеорганизмы

будутпри необходимостиподвергатьсядополнительномувоздействию.

Вирулентные характеристики новых типов оружия, т.е. основные па

раметры поражающегодействия(инвазионнаяспособность,эпидемич

ность, инкубационныйпериод, устойчивость,ретроактивностьи т.п.),

могут быть значительно повышены по сравнению с существующими

видами бактериологическогооружия. Необходимыесведенияо бакте

риологическоморужии, а также определенияиспользуемыхмедицин

ских терминовчитательможет найти в книге [Nixdoгffet al., 2003: Chs.
2,3]. Заражение новыми типами агентов можетосушествляться как тра

диционными методами и путями (ингаляция, укус насекомого), так и

совершенно новыми (например, в результате приема в пищу заранее

обработанных растений и т.п.) Используя неожиданные и скрытные

методы заражения, атакующая сторона может очень быстро уничто-
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жить значительную часть живой силы противника и добиться суще

ственного военного превосходства. Разумеется, такие действия потре

буют одновременно быстрой вакцинации собственного населения, что,

кстати, можно также осуществлять тайно (например, добавляя требуе

мые вещества в питьевую воду и т.п.) .

Рассматривается также возможность использования нелетальных

химических и биологических агентов, вызывающих серьезные нару

шения или поражения психической деятельности . Массовое или дли

тельное применение такого оружия, естественно, может привести к

очень серьезным нарушениям общественной жизни и косвенным

образом вызвать массовые потери, хотя бы из-за перебоев в нормаль

ном функционировании коммунальных систем . Особое значение

могут иметь акции, касающиеся применения веществ пролонгиро

ванного действия, например связанных со стерилизацией заданных

групп населения и т.л.

Наконец, стоит отметить, что упоминавшаяся выше знаменитая

«серая СЛИЗь» (подразумевается всеобщая экологическая катастрофа

в результате создания неких фантастических «всеядных. устройств,

перерабагывающих все окружение в субстанцию, условно называе

мую серой слизью, grey goo) может быть использована в качестве того,

что на современном молодежном и компьютерном сленге именуется

«глобальной страшилкой», Такая вероятность вовсе не исключена,

свидетельством чего может служить история 60-х годов прошлого века,

когда политики запугивали мировую общественность «кобальтовой

бомбой», грозящей невообразимым, всеобщим и практически бес

смысленным радиоактивным поражением планеты .

4.3.7.2. Ядерное оружие и проблемы ядерного сдерживания

Молекулярные НТ могут использоваться для автоматизации и модер

низации практически всех стадий произвопсгва ядерного оружия: от

добычи урановой руды до установок по обогащению или переработ

ке ядерных материалов. Очень интересной представляется, например.

возможность применения молекулярных нанотехнологий для добы

чи урана из почвы или морской воды, а также в обогатительных уста

новках. В частности, революционным переворотом в производстве

ядерного оружия могло бы стать создание гипотетических наноуст

ройств, способных разделять изотопы или их соединения, например,

«сортировать» молекулы гексафторида урана U F
6

, традиционно ис

пользуемые в диффузионных колоннах или центрифугах. Конечно,
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молекулярные нанотехнологии найдут разнообразные применения в

изготовлении всех элементов традиционного атомного оружия (кор

пус, нейтронные отражатели, детонационные линзы и т.п.) . Техника

высокотемпературной отливки плутониевых зарядов будет исполь

зоваться, по-видимому, еще долгие годы, но для изготовления тиг

лей, изложниц и другого оборудования можно будет предложить го

раздо более эффективные технологические процессы на основе

молекулярных НТ.

Следует вспомнить, что только технические сложности получения

пригодного для атомной бомбы UШ сдерживают широкое распрост

ранение атомного оружия. Если бы эти трудности были преодолены,

то уже сейчасдесятки малых стран могли бы производить малые атом

ные заряды в огромном количестве, а США вполне могли бы довести

уровень их выпуска до нескольких миллионов [Gubrud, 1997).
Молекулярные НТ обещают сделать возможным массовое и очень

дешевое производство небольших атомных зарядов. Это утверждение

относится лишь к традиционным видам атомного оружия, посколь

ку, например, упомянутая выше (см . раздел 4.1.19.3) антиматерия бу

дет производиться по-прежнемулишь в очень небольших количествах

на огромных ускорителях.

Человечеству удалось избежать ядерной войны в течение доста

точно долгого времени не в последнюю очередь благодаря тому, что

каждая из обладающих этим оружием стран была уверена в неотвра

тимости ответного удара при любом нападении. МНТ способны из

менить ситуацию, т.е . создать призрачную убежденность (по край

ней мере, в перспекгиве) достижения победы в ядерной войне, чему

способствуют перечисленные ниже преимущества и возможности

проведения боевых действий атакующей стороной с использованием

средств и материалов, обеспечиваемых НТ [Gubrud, 1997):

• возможность осуществления неожиданной «разоружающей» ата

ки на вооруженные силы противника (включая бомбардировщи

ки , наземные ракетные установки и командные пункты) при по

мощи, например, «стаи» стремительно нападающих нано- или

микророботов;

• возможность использования большого количества микроскопи

ческих подводных устройств, способных следить за подводными

лодками противника, а затем и эффективно атаковать их, причем

нападение может даже носить миротворческий характер «разору

женин» врага, т.е. сводиться, например, к блокировке люков ра

кетных шахт и Т.П.;
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• возможность создания активной и достаточно эффективной сис

темы обороны от ракетного удара противника за счет применения

принципиально новых средств перехвата воздушных целей;

• возможность создания развитой системы подземных укрытий глу

бокого залегания (с замкнутым циклом поддержания жизнедеятель

ности), которая в сочетании с транспортной инфраструктурой бы

строй эвакуации городского населения позволяет надеяться на

значительное уменьшение ущерба при ядерной атаке противника.

Разумеется, все предлагаемые выше механизмы обороны являются

весьма спорными и достаточно сомнительными (особенно две послед

ние возможности). Однако в целом такой подход к военной стратегии

может значительнодестабилизировать международную обстановку, так

как Ядерные державы станут усиливать свои средства ответного удара

(увеличивать число боеголовок, совершенствовать систему их разме

щения, разрабатывать новые средства обороны и Т.П.).

4.3.8. Использование молекулярных ВТдля создания

оборонительных средств

Молекулярные НТ позволяют создавать, естественно, не только со

вершенно новые и весьма грозные средства нападения и поражения

избирательного или общего действия , но и совершенно неожидан

ные типы оборонительного оружия. Эффективность оборонительных

действий против создаваемых на основе молекулярных НТ атакую

щих средств очень трудно оценивать. хотя бы потому, что сами сред

ства поражения пока остаются гипотетическими. вследствие чего все

приводимые ниже рассуждения носят приближенный и даже спеку

лятивный характер.

В области обороны молекулярные НТ должны стать продолжени

ем и развитием рассматриваемых ранее НТ, что обещает значитель

ное совершенствование средств защиты (например, безопасность

информационных систем должна повышаться по мере роста степени

их автономности). Развитие систем искусственного интеллекта (вклю

чая сверхчеловеческий) должно позволить еще надежнее оценивать

и предотврашать любые попытки физической или информационной

атаки со стороны потенциального противника.

Защита от проникновения в организм наноустройств может быть

(по крайней мере, в принципе) обеспечена какой-либо формой изо

ляции от окружения. Такой подход представляется разумным по от-
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ношению к воздушной и водной среде, однако он не снимает пробле

мы защиты от продуктов питания и т.п. Военнослужащие. принима

ющие непосредственное участие в боевых действиях. могут, конеч

но. применять индивидуальные защитные костюмы (типа

скафандров). однако такой подход. естественно, не может быть ре

комендован к массовому и длительному использованию. Еще менее

реалистической представляется организация обороны целых регио

нов какой-либо страны, вследствие чего наиболее вероятным реше

нием является сочетание широкомасштабных защитных мероприя

тий с защитными системами, вводимыми внутрь организма.

В рассматриваемых вариантах зашита окружающей среды подра

зумевает прежде всего создание огромного числа (не «стай» И «роев»,

а целых «армац» защитных микророботов, связанных с управляю

щими центрами. Такие роботы смогут непрерывно отслеживать со

стояние атмосферы. водной среды и почвы. выявляя наличие опас

ных (или даже просто неизвестных) химических веществ и

микроустройств. Практическая организация такой глобальной защи

ты представляется, естественно. совершенно нереальной в настоя

щее время, поскольку полный контроль должен относиться к регист

рации объектов даже молекулярного размера. Более простой и

понятной кажется идея «внутренней» защиты организма человека,

подразумевающая фактически создание искусственной иммунной

системы (наличие единого центра управления при этом не является

принципиальным) . Такая система может состоять, например. из рас

пределенных внутри тела нанороботов, способных непрерывно кон

тролировать состояние тканей клеток и крови. выявлять наличие не

известных или опасных веществ, а затем и обезвреживать их

различными методами (уничтожение. изоляция, удаление и т.п .) .

Естественно, что никакие системы описанного «внутреннего» типа

не смогут защитить человека от факторов прямого физического воз

действия ядерного оружия (взрывная волна, чудовищная температу

ра, радиационное облучение с уровнем выше летального и т.д.).

Наличие внутри организма соответствующим образом запрограмми

рованных роботов может, конечно. в какой-то степени (разумеется.

лишь до некоторого уровня облучения) защитить человека от радиа

ционного поражения. Этот процесс может происходить. например,

за счет создания в клетках дополнительных копий, Т.е. обеспечить

быстрый «ремонт» тех повреждений ДН К. которые не могут быть вос

становлены природными механизмами биологической защиты самого

организма, причем такая возможность была предложена еще очень

4.3. Потенциальные военные приложения молекулярных нт 1d
давно, в одной из ранних работ Дрекслера [Drexler, 19861. посвящен
ной медицинским перспективам НТ в области иммунологии и борь

бы со старением . Предложенная им методика в общих чертах остает

ся чрезвычайно удобной для контроля и управления различными

биохимическими пропессами в живых клетках.

Разработк а таких защитных средств представляется естественной

в рамках обсуждаемых проектов создания новейших типов оружия

на основе М НТ. однако эффективность их применения остается весь

ма спорной вследствие следующих принципиальных ограничений :

• любая достаточно автономная (самоуправляемая) система может

легко дать сбой или просто быть выведена из строя в результате

информационной атаки;

• не существует никакого опыта работы с искусственным интеллек

том высокого уровня (любого уровня развития). поэтому такие

устройства вполне могут стать «жертвой» перепрограммирования

в результате информационной атаки противника или даже просто

оказаться способными на «предательство», Т.е . начатьдействовать

в каких-то собственных. непонятных человеку целях и представ

лениях;

• вводимые в организм человека защитные устройства также могут

стать целью информационной атаки противника. и в результате

такого перепрограммирования они могут не только ошибаться в

реакциях. но даже и начать самовоспроизведение по непрецсказу

емым вариантам.

Общие соображения об эффективности использования описанных

выше почти фантастических схем защиты организма от столь же фан

тастических средств поражения можно обобщить следующими выво

дами. Любое использование предлагаемых систем подразумевает весь

ма серьезное вмешательство в естественные процессы. протекающие в

окружающей среде и в организме человека, в результате чего само вы

живание человека начнет в значительной степени зависеть от поведе

ния весьма сложных автономных систем и неконтролируемых взаимо

действий между ними. Многие сценарии при этом предсказываютстоль

быстрое развитие событий, что даже искусственный интеллект (воз

можно. обладающий сверхчеловеческим уровнем развития) не сможет

контролировать их или общую ситуацию. Весь прецыпуший опыт че

ловечества, основанный на вечном соревновании средств зашиты и

нападения (щит и меч, соответственно), наглявно демонстрирует. что

атаку и разрушение организовать легче, чем защиту и СОЗИдание. Ис-



~o Глава 4. Потенциальные возможности военных применений НТ

пользование новейших технологий, по-видимому, станет еше одним

подтверждением этой старой доктрины.

4.4. Методы обороны от нанотехнологических

систем военного назначения

Необходимость организации каких-то методов обороны от НТ-сис

тем военного назначения диктуется предполагаемым и весьма веро

ятным широким внедрением таких систем в близком будущем (см.

раздел 4.1), в особенности МИНИ-, микро- и нанороботов, а также но

вых средств химического и биологического поражения. В дальней

шем, по мере развития и внедрения еше более изощренных методов

(молекулярные НТ), необходимость в разработке и организации но

вых средств зашиты от новых средств нападения станет еше более

актуальной, поскольку на вооружении сторон может появиться мно

жество устройств, работаюших на основе разнообразных новых фи

зико-химических эффектов. Методы зашиты, очевидно, будут также

основаны на новейших НТ-разработках, соответствуюших все более

возрастаюшей сложности используемых систем и материалов. Наи

более общие тенденции развития оборонительных средств могут быть

персчислены в следующем порядке:

1. Общие и стратегические проблемы развития оборонительных

средств:

• повышение скорости обработки информации и связанная с

этим автоматизация проиессов принятия решений и Т.П.;

• исключение «человеческого фактора», все более широкое

применение искусственных систем управления;

• значительное увеличение общего числа используемых сис

тем;

• распределение выполняемых функций по большему числу

используемых малых систем;

• повышение «скрытности» систем за счет уменьшения их раз

меров и развития средств маскировки.

2. Развитие общих и «пассивных» методов обороны:

• организация общего контроля над состоянием окружаюшей

среды;

• массовое использование пористых материалов (типа моле

кулярных сит) для зашиты от воздействия посторонних аген

тов;

4.4. Методы обороны от нанотеХНОJlогичес/(их систем d
• возможно полная изоляция (инкапсуляция) объектов, вклю

чая попсистемы:

• создание поверхностей с антиадгезионными характеристи

ками, защишаюшими от внешнего воздействия;

• создание очень прочных защитных покрытий нового типа

(например, монослойных покрытий, обладающих высокой

прочностью, термостойкостью и сопротивлением к ударно

му воздействию).

3. Развитие методов «активнойе обороны:

• создание сверхмалых ракет и снарядов для борьбы против

мини- и микроустройств противника;

• развитие и создание поверхностей с «активной» защитой,

способных противодействовать действию проникающих

средств противника или уничтожать такие средства;

• разработка «сторожевых» мини- , микро- И нанороботов для

самых разных сред действия, включая космос, окружающую

среду или даже клетки организма.

4. Разноплановые оборонительные методы:

• разработка контратакуюших средств и методов;

• организация упреждаюших ударов и мероприятий;

• организация превентивных ударов и мероприятий.

Эффективность использования гипотетических средств нападения

и зашиты с применением НТ в настояшее время практически невоз

можно оценить, поэтому даже неясно, каким будет их соотношение в

рамках реальной оборонной стратегии армий будущего. В целом мож

но лишь отметить, что в будущих военных конфликтах все более важ

ную роль будут играть упреждаюшие и превентивные действия.
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ПРЕВЕНТИВНЫЙ

КОНТРОЛЬ

НАД ВООРУЖЕНИЯМИ

Концепции и подходы

в этой главе описываются возможные подходы к решению проблем

превентивного контроля над вооружениями. В разделе 5.1 излагают

ся наиболее общие положения и соображения относительно ограни

чения технологий, в разделе 5.2 - подходы к выработке общих крите

риев такого контроля, а в разделе 5.3 - обстоятельства и проблемы,

влияющие на процесс выработки и реализации соответствующих со

глашений.

5.1. Общие проблемы организации

превентивного контроля над развитием

технологий

5.1.1. Ограничениетехнологиив гражданском

секторе экономики

Существует весьма распространеннаяточка зрения. что технологичес

кий прогресс вообще не может быть ограничен. В этой связи можно

лишь отметить, что в современном гражданскомобществе имеется ог

ромное количество ограничений как на научно-технологические ис

следования, так и на реализацию их достижений в форме новых ком

мерческих товаров или услуг. Бесконтрольные научно-технические

разработкипрактическизапрещены почти во всехотраслях науки преж

де всего из-за очевидной опасности появления новых веществ, угро

жающих здоровью населения вообще (или хотя бы только связанного

с их производством персонала). Для очень многих научно-техничес-
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ких направлений (например, в химической промышленности и ядер

ной технике) законодательно устанавливаются строгие ограничения на

работу с определенными веществами и на допустимую конценграцию

таких веществ как на рабочих местах, так и в производственных стоках

и отходах производства. Точно так же существуют весьма строгие спе

uиальные правила, регулирующие работу персонала и деятельностьла

бораторий, связанных с инфекционными заболеваниями, генной ин

женерией и т.п. В некоторых областях науки и техники очень серьезные

ограничения накладываются не только на изучаемые объекты и веще

ства, но и на характер или процедуру проведения самих исследований.

Например, эксперименты над людьми могут проводиться только при

соблюдении целого ряда строжайше определенных условий. Точно так

же очень жесткие ограничения наложены на любые исследования, заг

рязняющие окружающую среду или связанные с политическими про

блемами. В качестве примера последнего условия можно привести Гер

манию, где подготовка и осуществление любых ядерных взрывов

карается в законодательном порядке, вследствие чего любые исследо

вания в этом направлении являются преступлением (см. параграф 307
Уголовного кодекса ФРГ, в соответствии с которым нарушение этого

закона карается пожизненным тюремным заключением).

Более того, следует вспомнить, что любые создаваемые на основе

научных исследований изделия и продукты перед началом производ

ства и выходом на коммерческий рынок должны проходить сложные

процедуры проверки. Общеизвестны, например, длительные и доро

гостоящие испытания, связанные с сертификацией новых фармацев

тических препаратов, а также бюрократические проблемы согласо

вания норм безопасности и Т.П.'

За последние десятилетия мировая общественность стала осозна

вать, что плохо контролируемое применение новейших технологий

может приводить к очень неприятным и непредсказуемым послед

ствиям. В качестве общеизвестных примеров можно указать на мас

совое применение ДДТ (ставшее причиной тяжелых экологических

кризисов), широкое использование в строительстве асбеста (который,

как выяснилось позднее, вызывает раковые заболевания), сжигание

огромного количества ископаемого горючего (приведшее к повыше

нию уровня содержания СО2 в атмосфере и парниковому эффекту) и

применение хлорфторуглеродов, уничтожающих озонный слой в стра

тосфере. Все вышеперечисленные явления и события нашли какие

то научные объяснения лишь после очевидных катастрофических

последствий, что остро диктует необходимость выработки серьезно-
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го, философского подхода к внедрению новых технологий. Современ

ные международные отношения как бы требуют введения некоего

нового, «предупредительного» принципа (precautionary principle) для
использования научных достижений. Этот принцип должен основы

ваться не на немедленных доказательствах очевидной полезности или

вредности данного процесса, а на разумных доводах относительно

потенциальных опасностей его применения (в длительной перспек

тиве) для человечества и окружающей среды, включая животных и

растения. Описание общей концепции такого принципа, выработан

ного специалистами Евросоюза, читатель найдет в документе [СЕС,

2002].
Сказанное только подчеркивает, что любая свобода научных ис

следований и разработок на самом деле серьезно ограничена суще

ствующим законодательством в гражданской сфере, вследствие чего

использование результатов ниокр для организации производства

всегда происходит лишь в разрешаемых обществом пределах. В каж

дом государстве существуют собственные законы , регулирующие (с

использованием силы или юридических законов) выполнение зако

нов, связанных с развитием технологий и производств, а граждане

обычно лишь ждут от правительства следования установленным за

коном правил и наказаний , относяшихся ко всем нарушениям уже

установленных ограничений',

5.1.2. Ограничение военных технологии

Реальная система международныхотношений и ограничений в обла

сти разоружения является довольно сложной, хотя бы потому, что в

существующей схеме международных отношений нет никакого об

щепризнанногопринципа верховного руководства, обладающего ка

ким-либо правом вынесения окончательных решений или санкций

за нарушение существующихмеждународных правил. Одним из пер

вых шагов в направленииразработки нового миропорялкастала орга

низация в 2002 году Международного уголовного суда (International
Criminal Court), которыйдолжен заниматься «...серьезными преступ

лениями против международного сообщества в целом», таких как ге

ноцид, военные преступления и преступления против человечности

(см. сайт http//www.icc-cpi.int). К большому сожалению, следует от

метить, что против учреждения этого суда выступают США, приме

ром чего может служить документ [YRW, 2003]. В принципе, Хартия

оон также уделяет много внимания угрозе миру и актам агрессии,
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однако, к сожалению, международное право не позволяет дать точ

ные определения (или определить методы предотврашения) таких

действий, поскольку до сих пор в международном праве не указан

субъект (т.е. международная организация), обладающий легитимно

стью применения силы в соответствующих ситуациях. С одной сто

роны, Хартия оон представляет собой. безусловно, важный этап в

развитии правового сознания человечества (хотя бы потому. что она

отнимает у государств право объявлять войну). С другой стороны,

нельзя не отметить, что эта же Хартия содержит статью 51 (право на

самооборону до того момента, когда Совет Безопасности оон не

примет окончательного решения), что на практике означает призна

ние очевидного факта неспособности системы оон (пока!) реально

обеспечивать безопасность стран - участниц договора .

Описанная выше ситуация лишь подчеркивает существующую

необходимость государств опираться при обеспечении безопасности

на собственные вооруженные силы, т.е . поддерживать их максималь

ную боеспособность и постоянное совершенствование (включая тех

ническое оснащение, а также непрерывный мониторинг уровня бое

способности возможных противников). Парадоксальность этой

ситуации (специалисты по проблемам разоружения называют это

дилеммой безопасности) заключается в том, что повышение уровня

безопасности одного из партнеров всегда означает снижение уровня

безопасности других, что провоцирует развитие гонки вооружений и

может в конечном счете привести к незапланированному вооружен

ному конфликту даже в тех случаях, когда эти же государства успеш

но сотрудничают во многих других направлениях. Единственным

выходом из описанной дилеммы представляется создание такой сис

темы международных договоров по ограничению и сдерживанию во

оружений, которая будет включать в себя надежные процедуры вза

имной проверки и инспекции. Примером таких договоренностей

могут служить Договор об ограничении ядерных испытаний, заклю

ченный еще в разгар холодной войны, или Договор о сокращении

обычных вооружений в Европе. Другой выход из созпавшейся ситуа

ции состоит в максимально четком разграничении наступательных и

оборонительных систем для каждой страны и дальнейшем введении

очень строгих ограничений на развитие атакующих средств и возмож

ностей. Такой ПОДХОД как бы позволит перевести гонку вооружений в

область обороны, но и при этом, разумеется, вновь возникнет про

блема оценки достаточной защищенности (например, одной страны

от возможной коалиции других и т.п.) . Было бы очень полезно, если
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бы этот ПОДХОД использовали великие державы (США. Китай. Рос

сия). но в этом случае основная проблема связана не столько с опасе

ниями сторон , сколько с их претензиями на региональное или миро

вое господство'.

К сожалению, упомянутая выше дилемма безопасности особенно

сильно проявляется в области новейших технологий. поскольку имен

но они позволяют надеяться на обеспечение военного превосходства,

в результате чего между соперничающими странами часто возникает

гонка вооружений (ускоренное внедрение все более совершенных

видов оружия), приволяшая к острейшим ситуациям. Проблему усу

губляет и то обстоятельство, что совершенствование боевых систем

осуществляется одновременно по многим параметрам (увеличение

дальности действия , повышение числа поражаемых целей, рост точ

ности или быстродействия и т.п.), множество примеров чего дает ис

тория развития ядерного оружия в период холодной войны. Каждый

раз технологический прорыв одной из сторон в конкретном направ

лении, например переход от ядерного деления к синтезу (т.е. от атом

ной бомбы к водородной). появление межконтинентальных ракет,

разработка разделяюшихся ракетных боеголовок и т.п., привопил к

принятию энергичных контрдействий обратной стороны и нараста

нию международной напряженности. Однако стоит отметить, что в

некоторых случаях сторонам удавалось все же «блокировать» опас

ный механизм соперничества и договориться о превентивных мерах

ограничения, примером чего может служить Договор об ограниче

нии средств противоракетной обороны (Antiballistic Missile АВМ
Тгеагу) , разработанный в 1972-2002 годах.

Вообще говоря, договоры о превентивном ограничении военных

технологий представляютсобой обычные акты добровольногосогла

сия сторон, заключаемые суверенными государствами с учетом соб

ственных интересов. Проблема заключается в том, что в настоящее

время не существует высшего международного органа управления,

позволяющего контролировать выполнение заключаемых соглаше

ний, вследствие чего в сложных ситуациях (например, при сомнении

в добросовестностипартнера) государствам приходитсясамим искать

выхоп из созпавшегося положения. Простейшим выходом для мно

гих становится просто разрыв соглашений и начало собственныхраз

работок, что дискредитируетсаму идею заключениятаких договоров.

Альтернативойописываемойситуации моглабы статьтолькоорга

низация системы эффективного взаимного контроля, позволяющей

своевременновыявлять нарушениядоговора и реагировать на них. В
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этом случае первичной реакцией могут стать переговоры с целью за

ставить партнера изменить линию поведения, и лишь в случае неуда

чи или срыва таких переговоров можно разрывать соглашения, при

ступать к контрмерам и т.п .

Для поддержания требуемого уровня взаимной безопасности

сторонам следует договориться об адекватных и провернемых огра

ничениях наиболее опасных видов военных технологий и параллель

но с этим ввести количественные и качественные ограничения на уже

существующие виды вооружений. В идеале такие соглашения в буду

щем должны привести к значительной реструктуризации вооружен

ных сил, а затем и к общему улучшению политико-экономических

отношений между государствами, что сделает бессмысленным во

оруженные конфликты.

Однако автор хотел бы подчеркнуть, что следует приветствовать

любые соглашения по ограничению как новейших разработок ору

жия, так и традиционных видов войск и оборудования, даже без уче

та столь длительной и серьезной перспективы .

5.1.3. Ограничения технологии

и задачи вооруженных сил

Соглашения об ограничении развития технологий означают, в сущ

ности. некоторые ограничения, накладываемые правительством или

страной на эффективность действия собственных вооруженных сил,

поэтому принятие политиками решений по этим вопросам всегда

является очень сложным процессом, зависящим от множества фак

торов. Принимающие решение политические лидеры исходят преж

де всего из ожидаемого эффекта использования новой технологии,

т.е. из оценки ее реализуемости, оборонного значения и т.п. Охотнее

всего политики накладывают ограничения на технологии, кажущие

ся им и экспертам «малоперспективными». Забавно, но этот факт

имеет большое значение, поскольку военную значимость многих про

ектов оценить очень трудно, вследствие чего множество потенциаль

но опасных разработок не получает финансирования и разрешения

на начало исследований. Кроме этого, стоит отметить. что любые ог

раничительные соглашения (даже по незначительным в военном от

ношении пробпемам) способствуют развитию атмосферы доверия

между странами и создают основу для более важных договореннос

тей. В качестве примера таких соглашений можно привести догово

ры о демилитаризации Антарктиды, Луны и Т.П. (разумеется, скепти-
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ки отметят. что эти договоры не имеют пока никакого практического

значения) или Соглашение о всестороннем запрете использования

любых видов оружия за пределами геостационарной орбиты (радиус

которой составляет - 35 800 км). Реальная угроза миру и человече

ству заключается скорее в том. ЧТО стороны перестанут соблюдать ус

ловия этих соглашений. как только развитие военных технологий по

зволит им получить значительные преимушества от нарушения

договоренностей .

Принятие политических решений об ограничении военных тех

нологий в значительной степени определяется задачами. которые

руководство страны ставит перед своими вооруженными силами в

предполагаемых обстоятельствах их использования. Выполняемые во

оруженными силами стратегические задачи можно упрошенно клас

сифицировать следующим образом :

• крупномасштабный вооруженный конфликт за пределами соб

ственной территории с войсками противника при различном со

отношении сил (превосходство, примерное равенство. относитель

ная слабость);

• защита собственной территории от крупномасштабного вторже

ния сил противника;

• глобальные и региональные военные операции, связанные с кри

зисами или так называемым «принужлением К миру»;

• защита и оборона от действий террористов.

Очевидно, что каждая из этих Задач должна решаться с использо

ванием военной техники разного типа, необходимая модификация

которой происходит с различной скоростью. Проще всего ввести ог

раничения на развитие военной техники. относящейся к крупномас

штабным и глобальным военным операциям, Однако во всех случаях

стороны должны стремиться ограничить развитие хотя бы наиболее

опасных и пестабилизируюших технологий . В конце концов, следует

помнить. что вооруженные силы должны применяться лишь в самых

крайних ситуациях, а конечной и главной целью их существования

является предотвращение войны. Политики не должны допустить,

чтобы процесс подготовки армии к опасной (и крайне нежелатель

ной) войне стал фактором. повышающим вероятность ее развязыва

ния или возникновения .

Конечно. любое (превентивное или обычное) ограничение воору

жений как бы противоречит общей тенденции подготовки армии к

будущей войне, но стоит учесть, что взаимные ограничения больше

5./. Общие проблемы организации превентивного контроля 2~

способствуютукреплениюмеждународнойбезопасности,чем непре

рывное наращиваниевооружений. хотя такая точка зрения еще не

достаточно четко осознается широкой общественностьюи полити

ками.

5.1.4. Превентивныеограничения вооружении после

периодахолодной воины

После распада СССР в мировой политике произошли большие изме

нения. В частности. с одной стороны, США и Россия все чаще высту

пают в качестве партнеров. а не соперников. и одновременно проис

ходит заметное смягчение напряженности междуСША и Китаем, так

что вероятность военного конфликта между этими державами пред

ставляется маловероятной. С другой стороны. эти страны продолжа

ют сохранять и развивать свои вооруженные силы, поддерживая их

боеспособность. Великие державы и несколькодругих стран. облада

ющих Ядерным оружием. продолжают непрерывно расширять и ук

реплять свой « ядерный потенциал. (см . , например (Steinbгuner and
Lewis, 2002; Russia. 2000. 2000а».

Несмотря на положительные сдвиги в международных отношени

ях. продолжает сохраняться и общая тенденция использования но

вых технологий для обеспечения превосходства в возможном воен

ном противостоянии (или хотя бы для предотвращения возможного

нападения), в результате соревнование в военно-технических иссле

дованиях не прекрашается. Более того. именно нанотехнологии, обе

щающие привести к революционным изменениям в различных обла

стях науки и техники. способны резко обострить это соревнование и.

возможно, даже вызвать новую гонку вооружений (см . главу 4).
Военно-политическая ситуация с обменом технологий является

достаточно сложной. Собственно говоря, все сказанное выше о со

перничестве может быть отнесено. с небольшими оговорками. даже

и к отношениям между странами. считающимися или являюшимися

военными союзниками. Действительно. при любой форме сотрудни

чества (дипломатического, военного. политического) и союза между

двумя странами всегда следует учитывать возможность внутриполи

тических перемен в одной из стран. после чего бывший союзник мо

жет легко превратиться в потенциального военного противника", Эти

соображения обычно удерживают политиков от излишней «открыто

сти» В военно-техническом сотрудничестве и часто ограничивают

передачу важной информации даже странам-союзникам. но, с дру-
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гой стороны, вся логика гонки вооружений «подталкивает» страны

СОЮЗники к более тесному военно-техническому сотрудничеству, уни

фикации и стандартизации вооружений и т.п., что, В свою очередь,

ведет к выравниванию уровней научно-технического производства

стран, входящих в военно-политические союзы'.

Однако возможна и ситуация возникновения гонки вооружений

из-за того, что какая-то отдельная страна добьется неожиданных и

важных успехов в какой-то определенной области военной техники

(например, в производстве автоматических боевых машин, микро

роботов или микроракет), в результате чего в «соревнование» могут

включиться не только потенциальные военные противники, но и

даже страны, связанные союзническими или дружественными от

ношениями.

Сказанное еще раз подчеркивает, что даже после окончания хо

лодной войны правительства и общественность должны продолжать

борьбу за подпержание мира и стабильности и за заключение новых

международных договоров по превентивному ограничению вооруже

ний. Любое снижение уровня напряженности позволит затем перей

ти к более широкомасштабным ограничениям и соглашениям.

С другой стороны, следует учитывать, что в настоящее время ос

новная угроза международной безопасности все чаще исходит не от

крупных держав, обладающих мощными армиями и вооружениями,

а от так называемых стран-изгоев (с которыми невозможно или труд

но заключать договоры об ограничении вооружений) или даже от тер

рористических организаций. Разумеется , маловероятно, чтобы такие

страны или организации смогли самостоятельно развить и внедрить

какие-то военные НТ, однако они могут воспользоваться разнооб

разными уже существующими новейшими технологиями, получен

ными из технически более высокоразвитых стран . Это обстоятель

ство еще сильнеедиктует необходимость заключения между странами,

способными производить НТ-вооружения, серьезного международ

ного пакта, позволяющего предотвращать попадание любых видов

нового оружия в распоряжение террористических групп и стран-из

гоев. Необходимо обеспечить максимальный контроль за распрост

ранением новых видов вооружений , включая специальные ограни

чения на экспорт так называемых технологий двойного назначения".

Сама возможность применения качественно новых технологий стра

нами-изгоями должна побудить промышленно развитые страны к

введению эффективных и жестких ограничений.

5.2. Критерии и возможности осуществления превентивкого контроля ~

5.2. Критерии и возможности осуществления

превентивного контроля

над вооружениями

Общая концепция осуществления превентивного контроля над во

оружениями была выработана еще в ГОды холодной войны, история

которой дает множество наглядных примеров ухудшения и обостре

ния международных отношений в результате появления и развития

новых видов военной техники (водородная бомба, межконтиненталь

ные ракеты, разделяюшиеся ядерные боеголовки и т.п.). В каждом

таком случае заключение договоров об ограничении уже разверну

тых систем вооружения оказывалось очень трудной проблемой, по

этому ясно, что именно превентивные меры контроля над вооруже

ниями позволят предотвратить такое развитие событий и остановить

практическое внедрение опасных военных технологий. Подробнее

этот вопрос освещен в работе [Neuneck and Molling, 2001], а также в

публикациях [Peterrnan et аl., 1997; Brauch et аг ., 1997; Neuneck and
Mutz, 2000], упоминаемых в отчете Отдела экспертной оценки техно

логий Парламента ФРГ.

Превентивный контроль над вооружениями включает в себя сле

дующие четыре стадии:

1) проведение научною анализа перспектив развития вданном направ

лении;

2) анализ военно-операционных аспектов проблемы;

3) всесторонняя оценка результатов двух предыдущих исследований

на Основе критериев превентивного контроля над вооружениями;

4) выработка рекомендаций относительно методов ограничения и nро

верки .

Такая комплексная экспертная оценкатребует не только сложных,

междисциплинарных экспертиз и оценок, но и консультаций с прак

тическими руководителями производств (бизнесменами, инженера

ми, менеджерами). Успехом такой экспертизы следует считать пра

вильную оценку ситуации, позволяющую государству вести серьезные

и обоснованные переговоры о заключении межправительственных

соглашений.

Данная книга написана в качестве продолжения предшествующе

го исследования автора по микросистемным технологиям [Altmann,
2001 J, выполненного в рамках объединенного франко-германского

проекта, в котором, кстати, и был сформулирован приводимый ниже

9 - 1483
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набор критериев. позволяющих выделять особо «опасные» техноло

гии . Этим термином мы обозначаем технологии, развитие которых

потенциально способно привести к созданию видов оружия, облада

ющих принципиально новыми характеристиками и требующих при

менения превентивных методов контроля и ограничения. Предлага

емые критерии могут быть условно разбиты на следующие три группы

[Neuneck and Molling, 2001].

Критерии, связанные с поддержанием и развитием эффективнос

ти методов контроля над вооружениями. разоружением и соблю

дением международных законов:

• предотвращение нарушений уже существующих или плани

руемых международных соглашений по контролю над разо

ружением;

• поддержка или проверка соблюдения существующих норм

гуманитарных законов;

• предотвращение возможностей использования в качестве

средства массового уничтожения.

11 Критерии, связанные с установлением и укреплением междуна

родной стабильности:

• предотвращение любой пестабилизации международных от

ношений;

• предотвращение возможности возникновения любой гонки

вооружени й;

• предотвращение любого процесса так называемого горизон

тального, вертикального или пиффузионногс/еползучего»

распространения опасных военных технологий. веществ или

знаний.

111 Критерии, связанные с защитой человечества вообще , окружаю

щей среды и социальной структуры:

• предотвращение опасностей, грозящих всему человечеству;

• предотвращение опасностей, грозящих окружаюшей среде

и стабильности развития;

• предотвращение опасностей для соuиально-политических

систем;

• предотвращение опасностей для социальной инфраструкту-

ры.

Разумеется, перечисленные критерии не предлагаются в качестве

незыблемых «скрижалей» или библейских заповедей' и нуждаются в

дальнейшем обсуждении, развитии и уточнении . Ниже, в главе 6, мы

5.3. Разработка превентивных ограничений ~

еще раз обсудим перечисленные критерии, исходя непосредственно

из потенциальных возможностей военных приложений НТ.

5.3. Разработка превентивных ограничений

в принципе, превентивные ограничения, накладываемые на любые

новые технологии, могут принимать самый различный характер, а их

формулировка зависит от общих задач , конкретных типов техноло

гии, политических обстоятельств и т.п . Выработке правил всегда пред

шествует поиск ответов на ряд принципиальных вопросов: каким

образом могут быть учтены разнообразные интересы сторон, риски и

преимущества? Как конкретно должны быть сформулированы огра

ничения? На какой стадии развития технологических процессов дол

жны вводиться ограничения? Как можно учесть возможности разви

тия НИОКР в гражданском секторе экономики?

Помимо этого, в каждом конкретном случае остаются сложные

проблемы. связанные с постоянным существованием так называемой

«серой» , промежуточной зоны между разрешенными и запрещенны

ми технологиями, вследствие чего договариваюшиеся стороны все

гда должны тщательно вырабатывать определения и согласовывать

их в общем пакете межправительственных соглашений. что. конеч

но. выходит далеко за рамки привычиой научной деятельности.

5.3.1. Учет преимуществ, рисков и стоимости

Большая дополнительная проблема связана с тем, что при рассмог

рении каждой конкретной технологии. помимо учета перечисленных

выше общих критериев обоснования запрета военных приложений ,

обычно необходимо принимать во внимание и доводы, относящиеся

к возможному использованию этой же технологии в гражданском сек

торе экономики . Представляется очевидным, что было бы очень по

лезно запретить опасные военные приложения новых технологий,

сохранив одновременно какие-то возможности их ценного исполь

зования в промышленности и в гражданском секторе. К сожалению.

в таких ситуациях почти невозможно провести четкое разделение.

причем нередко оно сложным образом переплетается с проблемой

проверки выполнения заключенных соглашений. Решение в таких

случаях обычно находят в результате длительного согласования и «тор

гов') (относительно преимушеств и потерь сторон по нескольким по

зициям), хотя стоит отметить, что споры и дискуссии на таких пере-
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говорах обычно протекают гораздо спокойнее, чем при обсуждении

полных и строгих запретов.

Если конкретная технология не запрещена полностью, то на ее

приложения обычно накладывается ряд специфических ограничений

по параметрам (размеры, мощность, скорость, нагрузка и т.п.), В боль

шинстве спорных случаев опасные и безопасные применения не

сколько «перекрываюгся», из-за чего при определении разрешаемо

го значения какого-либо параметра экспертам приходится тщательно

оценивать получаемые преимущества (повышение уровня безопас

ности) и очевидные потери (невозможность использовать потенци

ально ценную технологию) . Слишком широкие границы спорных

параметров позднее могут позволить потенциальному нарушителю

соглашения легче обойти запреты и обмануть партнеров, однако, к

счастью, обычно набор ограничиваемых параметров является доволь

но обширным, вследствие чего всегда остаются возможности для ма

неврирования и согласования позиций сторон. Дополнительными

юридическими инструментами являются условия и правила введения

запретов в силу, а также их верификации. В качестве примера автор

может привести переговоры по запрету лазерного оружия, на кото

рых он предложил вводить ограничения на мощность больших лазе

ров постепенно".

Особые риски и расходы связаны с проверкой (верификацией)

заключенных соглашений. Общие проблемы проверки рассмотрены

в работах [SchefТman, 1985, 1986], а специально относяшиеся к вери

фикации научно-технических разработок - в работе автора [Altmann,
1994]. Понятно, что более надежная и тщательная система проверки

заключенных соглашений обеспечивает большую безопасность и по

зволяет сохранять более высокий уровень доверия и безопасности,

однако не стоит и забывать, что организация такой системы подразу

мевает одновременно и значительные расходы по осуществлению

инспекционных мероприятий .

В тех случаях, когда стороны договариваются о проверке заклю

ченных соглашений национальными средствами, все расходы по кон

тролю ложатся на инспектирующую сторону, а в случае организации

совместных проверок (особенно так называемых проверок техноло

гий и оборудования «на месте») - на проверяемую сторону. Кроме

того, все «принудительные- инспекции весьма осложняются пробле

мой соблюдения конфиденциальности (особенно когда затрагиваются

законные права на коммерческие или военные секреты), не говоря

уже о перебоях в нормальной работе предприятий или учреждений,
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подвергаемых проверке. Условия и требования проведения проверок

особенно усложняются при инспекции малых и многочисленных

объектов, тесно связанных с гражданским производством и бытом.

Поэтому многие важные договоры проверяются только нацио

нальными средствами. Например. выполнение условий Договора о

частичном запрете ядерных испытаний ( 1963год) осуществляется це

ликом собственными силами стран-участниц (так что в тексте дого

вора даже не упоминается процесс инспекции). так как сигналы про

ведения таких испытаний распространяются по всей планете. В

качестве обратного примера можно привести контроль над химичес

ким оружием, которое может производиться не только на крупных

химических заводах, но и на очень мелких и даже тайных предприя

тиях, вследствие чего Конвенция о запрещении химического оружия

(\993 год) включает весьма подробное Приложение об инспекциях,

содержащее весьмасложнуюсистему проверки (в том числе и так на

зываемые «инспекции по требованию»). Необходимостьсохранения

коммерческих или военных секретов делает бессмысленным заклю

чение многих «фиктивных» договоров О запрете произвоцства конк

ретных видов военно-техническойпродукции(например, микропро

цессоров с шириной регистра более 16 бит, неинерциальных систем

наведения снарядов с весом менее 1 кг и т.п.). Любая практическая

проверка выполнения такихдоговоров потребуетслишком детального

изучения конкретной военной продукции и приведет к недопусти

мой утечке военных секретов. Исходя из сказанного, гораздо разум

нее накладывать ограничения на некоторые свойства и характерис

тики систем в целом, причем именно такие, наличие которых может

быть проверено независимым образом.

Интересно рассмотреть с этой точки зрения проблему контроля

биологических средств и токсинов, сравнив их с микроэлектронными

чипами, размеры которых к тому же постоянно уменьшаются. Прин

ципиальная разница заключается, конечно. не в размерах электрон

ных изделий (они все еще остаются гораздо крупнее бактерий и токси

нов) и не в их «штучном» характере, а в том, что любое военное

применение бактерий требует серьезных предварительных лаборатор

ных исследований в крупных, хорошо оборудованных лабораториях.

Кроме того, химическое и бактериологическое оружие требуют исполь

зования соответствующих дополнительных систем хранения, достав

ки и распределения. Однако приведенная выше аналогия представля

ется достаточно прозрачной, вследствие чего, например, при

обсуждении Протокола об условиях проверки Конвенции о запреще-
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нии биологического и токсического оружия предлагалось использо

вать примерно те же правила проверки, которые были выработаны для

Конвенции о запрещении химического оружия [BWCANG, 2001).Сле
дует лишь с сожалением отметить, что переговоры о заключении Кон

венции о запрещении биологического и токсического оружия (кото

рые велись с 1995 года) были ирерваны в 2001 году по желанию США,

прекративших в одностороннем порядке обсуждение этого вопроса

[Nixdorffet аl., 2003: Сп.В]',
В начальный период введения ограничений на НТ-разработки мож

но предложить проведение соответствующих инспекций, хотя бы на

нескольких центральных предприятиях. Однако представляется оче

видным, что при реальном развертывании производствадешевых и рас

пространенных типов микроустройств любые инспекции разного типа

(включая и самые эффективные: «всегда И везде», «по первому требо

ванию» и т.д.) будут бесполезными. Сказанное в еще большей степени

относится к молекулярным НТ, позволяющим «выращивать нечто

опасное» практически в домашних условиях, имея в качестве исход

ной базы лишь одно-единственное микроустройство, В этих случаях

необходимо будет ввести строгие ограничения на производственные

процессы с использованием универсальных молекулярных ассембле

ров в некоторых организациях. Для самовоспроизводяшихся наносис

тем (когда. в принципе, стратегическое преимущество может быть до

стигнуто созданием единственного прототипа) любая проверка может

оказаться слишком сложной и трудной. Теоретически проверку мож

но осуществлять «наномонигорами», способными выявить и зарегис

трировать изготовление первого нелегального устройства, однако по

нятно, что для контроля потребуется огромное количество таких

мониторов и это может дополнительно усложнить ситуацию и создать

новые возможности для дезинформации. К рассматриваемой пробле

ме применимы рассуждения разделов 1.5.1 и 1.5.5,относяшиеся к пер

спективам создания «активных щитов» защиты.

Более легкой представляется проверка ограничений, накладывае

мых на НТ-системы. входящие в состав макроскопических (с разме

рами порядка 1 см) устройств и видов оружия. В этом случае могут

осуществляться так называемые случайные (незапланированные) про
верки размеров изготовляемых изделий. производственных мощнос

тей, подготовки персонала и Т.П.

Учет и согласование всех преимуществ и потерь. связанных с вве

дением ограничений и соответствующих инспекционных мероприя

тий. является очень сложным пропессом. Армейское руководство
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стран с развитой военной промышленностъю обычно крайне насто

роженно относится к любым попыткам введения ограничений, по

этому политические лидеры таких стран должны настойчиво убеж

дать общественность в преимушествах разработки предупредительных

мер и обеспечения мирного развития в рамках эффективной между

народной системы безопасности . Правительства и общественные ли

деры должны всячески пропагандировать идею о том, что в совре

менном мире разумнее отказаться от «узкой» опоры на собственные

вооруженные силы и пришло время задуматься об обеспечении обо

роны в рамках «широкой» международной системы договоров и со

трудничества'". Более того, политикам следовало бы всегда предла

гать именно «излишне строгие» ограничения ддя того, чтобы при

будущем обсуждении и учете интересов всех кругов общества (не толь

ко военных) но и промышленных) у политиков разных стран остава

лось место для маневра и взаимных уступок.

Говоря о стоимости инспекционных мероприятий, следует по

мнить, что их высокая цена всегда оправдывается очевидной необхо

димостью. В настоящее время национальные инспектирующие орга

низации часто содержат штат в несколько сот сотрудников и

затрачивают десятки миллионов долларов или евро для уверенности

в том, что страны-соперники не обладают какими-то особыми воен

ными преимушествами (например, не имеют дополнительных десят

ков тысяч солдат или военного оборудования стоимостью в милли

арды долларов). Эти затраты оправдываются тем , что проверяюшая

страна может не тратить свои деньги и ресурсы для компенсации ги

потетического отставания в какой-то области военной техники. Со

здание международных контролирующих учреждений типа Органи

зации по предотвращению распространения химического оружия

(Organization for the Prevention of Chemical Weapons) или Организа

ции по контролю за испытаниями ядерного оружия (Comprehensive
Test Ban Treaty Organization, етвто) могло бы стать экономически

выгодным проектом, поскольку таким учреждениям удается осуще

ствлять инспекционные проверки во всемирном масштабе, распола

гая всего несколькими сотнями сотрудников". В самом общем плане

хотелось бы отметить, что введение любых адекватных и проверяе

мых ограничений на вооружения и организация контролирующихме

роприятий будут всегпа обходиться намного дешевле, чем подготов

ка к взаимным вооруженным конфликтам.

Разумеется, каждое государство имеетправо самостоятельнорешать

вопрос оприсоединении к договорам об ограничении каких-либо кон-
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кретных типов оружия, исходя ИЗ собственных представлений о безо

пасности и различных политических, экономических и военных сооб

ражений. Организации, занимаюшиеся исследованиями в области ра

зоружения и контроля над произвоцством оружия, ставят своей целью

тщательное изучение возможных последствий таких политических ре

шений, а также оценку их вероятных последствий и выработку соот

ветствующих рекомендаций. Конечно, решающим фактором в рассмат

риваемых вопросах остается политическая ситуация в конкретных

странах, поэтому общая картина достижений в области разоружения и

контроля над вооружениями может показаться весьма неутешитель

ной (см . раздел 7.4), однако следует всегда помнить и надеяться, что

политические обстоятельства могут изменяться влучшую сторону, даже

если такие изменения и происходят очень медленно. Изменения могут

быть связаны как с новыми событиями, так и с общественной атмос

ферой в целом. Любые правительства рано или поздно уходят в отстав

ку. а общественное мнение проникается новыми идеями в результате

текущих событий и их осмысления.

5.3.2. Уровень и специфичность вводимых ограничении

В принципс. вводимые ограничения могут носить самый различный

характер и охватывать контроль производства на самых разных уров

нях. В частности . можно предложить следующую простую и удобную

классификацию:

• крупные и мелкие отрасли технологий в целом (например, к НТ

вообще, молекулярным НТ или изготовлению конкретных типов

наночастиц);

• чисто военные применения или конкретно связанные с ними опе

рации (например, проведение некоторых видов контроля местно

сти, разработка антиспутников и т.п.);

• конкретные боевые системы (автономные боевые устройства, ди

агностика с использованием имплантируемых устройств, достав

ка препаратов и лекарств в организме и т.д.),

Практически все заключенные в прошлом известные соглашения

в области превентивного контроля вооружений могут быть отнесены

к двум последним категориям [АВМ Тгеату, 1972-2002; Biological
Weapons Convention, 1993: Protocol оп Laser Blinding Weapons, 1995],
так как ограничения на целые области технологий накладываются

очень редко, причем они никогда не являлись всеобъемлющими. На-
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пример, даже договоры о частичном и всеобщем запрете ядерных ис

пытаний [Partial Test Ban Treaty, 1963; Comprehensive Test Ban Treat y,
1996] исключали из ограничений проведение некоторых НИОКР с

использованием ядерных взрывов".

На уровне отраслевых технологий обычно труднее всего провести

четкое разграничение военных и гражданских произвопств, что пред

ставляет особую важность при выработке рекомендаций относитель

но контроля над многими НТ-процессами. В частности, безусловно

следует ожидать сложных дискуссий и споров относительно опреде

лений и правил при манипулировании функциями и возможностями

человеческого организма. Любые исследования в этой области име

ют очень высокую социальную и экономическую значимость, и было

бы крайне ножелательным запретить все исследования в данном на

правлении в рамках какого-либо из ограничений нт. В данном слу

чае превентивные ограничения на развитие новых технологий могут

быть введены, по-видимому, на уровне военных применений и опе

раций (либо даже на уровне специфических военных систем). Любое

соглашение относительно разработок в этой области должно учиты

вать необходимость и важность их гражданских применений, вслед

ствие чего речь может идти не о всеобъемлющем запрете исследова

ний и производств, а лишь о строгом ограничении тех исследований,

которые имеют четко выраженный военный характер.

Во многих случаях НТ могут привести к созданию и использова

нию совершенно новых средств и методов проведения военных дей

ствий, и специфические ограничения должны относиться именно к

предотвращению таких угроз. С другой стороны, очень часто опас

ность связана скорее с характером военных операций, а не непосред

ственно с самими используемыми НТ. В этих ситуациях представля

ется более разумным ограничивать в договорах именно конкретные

военные задачи и действия, вследствие чего запрет на использование

НТ будет как бы автоматически включаться во всеобъемлющие со

глашения. Например, новые виды биологического оружия (с исполь

зованием НТ) явно подпадают под действие уже существующих пра

вил Конвенции о биологическом оружии, а создаваемые на основе

НТ микроустройства (например, антиспутники и т.п.) являются , В

сущности, незаконными из-за уже заключенных договоров о полном

запрете использования оружия в космосе (см. раздел 6.4.6).
Полный запрет на проведение некоторых видов военных операций

и задач можетбыть реализован, конечно,лишь в очень редких случаях,

поскольку большинство таких действий. типа оценки ситуации для
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предотвращения или подготовки вторжения (например, под угрозой

ядерного нападения), вообще не связаны непосредственно с чисто тех

ническими задачами, а их предотвращение обусловлено лишь в рам

ках коренной перестройки системы международных отношений. Пока

государства продолжают сохранять собственные вооруженные силы,

ограничение каких-то видов вооруженных действий не может быть

прекращено простым введением запретов. Мировое сообщество дол

жно разработать принципиально новые подходы для предотвращения

военных конфликтов и других глобальных катастроф, угрожающих су

ществованию всего человечества. В связи с обсуждаемыми ограниче

ниями особое значение имеет проблема микророботов и их очень важ

ных и разнообразных применений (как в военном, так и в гражданском

секторе), которая будет подробнее рассмотрена ниже, в разделе 6.4.5.

5.3.3. Развитие нанотехнологическихисследований

Используя очень простую, линейную модель развития, историю раз

работки и внедрения любой новой военной технологии (некоторые

авторы употребляют даже термин «жизненный цикл» технологии)

можно свести к следующим основным стадиям":

• исследования, Н ИОКР;

• совершенствование, изготовление опытных образцов;

• испытания;

• организация произвопства;

• развертывание системы и принятие ее на вооружение;

• практическое применение".

Целью превентивных ограничений по определению является пре

дотвращение развертывания новых видов оружия, поскольку оно

подразумевает и включает в себя (по совокупности, как говорят

юристы) запрет на использование и делает ненужным организацию

производства. Еще меньше вариантов для подготовки новых видов

оружия оставляют соглашения о запрете использования спорных

технологий. Такой строгий запрет вводит, например, Протокол о

лазерном оружии ослепляющего действия (1995 год), который (не

смотря на узкую сферу его применимости) может служить интерес

ным примером , так как он позволил практически остановить иссле

дования , изготовление опытных образцов , испытания и поступление

на вооружение целого класса нового оружия . Конечно, заключение

этого соглашения нельзя отнести к крупным достижениям, посколь-
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ку оно ограничивает развитие лишь очень специфических техноло

гий и редкого типа оружия (не прецставляюшего серьезного инте

реса для военных кругов). Кроме того , ВОзможность применения

ослепляющих устройств давно вызывала раздражение и озабочен

ность общественности , ввиду того 4ТО ЭТОТ типа оружия может при

носить излишние страдания и противоречит многим общим поло

жениям международного права.

В тех случаях, кода речь идет о действительно важных военных

разработках, связанных с возможностью создания серьезного боево

го оружия, по-видимому, дипломатам следует добиваться лишь хотя

бы запрета на развертывание новых видов оружия. При этом государ

ства будут тайно (или даже явно) осуществлять военные разработки и

изготовлять опытные образцы, Т.е . как бы проходить все стадии раз

вития, но не будут иметь право на реальное развертывание новых бо

евых систем. Конечно, такая ситуация не является совершенной (так

как она будет вызывать беспокойство у партнеров по соглашению,

создавая атмосферу страха и подозрительности), но и она ставит дос

таТ04НО серьезные дополнительные препягствия перед практическим

внедрением опасных НИОКР. Вообще говоря , упомянутые догово

ры о запретс только развертывания новых боевых систем всегда будут

непостаточно надежными из-за органически «встроенной» В них воз

можности быстрого нарушения .

В качестве меры по усилению действенности договоров и повы

шению доверия к их выполнению следует вводить наиболее общие

ограничения на наиболее раннем этапе развития опасных техноло

гий, т.е. стараться запрещать в соглашениях испытания и изготовле

ние опытных образцов продукции. Конечно, для большей строгости

и полноты картины следует отметить, что проблема ограничений воз

никает лишь на некоторой стадии Н ИОКР, когда становятся ясными

возможности конкретных припожений, На этой стадии последующий

запрет испытаний будет уже касаться и гражданских (потенциально

важных и ценных) приложений технологии , 4ТО знач ительно ослож

нит задачу переговоров. Более того, само начало исследований очень

часто бывает связано именно с надеждами на производство важных

коммерческих товаров, вследствие чего введение слишком сильных

ограничений может вызвать активное сопротивление со стороны за

интересованных политических и экономических кругов. Такая ситу

ация характерна вообще для внедрения новых технологий, а в случае

НТ ее значение особо усиливается из-за широкого диапазона потен

циальных применений предлагаемых технологий.
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Проблема усиления запретов на проведение исследований в облас

ти НТ весьма осложняется существующей пока «открытостью» этих

работ, а также отсутствием точных определений и систем проверки,

вследствие чего пока следует стремиться к введению ограничений при

изготовлении образцов и на последующих стадиях. При этом, конеч

но, ограничиваются прикладные исследования, ведущие к развитию

запрещенных военных технологий, однако предполагается, что удач

но выбранные ограничения на дальнейшие стадии (развитие, испыта

ние образцов, развертывание новых систем) в сочетании справильной

системой проверки приведут к тому, что на государственном уровне

никогда не будет утверждено решение о принятии некоторых систем

на вооружение. Последнее обстоятельство является наиболее суще

ственным, так как почти наверняка никому не удастся обеспечить фи

нансирование разработок, которые почти заведомо не будут доведены

ДО реализации в опытных образцах и внедрения. Если даже какие-то

из таких исследований и будут продолжаться, то уже на стадии изго

товления опытных образцов такое изделие должно будет пройти дли

тельные и достаточно легко провернемые испытания, в результате чего

быстрый и неожиданный отказ какого-либо государства от заключен

ных соглашений становится маловероятным. Конечно, для повыше

ния степени доверия участников следует всячески поощрять различ

ные меры, способствующие «прозрачности- исследований.

Однако в некоторых специальных случаях единственной рекомен

дацией остается полный запрет на исследовательские работы. Напри

мер, конкретно в НТ такой запрет следует наложить на исследование

возможностей создания самовоспроизводяшихся систем, распрост

ранение которых позднее будет очень трудно (или практически не

возможно) остановить. По этой же причине следует ограничить лю

бые детальные разработки микроскопических типов ядерного оружия,

СОЗдание которых явно может разрушить всю создававшуюся десяти

летиями систему международной ядерной безопасности .

При запрете любых исследований очень трудно сформулировать

определения и правила проверки, особенно в случаях. когда (подоб

но тому, с чем мы сталкиваемся при рассмотрении проблем НТ) речь

идет о крайне мелких объектах и использовании микроскопической

техники. Так же как исследования в генетике, процедуры таких про

верок требуют допуска в контролируемые лаборатории, проведения

совместных работ и т.п .. причем не только на стадии исследований,

но и при испытаниях или изготовлении опытных образцов продук

ции. В связи с этим стоит вспомнить, например, богатый опыт дли-

5.3. Разработка превентивных ограничений 2~

тельных переговоров при выработке Протокола по биологическому

оружию (когда речь шла, строго говря, не столько о самом оружии,

сколько именно о запрете на испытания), В процессе обсуждения пра

вительственные организации США решительно выступали против

любых «инспекций на месте» в лабораториях, даже в тех случаях, ког

да другие страны, проводящие фармацевтические и генетические ис

следования, соглашались на проведение таких проверок",

Поэтому необходимо всегда учитывать политические обстоятель

ства и напоминать общественности и политическим лидерам о по

тенциальных выгодах от заключения соглашений о проверке. Про

тивники введения ограничений обычно ссылаются на то, что

инспекция на местах может легко стать средством промышленного

шпионажа, однако все запреты на использование биологического

оружия могут исчезнуть, если Конвенция не будет ратифицирована

именно сейчас, когда методы НТ вдруг позволили осуществить быст

рый прорыв во многих областях молекулярной биологии. В конеч

ном итоге потенциальные опасности ситуации значительно превы

шают риск, связанный с введением строгих инспекций и проверок.

5.3.4. Формы сотрудничества с гражданским

обществом

в контексте превентивного контроля вооружений можно указать два

основных подхода к проблеме проведения НИОКР в гражданском

секторе экономики. Во-первых, можно вообще отказаться от любых

форм контроля развития НИОКР в этом секторе, пустив такие ис

следования на самотек. Разумеется, при этом следует как-то огово

рить ситуации, когда какие-то конкретные разработки имеют чисто

военный характер и явно не имеют коммерческой или гражданской

направленности (например, такие проблемы могут возникать при

выааче разрешений на так называемые «мирные» ядерные взрывы).

С другой стороны, нельзя также забывать. 'по гражданские и воен

ные НИОКР очень часто настолько тесно связаны друг с другом, что

их никак нельзя разделить формально. Разумеется, в этом случае на

кладываемые ограничения должны носить специфический характер

и значительно отличаться от тех, которые применяются в отношении

чисто военных НИОКР. В отношении некоторых конкретных изде

лий ограничения в военном и гражданском секторе могут практичес

ки совпадать. как это имеет место, например, в случае имплантантов

немедицинского назначения, описываемых в разделе 6.4.3.
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Строго говоря, на стадии исследований результаты очень многих

работ являются существенно неоднозначными и могут быть отнесены

к ниокр двойного назначения (т.е . результаты исследований могут с

одинаковым успехом применяться как в гражданских, так и в военных

целях). Более строгие определения могут использоваться лишь на ста

диях совершенствования или испытания опытных образцов. Кроме это

го, во многих областях науки и техники одно и то же оборудование

может с одинаковой эффективностью применяться как пля гражданс

ких, так и для военных целей. Например, одно и то же химическое ла

бораторное оборудование может бьггь использовано как для создания

новых сельскохозяйственных инсектицидов, так и для разработки но

вых видов химического оружия . Еще сложнее обстоит дело с биохими

ческими и медицинскими исследованиями, при которых медики (иног

да даже в терапевтических целях) нередко используют именно те

токсины, применение которых в военных целях строго запрещено [см.,

например, Rossetto et al., 2004). В некоторых случаях при изучении па

тогенности и вирулентности микроорганизмов исследователи сами на

меренно модифицируют их генную структуру, создавая, внекотором

смысле, из изучаемых объектов новые средства биологической войны

[Nixdorffet al., 2003: Ch. 11). Можно также напомнить, что В авиации,

как правило, навигационное и иное техническое обеспечение граждан

ских и военных самолетов разрабатывается одними и теми же фирма

ми и организациями, в результате чего информация самым естествен

ным образом передается из одного сектора в другой.

С учетом явного и естественного «перекрыванияь гражданских и

военных исследований и тесной связи между соответствующими про

изводствами в текст упоминавшейся выше Конвенции о запрещении

химического оружия (переговоры по которой сейчас прерваны) спе

циально предлагалея пункт, подразумевающий по требованию посе

щение биологических лабораторий и организаций (BWCAHG, 2001) .
Поскольку Ниокргражданского назначения могутслужить «прикры

тием» соответствующих опасных военных разработок, соглашения о про

ведении военных исследований обычно сопровождаются оговорками,

включающими ВОзможность проверки деятельности связанных с этим

гражданских организаций. Для предотвращения обмана в выполнении

ограничений, налагаемых на военные Н иокр, иногда можно рекомен

довать вводить втексты соглашений и последующие ограничения на граж

данские НИОКР, которые часто могутбытьзначительно шире. Очень важ

ным мотивом многих исследований часто выступает даже не столько

потенциальная коммерческая ценность результатов разработок, сколько
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так называемое «чисто научное любопытство» , заставляющее ученых по

стоянно стремиться к расширению известной области научных и техно

логических знаний. Возможность применения новых научных достиже

ний в военной технике должна сдерживаться строгими ограничениями,

которые, кстати, гораздо легче вводить еше на стадии развития «мирных»

разработок. Например, превентивные ограничения могугбытьэффектив

но использованы в области создания микроспугников, если разрешения

на запуск гражданских спутников будут лицензироваться лишь после се

рьезной проверки проектов, а запуски военных спутников будут строго

контролироваться и проверяться.

Во всех случаях необходимо модифицировать любые технологии

таким образом, чтобы преимущества их гражданского использования

проявлялись и выглядели более привлекательными и выгодными, а

преимущества от их военного применения - минимальными . В каче

стве наглядного примера разумной ориентации новой технологии на

мирное использование и поддержание международной стабильности

можно привести проект конверсии режима работы исследовательс

ких ядерных реакторов. Предложение переводит работу реакторов с

высокообогащенного урана на низкообогашенный . что не позволяет

применять горючее реакторов для изготовления атомных бомб и тем

самым способствует усилению режима нераспространения ядерного

оружия вообще [см., например, Glaser, 2002, и приводимые в этой ра

боте источники) . Еще одним примером подобной конверсии могут

служить проекты запуска крупных спутников для преобразования

солнечной энергии и ее передачи на Землю с использованием микро

волновой техники (вместо лазерной). Дело в том, что длинноволное

излучение испытывает дифракцию при прохождение через атмосфе

ру. что и не позволит применять такие технологии для создания но

вых видов лучевого оружия остронаправленного действия", В насто

ящее время нанотехнологии и МСТ обещают в будущем возможность

создания опасных в военном отношении микросистем (размеры ко

торых лежат в области меньше 0,2-0,5 м), но в эту же категорию, к

сожалению,попадаюттакже весьмаперспективныемикророботыме

дицинского назначения. Выходом из этой ситуации могло бы стать

междунаролноесоглашение. позволяющеесоздавать такие роботы

лишь с ограниченной подвижностью, дистанционнымуправлением

и внешними источникамипитания. что более подробнообсуждается

ниже (раздел 6.4.5) и в работе [Altmann. 2001; Sections 7.2.8.2) .
Гражданское обшество имеет и продолжает вырабатывать соб

ственные представления об ограничении новых мирных технологий,
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а также методов зашиты населения, окружаюшей среды и социальных

институтов. Национальные законы и правила контроля могут стать

примером и применяться в дальнейшем в качестве прецецента при

выработке системы международных соглашений, касающихся новей

ших технологий и контроля за их внедрением и использованием.

Следует учитывать также и дополнительный фактор влияния граж

данских технологий на военную технику (специалисты по маркетингу

называют это «эффектом привычности»). Проблема заключается в том,

что широкое распространение любых коммерческих продуктов или из

делий автоматически приводит к их значительному удешевлению и мас

совости использования, в результате чего такие продукты естественно и

легко находят воснные применения. Наиболее очевидным примором

могут служить компьютеры, коммерческие образцы которых широко

используются в вооруженных силах всех стран. Разумеется, было бы бес

смысленным даже пытаться применить какие-либо превентивные огра

ничения на технологии, связанные с использованием и совершенство

ванием столь распространенных коммерческих продуктов.

ГЛАВА 6

ВОЗМОЖНОСТИ

ПРЕВЕНТИВНОГО

КОНТРОЛЯ НАД

НАНОТЕХНОЛОГИЧЕСКИМИ

ВИДАМИ ОРУЖИЯ

в этой главе (впервые в известной нам литературе по этому вопросу)

обсуждаются возможности организации превентивного контроля над

нанотехнологическими вооружениями. В разделе 6.1 предлагаются

критерии оценки потенциальных военных применений НТ, а в сле

дующем разделе (6.2) эти критерии обобщаются на случай молеку

лярных НТ с использованием последнего термина в самом широком

смысле. На основе проводимой суммарной оценки в разделе 6.3 пе

речисляются семь потенциальных приложений НТ, для которых пре

вентивные ограничения представляются наиболее необходимыми. В

разделе 6.4 обсуждаются возможные формулировки предлагаемых

ограничений, а также проблемы проверки. В последнем разделе 6.5
рассматриваются некоторые самые общие вопросы, связанные с пре

вентивным контролем вооружений (их можно назвать мета-аспекта

ми проблемы контроля над вооружениями), которые несколько раз

уже упоминались в предыдущих главах книги.

6.1. Применимость предложеННblХ Вblше

критериев к нанотехнологии

в этом разделе описанные ранее (глава 4) потенциальные военные

приложения НТ рассматриваются с точки зрения применимости к ним

введенного в разделе 5.2 набора критериев. В некоторых случаях эти

критерии, строго говоря, и не являются специфическими по отно

шению к НТ (например, некоторые новые виды биологического ору-
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жия вполне могут быть отнесены к объектам «традиционных» моле

кулярно-биологических исследований и НИОКР). Однако следует

учитывать, что применение НТ позволяет значительно ускорить раз

работки в различных направлениях и повысить экономическую эф

фективность многих припожений.

Последовательность рассмотрения соответствует порядку введе

ния упомянутых критериев и позволяет нагляднее выявить «проблем

ные» технологии. Стоит отметить, что эта последовательность отли

чается от использованной автором при анализе микросистемых

технологий в более ранней работе [Altmann, 2001: Сп.б], где порядок

устанавливался в соответствии с приложениями технологий. Для боль

шей простоты и наглядности все рассматриваемые припожения НТ

объединены ниже в сводную таблицу 6.1 (раздел 6.3), в которой по

тенциальная опасность перечисляемых технологий и воздействие

новых технологий на общий уровень международной стабильности и

военной безопасности оценивается по четырехбалльной шкале (зна

чок «-» означаетопасность;значок «О.) - слабое воздействие; значок

«+.) - улучшение ситуации; значок «и» - неясное воздействие) . Даже

в рамках такой простой схемы оценка воздействия возможных при

ложений НТ оказывается очень приближенной и произвольной, не

говоря уже о том, что в будущем неизбежно должны возникнуть но

вые возможности, произойти случайные открытия и Т.п.

Во многих случаях новые технологии и их приложения подпадают

под определения введенных критериев лишь косвенно, с учетом осо

бых обстоятельств или оговорок. С одной стороны, это обусловлено

реальной сложностью и неолнозначностью оцениваемой ситуации,

так как, например, повышение эффективности работы процессоров

может как повышать, так и понижать уровень военной стабильности,

в зависимости от конкретной обстановки (действительно, владение

более полной информацией может спровоцировать одну из сторон

на агрессию или, наоборот, рассеять подозрительность относительно

намерений противника) . С другой стороны, расплывчатость оценок

связана и с тем, что при выработке и введении мер превентивного

контроля над вооружениями основное внимание уделяется прямым

и достаточно очевидным последствиям военных действий. в то время

как все отдаленные и косвенные последствия отнесены к критериям

третьей группы. Напомним, что введенные критерии группы 111 от

носятся к потерям населения, ущербу окружаюшей среды и разруше

нию социальной инфраструктуры (т.е. к потерям, которые проявля

ются позднее, после окончания военных действий), а остальные

6. J. Применимасть предложенных выше критериев к нт 2~

критерии связаны с предотвращением войны или военных приготов

пений. К этому можно лишь добавить, что, строго говоря, само под

разделение угроз и потерь на прямые и косвенные является достаточ

но условным.

В некоторых отраслях оценки могут значительно изменяться в за

висимости от возможностей специфических припожений, Возмож

ные применения новых технологий для удобства разбиты на следую

шие подгруппы:

• датчики (общего назначения, боевого применении. контрольно

инспекционные);

• новые типы обычного оружия (более удобное и легкое личное ору

жие из неметалпических материалов; миниатюрные системы на

вигации, управления и наведения на цель; бронебойные снаряды

со сложным распределением взрывчатого заряда; малые ракеты);

• вооруженные и невооруженные автономные системы (возмож

ность такого деления, естественно, связана с используемыми оп

ределениями, а в случаях, когда оснашение оружием может осу

шествляться легко и быстро, к вооруженным следует относить

фактически все автономные системы);

• Ядерное оружие; вспомогательные системы; средства компьютер

ного моделирования; сверхмалые ядерные заряды.

6.J.J. Критерии группы 1

6.1.1.1. Предотвращение нарушений существующих

или планируемых договоров по контролю

над вооружениями и разоружению

Большинство основных и явных припожений НТ (от электроники до

топлива и взрывчатки) слабо связаны с критериями. относящимися

непосредственно к ограничению вооружений. Сказанное может быть

отнесено и к некоторым неспецифическим приложениям: камуфляж,

распределенные датчики обшего или боевого назначения, вооруже

ние и зашита, обшевойсковые армейские системы, автономные сис

темы, вспомогательное оборудование ядерного оружия, химическое

и биологическое оружие.

Использование распределенных датчиков для контроля выполне

ния условий международных соглашений, безусловно, следует отне

сти к положительным воздействием, поскольку они позволяют го-
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раздо точнее отслеживать наличие химического и биологического

оружия или воздействия таких агентов на организм человека (напри

мер, при контроле условий работы технического персонала). Даль

нейшее развитие в этом направлении (т.е. появление более миниатюр

ных, дешевых и разнообразных датчиков) позволит широко

использовать их и дЛЯ контроля над запуском космических объектов

и спутников. авиаперевозками. перемешениями военной техники и

т.д, датчики могут использоваться также дЛЯ проверки выполнения

различных соглашений по малым системам. С другой стороны, такие

контролируюшие датчики будет очень сложно отделить от датчиков

боевого применения, вследствие чего, возможно, сторонам следует

договариваться об их размешении и использовании только на стаци

онарных позициях.

Новые виды обычных типов оружия могут оказать негативное вли

яние на общий уровень безопасности в тех случаях, когда новые мо

дификации позволяют как-то «обмануть» партнеров, Т.е. обойти ус

ловия договора по обычным вооружениям в Европе или другие

будушие региональные соглашения по контролю над обычными во

оружениями. Такой обман может быть связан, например, с тем, что

новые образцы будут содержать меньше металла (или даже не содер

жать его совсем), вследствие чего оговоренный соглашениями конт

роль стандартными методами (индуктивные датчики, рентгеновские

установки и т.п.) значительно осложнится. Эти же соображения при

менимы к производству малых ракет. Появление вооруженных авто

номных систем может «подорвать» не только упоминавшийся выше

договор по обычным вооружениям. но и Конвенцию по противопе

хотным минам, так как из-за подвижности и некоторых других ха

рактеристик такие роботы не будут считаться минами, хотя и будут

выполнять фактически те же функции'.

Использование малых и/или более автономных спутников для

борьбы с другими космическими объектами может сорвать перегово

ры по обшему соглашению о запрете использования оружия в космо

се, заключения которого международное сообшество и обществен

ность добиваются десятилетиями.

Аналогично дальнейшее развитие методов компьютерного моде

лирования ядерных взрывов может привести к проектированию но

вых типов боеголовок, что подорвет значимость уже сушествуюшего

договора о полном запрете ядерных испытаний. Используя все более

Сложные модели и надежные данные, полученные ранее при реаль

ных испытаниях, проектировшики смогут фактически создавать и

6.1. Применимасть предложенных выше критериев к нт 2~

вводить новые системы ядерного оружия, не проводя настояших взры

вов. Формально такие разработки не нарушают никаких условий су

шествуюших соглашений. но они очевидным образом нарушают дух

договора о нераспространении ядерного оружия, заключение кото

рого в свое время способствовало развитию атмосферы доверия и даже

создавало возможность полного ядерного разоружения. Столь же тя

желые последствия дЛЯ ядерного разоружения будет иметь появле

ние миниатюрных ядерных зарядов. Очевидно, что развитие новых

средств химической и биологической войны очень быстро приведет

к нарушению Конвенций по запрету химического и биологического

оружия (со всеми вытекаюшими из этого последствиями).

6././.2. Предотвращениенарушенийсуществующихнорм
гуманностии контроль их соблюдения

Внедрениемногихобших и некоторыхспецифическихвоенныхпри

ложений(формаи камуфляж,все типы распределенныхдатчиков,не

вооруженныеавтономныесистемы, броневая зашита, армейскиеси

стемы, мини- и микророботы без вооружения, космическиесисте

мы, моделированиеядерных взрывов, зашита от химическогои био

логическогооружия)незначительновлияетна критерии,относяшиеся

к соблюдениюзаконов войны и гуманногоотношенияк населению.

С другой стороны,применениенекоторыхновыхтиповоружияобыч

ного типа может приводитьк нарушениюобшего принципагумани

тарного права. в соответствиис которым военныедействия не долж

ны причинятьлюдям Излишниеили бессмысленныестрадания. Под

этим подразумеваетсяситуация, когда. например. созданные на ос

нове НТ новыеметательныесредствабудутпоражатьживуюсилупро

тивника подобно давно запрешенным пулям «дум-дум», имеюшим

смешенныйцентртяжести. Поэтомувсе государства,взявшиена себя

обязательствасоблюдатьнормы гуманитарногоправа при использо

вании новыхтипов оружия. средств и методов ведения войны, огово

ренные в статье 36 дополнительного протокола 1 к Женевской кон

венции 1949года [ICRC. I977],должныобратитьна это обстоятельство
особое внимание. В некоторых спорных случаях, для решения воз

никаюших проблем (в частности, при различныхопределенияхи тол

кованияхнекоторыхтерминов)стороны могут привлекатъпляарбит

ража какие-либо международные организации-, С другой стороны,

создаваемые на основе НТ новые типы вооружениядолжны быть го

раздо более точными (и следовательно,могут обладать меньшей раз-



~2 Глава 6. Возможности превентивного контроля

рушающей мощью), вследствие чего можно надеяться, что они ока

жутся. вообще говоря, более «гуманными». прежде всего из-за сни

жения побочных воздействий и разрушений.

Очень тяжелые ситуации могут возникнуть при сбоях системы

манипуляции человеческим организмом. Например, управляющие

сигналы (генерируемые имплантированными устройствами. а также

химическими или электрическими стимуляторами) могут повысить

уровень агрессивности военнослужащих до такой степени. что по

следние перестанут контролировать свое поведение и начнут пред

ставлятьугрозу для жизни и безопасности гражданских лиц. раненых

и пленных солдат противника и Т.Д.

Очень сложные правовые проблемы возникают в связи возможным

созданием и применением в боевых условиях автономных устройств

(как вооруженных. так и предназначенных лишь ДЛЯ обозначения це

лей), а также мини/микророботов. Юридически проблема сводится к

тому, что В зоне любого военного конфликта очень трудно определить

реальный статус участников. Т.е. провести четкое разграничение воен

нослужащих. гражданских лиц и так называемых выведенных из строя

(сдавшихся в плен. раненых. нахопяшихся в бессознательном состоя

нии, больных и т.п.). Столь же сложной является задача точного выде

ления узаконенных военных целей, которую смогут решать лишь ав

томаты с очень высоким уровнем развития интеллекта (близким к

уровню человека) . Разработка столь высокоразвитых систем искусст

венного интеллекта займет не менее десяти лет. а до этого времени

любое применение автономных систем цля атаки (или даже для выбо

ра целей атаки) будет являться нарушением законов гуманности при

проведении боевых действий. Проблема еще больше усложнится при

появлении большого числа боевых устройств или мини/микроробо

тов. Разумным выходом на это переходное десятилетие представляет

ся обязательное включение человека в цепь управления и наделение

его правом принятия окончательного решения (по крайней мере, от

носительно выбора цели и времени проведения боевых действий). Т.е.

использование дистанционного управления и ограничение автоном

ности системы при выполнении некоторых операций. Конечно, такое

решение само требует технической разработки. Легко представить себе

ситуацию. когда военные обстоятельства станут диктовать необходи

мость принятия быстрых решений, в результате чего из цепи управле

ния придется выключить именно «человеческое звено». особенно в тех

случаях. когда противник также обладает развитой и быстродействую

щей системой автономных устройств. Кроме того, при дальнейшем

6./. Применимасть предложенных выше критериев к НТ ~

развитии описываемых систем определяющим фактором (в том числе

И экономическим) может оказаться недостатоклюдеЙ-операторов. обя

занных принимать решения в сложных ситуациях. связанных с пове

дением очень большого числа автоматических устройств. И наконец.

нельзя забывать и простое соображение, что с развитием и ростом чис-

ла автономных систем неизбежно повышается и вероятность случай

ного нарушения связи и дистанционного управления этими Система

ми. т.е. для некоторых ситуаций необходимо предусмотреть и

ВОЗМОЖностьблокирования боевыхцействий, нарушающих гуманитар

ные права. Конечно. такая блокировка можетосуществляться лишь при

работе с относительно небольшими количествами вооруженных уст

ройств и носителей , и ее нельзя реализовывать при управлении опи

санными выше «роями» боевых мини/микророботов,

Миниатюрные ядерные боезаряды, возможность создания которых

упоминалась выше. также могут стать причиной излишних разрушений

и ненужных страданий мирного населения (даже с учетом того, что мощ

ность таких зарядов и количество выпадающих при их взрыве радиоак

тивных осадков значительно ниже, чем у крупных образцов существую

щего ядерного оружия). дополнительные нарушения гуманных методов

ведения военных действий, естественно. должны возникать и при ис

пользовании новых ВидОВ Химического и биологического оружия.

6./.1.3. Предотвращениеиспользования оружия массового
уничтожения

Выше уже отмечалось. что для изготовленияоружия массовогоунич

тожения могут быть непосредственноИСПользованылишь некоторые

из технологий, которые обычно ассоциируютсяс НТ (например, от

носяшиеся к производствусредств доставки. роботов-носителей и

т.д.), НТ пока не связаны с принципиально важными пропессами

изготовления такого оружия и могут широко применяться лишь в

производстве вспомогательныхсистем, не меняющих основных ха

рактеристикядерногооружия. Например, ИСпользование НТ позво

ляет несколькоувеличитьотношение(мощность/масса)пля атомно

го оружия, повыситьточностьсистем наведения,управления и Т.п. С

другой стороны, конечно, создаваемые с помощью НТ устройства

дают возможностьуже сейчас значительно повысить уровень безо

пасности и охраны существующихядерных объектов.

В разделе 4.1. 19.2 особо обсуждался вопрос о том, что развитие

вычислительной техники позволяет достаточно эффективно осуше-
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ствлять моделирование ядерных взрывов на компьютерах и создавать

на этой основе новые типы боеголовок. Проектирование и создание

обсуждаемых выше гипотетических миниатюрных ядерных зарядов,

с одной стороны, конечно. играют очень негативную роль (размывая

границы между обычными и ядерными вооружениями), однако с дру

гой - средствами массового уничтожения могут считаться лишь те из

них, чей тротиловый эквивалент превышает 10тонн.
Новые виды биологического и химического оружия могут быть

отнесены к средствам массового поражения лишь в случае их приме

нения против очень большого числа людей, животных или растений .

Возможно, дальнейшее развитие НТ и биомедицинских методов по

зволит придать этим видам оружия избирательный характер (в идеа

ле избирательность может быть доведена до индивидуального пора

жения конкретного человека'), однако проводимые в настоящее время

ниокр относятся лишь к получению новых агентов и повышению

их поражаюшего действия . Строго говоря, химическое оружие при

масштабном использовании (против больших групп населения, на

больших территориях и при длительном действии) такжедолжно быть

отнесено к средствам массового поражения, поскольку оно может

приводить к разрушению социальной инфраструктуры, систем снаб

жения и массовой гибели населения.

Положительное воздействие припожений НТ в сфере уничтоже

ния средств массового поражения (или хотя бы снижения риска при

менения таких средств) в настояшее время можно усмотреть лишь в

разработке новых датчиков (ДЛЯ контроля над соблюдением уже су

ществующих договоренностей), а также в использовании новых ма

териалов для защиты от воздействия химических и биологических

веществ (или их нейтрализации).

6.1.2. Критерии группы II

6. /.2. /. Предотвращение дестабилизации военной

обстановки

в контексте обсуждения под стабильностью автор подразумевает си

туацию, когда несколько (два или большее число) государств-парт

неров рассматривают себя в качестве потенциальных противников в

будущем вооруженном конфликте, вследствие чего подготовка к во

енным действиям становится постоянной компонентой их взаимо

отношений (даже в тех случаях, когда это обстоятельство не деклари-

6./. Применимасть предложенныхвыше критериев к нт 2~

руется). Общая военная стабильностьдостигается за Счет того, что

ни одна из сторон не уверена в своей победе при предполагаемомво

енном конфликте. При ухудшении отношений в обычныхусловиях

эта ситуация выливается в кратковременныйкризис стабильности,

когда стороны (в простейшемслучае) начинаютготовиться к неожи

данной атаке, в частностидля ослаблениявооруженныхсил против

ника и его возможностей к обороне. Сложнееобстоитдело со страте

гией ядерной войны, при которой основной вопрос сводится к

способностипротивникасохранитьсилы для ответногоудара, так как

возникаетпарадоксальнаяситуация,при которойстрах подвергнуться

неожиданномунападению провоцируетучастников конфликта на

нанесениеупреждающегоудара. В этихслучаяхотношениядаже меж

дудвумя странами (не говоря уже о большемчисле участниковконф

ликта) быстростановятсякрайне неустойчивыми',Особаяопасность

заключается в возможности стремительнойэскалации конфликта с

использованиемвсе более мощныхсредств. вплотьдо оружия массо

вого поражения.

ХарактерныеособенностиНТ не оказываютпрямоговоздействия

на военную стабильность,но многие их общие приложения косвен

ным образом серьезноподрываютее (например,более мощные ком

пьютеры позволяютлучше спланироватьатакующие операции и

повысить шансы на стратегическуюпобеду при нанесении превен

тивногоудара). Если в будущем исследователямдействительноудаст

ся создатьсистемы искусственногоинтеллектаи использоватьих для

планированиявоенных операций, то это. вероятно, только повысит

возможностьпринятия автоматическихрешений. быстро приводя

щих К эскалации конфликта. Такие соображения заставляютсерьез

нее относиться к учету человеческогофактора и требуют, чтобы си

туации (особенно в периоды нарастания конфликтов) тщательно

контролировалиименнолюди, а не автоматическиеустройства. Не

которое дестабилизируюшеевоздействие на общее состояние дел

могут оказыватьновые виды топлив и систем запуска , позволяющие

снизитьвремя полетадо цели и сокращающиетем самым время при

нятия решений.

Применениеболее специализированныхприложенииНТ в воен

ной технике (форма и камуфляж, распределенныедатчики общего

назначения, снаряды/бронезашита.общеармейскиесистемы. авто

номные устройства и т.п.) тоже не оказывает прямогодестабилизи

рующего воздействияна военное равновесиемеждудержавами.Дат

чики на поле боя лишь повышают эффективностьи Точность
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стрельбы. а ИСпользование таких же датчиков дЛЯ контроля даже. на

оборот. способствует стабилизации обстановки. облегчая контроль

над вооружениями сторон и т.п. Некоторое негативное воздействие

на стабильность международной обстановки может иметь принятие

на вооружение новых типов обычного оружия. обладающих большей

скоростью и точностью. Например. ситуация может значительно ос

ложниться. если в результате такого перевооружения одна из сторон

получит возможность нанести превентивный удар (обычными сред

ствами) по носителям ядерного оружия или командным пунктам про

тивника 'см. Miasnikov. 2000). Манипуляции с человеческим организ

мом (прежде всего использование имплантантов . повышающих

скорость физиологической реакции человека и подключающих его

мозг непосредственно к компьютеру) также могут быть отнесены к

дестабилизируюшим факторам. но их общая роль является несуще

сгвенной",

Значительно опаснее может стать применение быстродействующих

и вооруженных автономных боевых систем. особенно в тех случаях.

когда они будут развернуты в непосредственной близости к аналогич

ным средствам противника. Автоматы могут ошибочно воспринять

какие-то действия противника в качестве начала ожидаемой атаки и

немедленно начать ответные операции (эти же соображения относят

ся и к средствам предупреждения). Еще большую дестабилизацию об

становки могут вызывать действия мини/микророботов, независимо

от того. вооружены они или нет. Вполне разумным (с точки зрения

военных) может стать тайное внедрение таких роботов в расположе

ние войск противника еще до начала и приведение их в боевую готов

ность (или готовности к наведению на цель средств атаки) при нарас

тании конфликта. действительно, неожиданный удар с использованием

таких роботов (например. по командным. контролирующим и комму

никационным системам противника) может значительно снизить обо

роноспособность противника и повысить шансы на победу. Столь же

заманчивой для готовящихся к военному конфликту армий должна

выглядеть идея о засылке (в требуемый момент или даже заранее) та

ких роботов в тыл противника дЛЯ разведки вражеской территории.

Понятно, что в условиях нарастания напряженности и подозритель

ности конфликтующим сторонам будет очень трудно отличить разве

дывательные роботы от боевых. вследствие чего наличие в зоне конф

ликта любых автономных боевых или разведывательных устройств

(мини/микророботов) будет приводить к еще большей неопределен

ности ситуации, повышать нервозность высшего руководства и спо-

6.1. Применимость предложенных выше критериев к нт 2~

собствовать дальнейшей эскалации военных приготовпений (перево

ду военного оборудования на более высокую степень готовности и т.п.).

Последствия таких циклов незапланированных и иеконтропируемых

действий сторон могут быть ужасными.

«Рои" (или «стаи» космических микроспутников могут управлять

процессами наведения на разные цели (на Земле и в космосе) и нару

шать коммуникационные сети противники. которыетакже являются не

обходимым элементом нанесения внезапного удара и т.д, Еще более

дестабилизирующими могут оказаться атаки микроспутников на кос

мические объекты противника (военныедействия могутсводиться в этом

случае к прямому столкновению на достаточно высокой скорости или к

другим действиям. препятствующим нормальному функционированию

вражеского спутника). поскольку атакуемые объекты вполне могут ока

заться важным элементом обороны противника (разведывательные дей

ствия, системы раннего предупреждения. связи и т.п.), являющимся важ

ным звеном в управлении ракетно-ядерными войсками. Естественно.

при любых военных действиях такого рода могут пострадать и граждан

ские объекты (например. коммуникационные спутники). имеющее боль

шое значение дЛЯ нормального функционирования социально-эконо

мической системы. Возможности неожиданной атаки в космосе

возрастают не только с простым увеличением числа микроспутников.

но и С параметрами их орбит. причем особое значение (с соответствую

щим повышением степени риска) приобретут запуски микроспутников

на геостационарную орбиту (- 35800километров). По-видимому. в близ

ком будущем будут проведены и испытания возможностей организации

столкновений космических аппаратов на орбите. результаты которых

можно будет оценить как по падению обломков. так и по изменениям

соответствующих траекторий.

Другие методы боевых действий в космосе (захват и последующая

переналадка или иная манипуляция действиями вражеского спутни

ка) могут быть испытаны просто ПОД видом экспериментов по ремонту

и обслуживанию аппаратов на орбите. В частности. захват вражеского

космического аппарата (или. образно говоря. «стыковка» С ним) мо

жетосуществляться «стаей" или «роем» микроспутников. которые пред

варительно могут долго «преследовать» цель и по сигналу «окружать»

ее. Оборудование обычных спутников в настояшее время даже не вклю

чает в себя датчики. регистрирующие наличие других устройств в бли

жайшем окружении, но в будущем техника такого типа наверняка ста

нет привычной частью аппаратуры и позволит регистрировать

несанкuионированное сближение с другими объектами на заданное
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расстояние (например, около I километра) . В дальнейшем, естествен

но, будут разработаны и соответствующие средства защиты.

«Стаи» микроскопических спутников, способных значительно де

стабилизировать военную ситуацию в космосе> вовсе не обязательно

должны быть запущены заранее, поскольку из-за малых размеров их

большое число может быть быстро выведено на орбиту малыми ра

кетами. При этом малые ракеты могут базироваться не в крупных ра

кетных центрах, а непосредственно на небольших носителях, включая

мобильные (корабли, самолеты). Время развертывания таких систем

на обычных орбитах (с радиусом от 200до 30 000 километров) составит

лишь несколько минут, а на более важной, геостационарной орбите 
несколько часов, что оставляет противнику очень мало времени для

выработки ответных действий.

Выше уже указывалось, что в области разработок ядерного ору

жия основные применения нт пока ограничиваются разнообразны

ми вспомогательными системами и компьютерным моделированием

взрывов. Эти факторы не играют существенной роли в дестабилиза

ции глобального соотношения и незначительно изменяют общую

ситуацию с ядерным оружием. Однако упоминавшаяся выше возмож

ностьсоздания миниатюрных ядерных боеголовок может существенно

нарушить сложившуюся стабильность международных отношений и

повысить вероятность использования ядерного оружия в будущем.

Опасность связана в первую очередь с тем, что малая мощность рас

сматриваемых зарядов « размывает» установившуюся границу между

обычным и ядерным оружием , ломает психологический барьер отно

шения к средствам массового поражения. Очевидно, что любое прак

тическое применение малых ядерных зарядов МОЖет легко и быстро

привести к эскалации действий, которая закончится использовани

ем гораздо более мощных зарядов и устройств.

Приведеиные простые соображения могут быть с полным пра

вом отнесены и ко всем планам создания новых типов химического

и биологического оружия. Авторы некоторых таких планов полага

ют, 'ПО более избирательное и «контролируемое» воздействие но

вых видов такого оружия (предполагается, что специфичность дей

ствия можно довести до конкретных групп населения) позволит

избежать ненужных жертв и обеспечить безопасность собственного

населения и вооруженного персонала. Такие возможности (и даже

их обсуждение) усыпляют бдительность, создают иллюзии безопас

ности и фактически подрывают общую стабильность международ

ных отношении.

6.1. Применимасть предложенных выше критериев к нт 2~

Примерно по таким же причинам довольно сложно оценивать с

какой-либо долеи объективности общее воздействие на международ

ную стабильность любых разработок, связанных с материалами, за

щищающими от химических и биологических агентов или нейтрали

зующими такие агенты. С одной стороны, реальные или

воображаемые успехи в изготовлении таких материалов внушаютлож

ное чувство безопасности, в результате чего страна, уверенная в сво

ем превосходстве (в этой области) и чувствующая себя более защи

щенной, может с большей легкостью отнестись к развязыванию

военных действий с использованием этих опасных средств. С другой

стороны, реальная оценка опасности в таких ситуациях всегда явля

ется весьма иенадежной. так как основывается на малодоступных и

недостаточно достоверных данных о наличии таких агентов у про

тивника и эффективности предлагаемых защитных средств.

Разумеется, внедрение одной из стран-соперниц любой новой во

енной технологии (или даже начало каких-либо ниокр в новом на

правлении) почти всегда вызывает ответные действия у партнеров.

Стоит еще раз отметить, что такое развитие событий (как уже указы

валось в разделе 5.1.4) может запустить механизм гонки вооружений

даже между странами, имеюшими союзные отношения.

Разнообразие общих и специфических военных приложений НТ

создает массу возможностей и мотивов для возникновения гонки во

оружений, поскольку многие из этих приложений почти всегда обе

щают военно-политическому руководству быстрое и значительное

усиление уже существующих боевых средств или даже создание со

вершенно новых, обладающих неожиданными и высокоэффективны

ми характеристиками. Ведущим мотивом для начала военных разра

боток почти всегда становится представление о слабости собственных

вооруженных сил и ограниченности их боевых возможностей. Обыч

но исходной целью новых приложений выступают чисто оборонные

мероприятия (типа развертывания медицинских средств индивиду

альной защиты от химического и биологического оружия, развитие

новых средств нейтрализации поражаюших агентов и т.п.). Легко за

метить, что даже указанные, сугубо «оборонительные» цели требуют

не только разработки новых датчиков и связанного с ними оборудо

вания, но и развития методов логистики, контроля состояния окру

жаюшей среды и безопасности в подлежащих защите зонах и на объек

тах (включая ядерные). Строго говоря, любые действия в этом

направлении способствуют развитию опасной техники и нарастанию

общей напряженности. Единственным применением новой техники,
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безусловно способствующим сдерживанию гонки вооружений и под

держанию мира, можно считать усовершенствование и использова

ние датчиков для проверки выполнения условий, налагаемых различ

ными соглашениями об ограничении вооружений.

6./.2.2. Предотвращениераспространенияядерного
оружия

Одной из важнейших пробпем, связанныхс контролем над ядерным

оружиемявляетсяпредотвращениеего распространения,относитель

но которого уже выработана некоторая, довольно простая термино

логия. Горизонтальнымраспространениемназывают простое увели

чение числа стран, обладающих таких оружием, а вертикальным 
развитие методов их доставки и применения, а также увеличение раз

нообразия типов самого ядерного оружия. С другой стороны, рацио

нальнее было бы говорить об ограничении распространения, исходя

из более конкретных понятий, относяшихся к данному виду оружия .

Гораздо удобнее для обсуждения рассматривать просто разные кате

гории объектов и понятий, связанных с ядерным оружием . В каче

стве таких категорий можно исследовать готовые системы и изделия

(ядерные бомбы и их компоненты), технологии (урановые реакторы

для получения плутония или ультрацентрифуги для обогащения ура

на), вещества (в частности, плутоний и обогащенный уран), а также

собственно знания, т.е. техническую информацию, связанную непос

редственно с конкретными пропессами (например, с изготовлением

детонационных линз, необходимых для сферически-симметричной

имплозии плутониевого заряда). Под «диффузным» или ползучим

распространением оружия и информации подразумевается реально

существующий (но трудно поцдаюшийся точному определению) про

цесс передачи разнообразных и разрозненных знаний в данной обла

сти, возникающий при реализации международных гражданских про

ектов, обучении иностранных студентов, научных контактах разного

рода и Т.П. Собственно говоря, такие диффузные процессы распрост

ранения информации являются характерными практически для всех

технологий, имеющих военное значение. Очевидным примером мо

жет служить ракетная техника (имеющая непосредственное отноше

ние к оружию массового уничтожения), а с некоторыми оговорками 
и вся вычислительная техника в целом'.

Учитывая потенциально важные военные приложения НТ, уже

сейчас следует заботиться об ограничении горизонтального и верти-

6. J. Применимость предложенных выше критериев к нт 2~

кального распространения новых систем, технологий, веществ и зна

ний, относящихся ко всем «опасным» разработкам в этой области. В

случае НТ распространение или передача готовых систем значитель

но облегчается ничтожными размерами объектов, а также многочис

ленными коммерческими и научными контактами, обусловленными

ожиданием широкого использования НТ в гражданском секторе. В

соответствии с критериями гонки вооружений (раздел 6.1.2.2) подав

ляющее большинство приложении должно быть отнесено к потенци

ально опасным и лишь некоторые из них могут считаться полезными

и ценными для поддержания режимов нераспространения и между

народной стабильности. Такие технологии относятся в основном к

выполнению вспомогательных оборонных задач, особенно в области

общеармейских систем медицинского обслуживания персонала. Осо

бо важную положительную роль будут играть в дальнейшем системы

распределенных датчиков для контроля за оборудованием и его теку

щим ремонтом, отслеживания состояния окружаюшей среды, безо

пасности в заданных зонах и Т.П. Кроме того, новые датчики могут

повысить безопасность хранения ядерного оружия , а также обеспе

чить более эффективную защиту от химического и биологического

оружия. Стоит особо подчеркнуть, что датчики будут способствовать

режиму нераспространения, так как позволят организовать более

строгий контроль выполнения условий соглашений и договоров.

6.1.3. Критерии группы П/

6./.3./. Защита гражданскогонаселения

Этот критерий применимглавнымобразом к условиям мирноговре

мени и относится к оценкам негативноговоздействия(новых) воен

ных технологий и связанных с ним веществ на гражданское населе

ние. Его не следует путать с критерием, касающимся проведения

военныхдействий. Известно, что военные конфликты,которые (как

бы по определению)являютсяопаснымидля участвующихв них во

еннослужащих,одновременно всегда приводят к опасностям и ли

шениям для мирного населения, но этот аспект относится к крите

рию, связанномус нарушением правил ведения военных действий,

который рассматривалсявыше, в подразделе6.1.1.26.
Большинство военных припожений НТ не несет прямой угрозы

гражданскому населению в мирное время. хотя, конечно, создает ряд

новых косвенных опасностей. Например, развитие и внедрение этих
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технологий неизбежно должно приводить к загрязнению среды на

ночастицами, их проникновению в организмы людей и соответству

ющему воздействию на клеточные процессы. Из других наноматери

алов стоит отметить потенциальную опасность новых типов

взрывчатых вешеств, ракетных топлив и т.п .• что еше раз диктует не

обходимость тщательного изучения возможного вредного воздействия

любых новых технологий и связанных с ними веществ. Разумеется,

необходимо также особо учитывать специфическую опасность попа

дания новейших типов обычного оружия (это относится в первую

очередь к стрелковому оружию из деталей, не содержащих металл,

или просто к миниатюрным ракетам и т.п .) в руки криминальных эле

ментов или террористов.

Снабженные оружием автономные системы будут использовать

ся, безусловно, лишь при военных конфликтах, вследствие чего в

мирное время они должны полностью управляться человеком-опе

ратором, что требует внесения соответствующих поправок и ограни

чений как в законодательство отдельных стран, так и в положения

международного права. Однако в некоторых обстоятельствах такие

юридические ограничения и правила очень плохо определены (на

пример. при военных операциях на оккупированной территории в

военное время), в результате чего гражданское население может под

вергнуться несправданной опасности и страданиям в результате дей

ствий автономных систем. Кроме того, нельзя забывать, что любые

автономные устройства (как вооруженные, так и не снабженные ору

жием) в мирное время являются источником повышенной опаснос

ти и могут стать причиной различных аварий, дорожных происше

ствий и т.п. Поэтому необходимо уже сейчас вводить правила,

позволяюшие испытывать или использовать такие устройства лишь

на военных базах или заранее оговоренных территориях, причем с

предварительным уведомлением. В более отдаленной перспективе

автономные системы, как предполагается, станут распространенны

ми и будут использоваться для регулярного дежурства и патрулиро

вания морских и воздушных границ государств и т.п. Естественно,

при этом придется законодательно учитывать и возможность их стол

кновений с другими транспортными средствами, особенно при серь

езных авариях и происшествиях с тяжелыми последствиями (напри

мер, при гибели людей).

Использование в качестве оружия мини- и микророботов (а так

же, естественно, новых типов химического и биологического оружия)

связано с опасной возможностью их попадания в руки криминаль-

6. J. Применимость предложенных выше критериев к нт 2~

ных элементов или террористов'. Как уже отмечалось выше, новые

виды оружия (в частности, микророботы) будут обладать очень высо

кой избирательностью, вследствие чего их можно применять (по край

ней мере, в принципе) для нападения на небольшие группы населе

ния, вплоть до целенаправленной атаки на отдельного. конкретного

человека. Фантастический сценарий такой военной операции может

выглядеть следующим образом: минироботы проникают в закрытое

помещение, разыскивают там «намеченного» человека и убивают его

одним из многих возможных методов (инъекция яда во время сна,

выстрел микроснаряда или даже взрыв вблизи тела жертвы). Новые и

более сложные химические и биологические средства могут исполь

зоваться как против выделенных категорий населения, так и в каче

стве оружия массового поражения (например. воздействуя на питье

вую воду или продукты питания). В отличие от многих видов оружия

и автономных боевых устройств (которые могут бытьдостаточно четко

идентифицированы в качестве боевых средств и, соответственно,

могут быть как-то ограничены соглашениями), к описанным ВЫШе

физико-химическим структурам часто трудно выработать запрещаю

шие их применение критерии. Кроме того, они представляют особую

опасность в случае их утраты (случайной или умышленной) из гото

вой продукции или мест хранения .

Миниатюрные ядерные заряды (если, конечно, они когда-нибудь

будут созданы реально) следует охранять не менее тщательно, чем

крупногабаритные ядерные бомбы, хотя бы во избежание попадания

такого опасного оружия в руки уголовных или террористических орга

низаций, что привело бы к непредсказуемым последствиям",

Манипуляции с человеческим организмом и использование имп

лантантов, вследствие плохо изученных побочных эффектов, могут

оказаться опасными для организма военнослужащих даже в мирное

время. Еше более важное значение могут иметь косвенные послед

ствия различных проектов использования таких разработок в различ

ных сферах обычной жизни общества. Речь идет об общественной

опасности бездумного и слабо ограниченного законом внедрения ре

зультатов военных НИОКР в практическую жизнь современного об

щества (см. раздел 6.1.3.3). Весьма вероятно, что при этом проявятся

побочные отрицательные эффекты, действие которых будет напоми

нать (или даже превосходить!) воздействие наркотических вешеств.

К возможному положительному влиянию рассматриваемых раз

работок на упрочение международного мира можно отнести, по-ви

димому, только использование датчиков различных типов. Они мо-

10 - 1483
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гут принести очевидную пользу как для проверки выполнения усло

вий международных соглашений, так и для эффективного контроля

за состоянием окружающей среды, уровнем содержания вредных и

опасных веществ и т.п. Другим примером положительного воздей

ствия припожений НТ могут стать вещества, разрабатываемые для

прямой защиты от боевых химических и бактериологических аген

тов, которые уже сейчас рассматриваются в качестве возможной за

щиты населения от атак террористов в мирное время . 8 этой связи

стоит отметить, что датчики и системы защиты гражданского населе

ния от опасных веществ (например, для их нейтрализации) уже дав

но следует создавать по специальным проектам, а не просто пользо

ваться «отходами» соответствующих НИОКР военного назначения.

6./.3.2. Предотвращениеопасностей для окружающей
среды и общественногоразвития

Как и в предыдущем разделе, критерии такого типа могут быть оце

нены и отнесенытолькопо отношениюк мирномувремени.посколь

ку в условияхреальныхдействийнанесениеушербаокружающейсреде

или ее разрушение становятся неизбежными. Стоит отметить, что

Конвенцияо сохраненииокружающейсреды 1977года [Environmental
Modification Convention, ENMOD. 1977) запрещает использование

военных и любых других враждебных действий, оказывающих дли

тельное, разностороннее и тяжелое воздействие на окружающую сре

ду. Более того, Дополнительный протокол 1к Женевской конвенции

специально оговаривает (Additional Pгotocol 1, статья 35), что участ

никам военного конфликта «запрещено применять методы и сред

ства ведения войны, которые намеренно или предположительно смо

гут наносить длительные, разносторонние и тяжелые повреждения

естественной среде обитания» [ICRC, 1977]. Создавшаяся ситуация

требует серьезного обсуждения разрешенных методов ведения воен

ных действий.

Как и в предыдущем разделе, рассматриваемый критерий не явля

ется существенным , поскольку большинство военных приложений

НТ не представляют прямой опасности для окружающей среды. По

добно любым новым материалам, ракетным топливам или взрывча

тым веществам, продукты и изделия НТ могут, конечно, наносить вред

жизнедеятельности растений и животных, вследствие чего все они

должны проходить тщательное исследование на экологическую бе

зопасность. В некоторых случаях легко заметить очевидное полезное

ьл. Применимасть предложенных выше критериев к нт 2~

воздействие от применения новых технологий : более эффективные

источники энергии, более экономичные и легкие транспортные сред

ства и т.п. позволяют снизить общее энергопотребпение, снижают

нагрузку на окружающую среду и способствуют более устойчивому

социальному развитию. С другой стороны, конечно, такая экономия

может привести одновременнолишь кдальнейшемуувеличению чис-

ла военных транспортных средств, роботов, систем оружия и т.д,

Количественные параметры не являются в данном случае убеди

тельными . Даже самые миниатюрные ядерные заряды все же будут

являться источником радиоактивного загрязнения окружающей сре

ды. Понятно, что некоторые новые виды химического и биологичес

кого оружия будут использоваться лишь в очень малых количествах

(вследствие своей высокой «селективности») и могут считаться по

чти безопасными, однако, с другой стороны, эти же вещества или их

производные могут неожиданно оказаться вредными для многих рас

пространенных пород растений. 8 этих ситуациях просчитать ущерб

общей экологической обстановке очень трудно, но он представляет

ся почти неизбежным.

И наконец, как и в предыдущих разделах, можно указать на пози

тивную возможность использования распределенных датчиков для

контроля над выполнением соглашений о разоружении, мониторин

га содержания опасных веществ в окружающей среде и т.п . Таким

образом, в качестве общего вывода можно отметить, что новые виды

химического и биологического оружия представляют собой опасность

для окружающей среды, а основанные на этом новые варианты за

щиты или нейтрализации , наоборот, могут иметь положительное зна

чения для задач обеспечения среды обитания и устойчивости соци

ального развития.

6./.3.3. Предотвращениеопасностей для развития
социально-политическойсистемы

Рассматриваемый в этом разделе критерий относится главным обра

зом к косвенномувоздействию военных приложений НТ на социаль

но-политическуюсистему в мирное время. т.е. к проблемам внугрен

него развития общества. Этот критерий (возможно, в силу своей

общности) значительно важнее рассматриваемыхв предыдущем раз

деле факторов прямого воздействия. Кстати. критерий общесоциаль

ного воздействиябыл впервыеиспользованпри разработкеобъединен

ных германскихпросктовпревентивногоконтроля над вооружениями,
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причем его введение было связано именно с проблемами развития но

вейших технологий, имеющих общий характер, например микросис

темной техники и т.п. [Апгпапп, 2001:Ch.6; Neuneck and Molling, 2001).
Большинство специфических военных приложений НТ оказыва

ет лишь слабое воздействие на социальную жизнь, точно так же как

не оказывает воздействия чисто военное использование других тех

нологий самого общего назначения (компьютеры, системы связи,

программного обеспечения и т.п.), Возможно, В будущем, когда не

которые из новейших технологий приобретуг массовый характер, они

станут представлять реальную угрозу свободе передвижения граждан

и их прайвеси (право на защищенность личной жизни), поскольку

использование некоторых достижений науки и техники позволит со

здать систему тотального контроля и слежения за населением целых

стран", Например, не исключено, что будущие сверхмощные компь

ютеры (объединенные системой искусственного интеллекта) позво

лят создать информационные базы данных, содержащих полные све

дения обо всех гражданах, фирмах, общественных организациях или

их связях .

Многие другие, более специфические приложения НТ в военной

области (форма и камуфляж, новые средства бронезащиты. индиви

дуальные армейские системы, вооруженные и безоружные автомати

ческие системы, микроспутники и средства их защиты, вычислитель

ная техника и ее использования для моделирования ядерных взрывов)

также не представляют явной опасности для общественной жизни.

Разумеется , сказанное имеет смысл лишь при условии, что использо

вание этих средств будет осуществляться под строгим контролем об

щества и правительства.

Сеть распределенных датчиков общего назначения (созданных,

например, для контроля и технического обслуживания оборудования,

решения логистических задач, наблюдения за определенными объек

тами или зонами) может стать базой для формирования упомянутой

выше системы тотальной слежки и контроля. Вероятность такого зло

употребления информационно-контрольными системами может зна

чительно возрасти после разработки и развертывания сети датчиков

контроля боевой обстановки. посколькутакие устройства (в силу сво

ей специфики) еще в процессе проектирования будут наделены осо

быми характеристиками (миниатюрностью, способностью к быстро

му развертыванию, маскировке, поиску цели и т.п.). С помощью

устройств такого типа спецслужбы могут очень легко осуществлять

слежение за отдельным человеком или транспортным средством. Воз-

6.1. Применимасть предложенных выше критериев к нт 2~

можно, сначала такое слежение будет организовываться только пра

вительственными органами (и на законных основаниях). однако по

мере распространения датчиков и удешевления их производства та

кие устройства станутдоступны частным лицам и криминальным эле

ментам, в результате чего общество будет все чаще сталкиваться с про

блемой частного, несанкционированного и просто преступного

слежения или шпионажа за отдельными гражданами или организа

циями. Государство может достаточно эффективно контролировать

использование стационарных (т.е. фиксированных) датчиков, поэто

му основная опасность (в плане организации преступного слежения,

подслушивания и других нарушений прав человека) будет исходить

от мобильных мини- и микророботов.

Миниатюрные датчики слежения смогут скрытно проникать (на

пример, паже через щель под дверью или приоткрытую форточку) в

учреждения и частные владения, а микророботы смогут осуществлять

кражи, уничтожать и портить имущество и т.д, Описанные выше кро

шечные роботы, действующие подобно насекомым (а возможно, даже

и изготовленные в форме насекомых), смогут убивать людей во время

сна, в заданный срок или в заданном месте, причем расследование та

ких преступпений, естественно, окажется почти невозможным. Разу

меется. такое развитие событий вызовет разработку соответствуюших

контрмер (прежде всего это касается средств защиты от проникнове

ния и детекторов, обнаруживающих подвижные микророботы), одна

ко сам факт явной возможности нарушения нормальной жизни граж

дан и их права на прайвеси станет крайне неприятным общественным

явлением. Вообще говоря, такое развитие событий окажет весьма не

гативное воздействие на общие нормы демократии и свободы.

Еще одна угроза общественно-социальным нормам и безопасности

граждан связана с попаданием в руки преступников или террористов

модифицированных типов обычного оружия. например, таких, кото

рые трудно обнаружить обычными детекторами, рентгеновскими ап

паратами и металлоискателями , результатом чего может стать значи

тельное ужесточение и удорожание систем контроля и проверки.

Использование имплантантов и методов манипуляции организ

мом человека представляется, особенно на первых этапах внедре

ния, достаточно безопасным по нескольким причинам. Прежде всего

очевидно, что сначала такие технологии затронут лишь очень не

большую часть населения и общественных структур, тем более что

почти наверняка многие военнослужащие будут. по-видимому, доб

ровольно и даже с удовольствием подвергаться медицинским мани-
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пупяциям, повышающим их боеспособность и выживаемость в слу

чае ранения . Однако можно и предположить, что в дальнейшем, по

мере распространения таких методик по всему миру, солдаты мно

гих стран (в первую очередь тех стран, где права человека соблюда

ются и уважаются недостаточно) будут подвергаться имплантации

или воздействию новых препаратов в обязательном порядке (подоб

но существующим системам принулительной и общей вакцинации

населения)". Строго говоря, задачи немелицинекого манипулиро

вания возможностями человеческого организма (и определения по

зволяемых для этого операций) выходят далеко за рамки медицинс

ких проблем и имеют гораздо более общий характер. Дело в том. что

до настоящего времени существовали и продолжают существовать

весьма строгие медицинские и этические ограничения, связанные с

немедицинским вмешательством в любые проявления жизнедеятель

ности человеческого организма. В большинстве религиозных сис

тем мира тело человека рассматривается в качестве некоей «святы

ни-, изменение состояния которой допускается только по

медицинским показателям, имеющим своей целью восстановление

или поддержание здорового состояния организма.

Результатом столь строгого и долговременного запрета осталось не

гативное отношение к любым прикладным работам в этом направле

нии. В качестве наглядного примера можно привести сохраняющееся

в обществе отрицательное отношение к любым попыткам генетичес

кого совершенствования человеческой природы (что вполне осуще

ствимо в рамках достижений современной науки), запрет на исполь

зование стимуляторов (допинга) в спорте и т.п. С другой стороны,

социальные и этические запреты проявляются слабее по отношению к

конкретным действиям, направленным на «улучшение» собственного

тела, вследствие чего многие люди добровольно подвергаются косме

тическим и хирургическим операциям. При этом операции часто про

изводятся не только для коррекции физических недостатков, но и про

сто из подражания модным или распространенным эстетическим

образцам социального окружения. Например, в последние годы щи

рокое распространение получили химические препараты самого раз

нообразного назначения. Многие пожилые мужчины принимают сред

ства, повышающие половую потенцию (несмотря на связанный с этим

риск побочных эффектов), родители все чаще соглашаются на приме

нение химических агентов, подавляющих детскую гиперактивностъ, а

среди студентов почти массовым стало увлечение препаратами, повы

шающими память и внимание (см. НаН S.S., 2003].
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Уже в ближайшие годы появятся новые типы имплантантов и ме

тоды манипуляции возможностями человеческого организма, что

позволит не только лечить различные заболевания, но и повышать

возможности обычных. здоровых людей. Естественно, такой процесс

будут происходить параллельно с углублением наших знаний о функ

циональных возможностях человеческого организма и накоплением

опытных данных по длительному использованию имплантантов.

Некоторые из новых приложений уже доказали свою безусловную

полезность и эффективность, как, например, имплантированные чипы

с медицинской информацией или чипы с радиопередатчиками, широ

ко используемые во многих странах для идентификации домашних

животных. В течение ближайших 10-20 лет исследователи надеются

разработатьустройстваобщегоназначения,снабженныебеспроволоч

ной связью с глобальнымиинформационнымисетями, что, возмож

но, сможет обеспечить контакт с человеческим мозгом при помощи

матриц из большого ЧИСла имплантированныхмикроэлектродов,Ус

пех в этом направлении позволит существенноусилить способность

человеческогомозга к запоминаниюи обработкеинформации.

С другой стороны, многие приложенивтакого типа являются по

тенциальноопаснымиили таят в себе возможностизлоупотребления.

Например,те же идентификационныеустройствамогутиспользовать

ся для организациитотальнойслежки, и легко представить,как мош

ные корпорации начнут заставлять своих сотрудников в массовом

порядке участвоватьв каких-то программахимплантациисенсорно

эмоциональныхустройств,что станетмощным средством манипуля

ции общественнымсознаниеми поведением.Возможностьэлектрон

ной стимуляции некоторых мозговых центров (связанных с

выделением эндоморфинови вызываемымэтим ощущением «счас

тья'), сексуальноговозбужденияи т.п.) вполне может привести к воз

никновению«виртуальной» наркоманиии ситуации. когда люди пе

рестанут заботиться даже о поддержании собственной жизни.

Предполагаемаяситуация заставляет вспомнить о знаменитыхЭкс

периментахначала 50-х годов, при которых крысам вживлялиэлект

роды и предоставлялиим возможноеть«самостимуляции_(Olds, 1958].
Точно так же чрезвычайно привлекательная (для каждого отдельного

человека) идея о замене больных органов и значительного увеличе

ния сроков жизни при зрелом размышлении представляется весьма

спорной и даже опасной для общества в целом. Основная проблема

состоит в том, что предлагаемые изменения не только касаются са

мой природы человека (как представителя биологического вида), но
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И являются очень глубокими и важными. Такие изменения всегда

влекут за собой серьезные этические проблемы (в этой связи можно

вспомнить ожесточенные споры по поводу использования стволовых

клеток или клонирования человека). и человечеству придется решать

очень непростую залачу приспособпения к крупномасштабным об

щественным явлениям совершенно нового типа.

Упомянутые выше проблемы затрагивают важнейшие аспекты су

ществования гражданского общества, и общественность уже сейчас

должна тщательно обсудить, изучить и оценить в рамках демократи

ческого государства все вопросы. связанные с немедицинским мани

пулированием человеческим организмом. Реальная угроза обществу

состоит в том, что широкое внедрение описываемых устройств и мето

дов в военные структуры может сорвать такое обсуждение и сделать

его бессмысленным. Общество как бы «привыкнет» К новшествам,

смирится со свершившимся фактом реализации идеи и тем самым фак

тически лишится возможности выбора. Некоторые последствия тако

ю «военного» повышения характеристик человеческого организма бу

дет позднее очень трудно или даже невозможно корректировать, что

представляет собой очевидную опасность для всей существующей со

циально-политической системы современного общества.

Описанные выше миниатюрные ядерные заряды (если. конечно,

они когда-нибудь будут реально созданы) могут стать опасными для

социальной и политической жизни лишь в том случае, если они по

падут в руки террористов или преступников. Проблемы, связанные с

этой опасностью, пока препстааляются гипотетическими. но они за

ставляют еще раз вспомнить о достаточно реальной угрозе использо

вания террористами новых типов химического и бактериологическо

го оружия . К позитивным факторам развития НТ в этой области

следует отнести новые возможности создания средств защиты от хи

мического и бактериологического оружия и нейтрализации соответ

ствующих агентов.

6./.3.4. Предотвращениеопасностей для социальной

инфраструктуры

Опасностьдля социальной инфраструктуры,подобно другим крите

риям данной категории. может рассматриватьсятолько по отноше

нию к условиям мирного времени. Функционированиелюбой совре

менной социальной инфраструктуры обеспечивается непрерывной

работой множествакрупномасштабныхсистем (типа транспорта, се-
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гей коммуникации, электроснабжения и Т.п.), в результате чего лю

бая крупная авария в одной их них может иметь очень серьезные по

следствия для всей инфраструктуры в целом , Этим объясняется тот

факт, что именно такие системы чаще всего становятся целью атак

террористов.

Военные приложения НТ общего типа не имеют прямого отноше

ния к инфраструктуре, как. впрочем. и некоторые упомянутые выше

специфические приложения (камуфляж. датчики боевого примене

ния, индивидуальные армейские системы, манипуляции возможно

стями человеческого организма, невооруженные автоматические си

стемы, мини- и микророботы небоевого назначения и т.п.). датчики

разных типов (особенно те, которые создаются для контроля над вы

полнением условий соглашений по ограничению вооружений и дру

гих инспекционных целей), разумеется , быстро найдут применения

в социальной инфраструктуре. и можно даже ожидать их широкого

использования в разных областях (от охраны территорий до провер

ки состояния питьевой воды и т.п). Многие военные разработки в

области вооруженных или защитных средств могут, конечно, оказать

ся весьма полезными в борьбе против террористических актов и на

падений .

Некоторые модификации оружия обычных типов (не содержащие

металла изделия , миниатюрные системы наведения и ракеты), позво

ляющие организовывать эффективные и тайные боевые действия

против элементов социальной инфраструктуры, могут в будущем стать

очень опасным средством в руках криминальных организаций, Зна

чительную опасность смогут представпять в будущем и мини/микро

роботы, которые можно будет использовать не только для прямых

военных действий, но и в качестве средств доставки в намеченные

пункты высокотоксичных химических и биологических агентов. а

также в качестве своеобразных механических «диверсантов». Мик

ророботы будут способны проникать внутрь сложных технических

установок или механизмов. а затем поражать их наиболее уязвимые и

важные элементы. Микроспутники смогут поражать крупные ком

мерческие спутники. уже сейчас играющие очень важную роль в гло

бальной информационной инфраструктуре (при таких атаках значи

тельный ущерб будет при носиться и тем государствам. которые

вообще не принимают участия в военном конфликте). Маловероят

но, чтобы вооруженные автономные устройства попали в распоря

жение преступников, однако такие устройства следует рассматривать

в качестве источника повышенной опасности для инфраструктуры
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при авариях и катастрофах (например, при транспортных происше

ствиях и т.п.),

Миниатюрные ядерные заряды. как отмечалось выше. могут пред

ставлять угрозу для инфраструктуры лишь в маловероятных ситуаци

ях их захвата преступниками или террористами. Новые химические и

биологические агенты, конечно, следует отнести к факторам . угро

жаюшим безопасности инфраструктуры , например, из-за возможно

сти их использования для террористических действий. Положитель

ным и стабилизируюшим фактором, безусловно, можно считать

разработку средств зашиты от химического и биологического оружия .

6.2. Применимоеть предлагаемых критериев

превентивного контроля к молекулярным

нанотехнологиям

Поскольку молекулярные нанотехнологии пока еше далеки от реа

лизации и их военные приложении остаются лишь темой свободной

дискуссии, предлагаемое ниже обсуждение носит очень общий и по

верхностный характер. Некоторые аспекты этой проблемы рассмат

ривались в работе Габрада [Gubrud, 1997).

6.2.1. Критерии группы 1

Следует сразу отметить, что одно из фундаментальных положений

теории молекулярных НТ состоит в возможности организации очень

дешевого и почти неограниченного по объему произвопства различ

ных типов вооружения, что глубоко противоречит самой идее конт

роля над вооружениями. Поэтому необходимо подчеркнуть, что прак

тически все типы планируемого оружия этого типа представляют

собой угрозу существующим или nодготавливаемым договорам по разо

ружению или контролю над вооружениями. Речь идет об ограничениях,

накладываемых как на обычные типы вооружения (легкого, тяжело

го, малой МОШНОСТИ, мины и т.п .), так и на космические системы.

Развитие молекулярных НТ может значительно осложнить любые

будущие переговоры об ограничении военного использования неко

торых новых технологий. Например, возможность создания на осно

ве молекулярных НТ гипотетических систем искусственного интел

лекта или киборгов (которые в настоящее время не подпадают под

действие никаких соглашений') заставит дипломатов столкнугься с

совершенно неожиданными пробпемами определения пределов лич-
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ности И т.п. Если молекулярные НТ позволят исследователям когда

нибудь действительно создать самовоспроизводяшиеся нанороботы

(обладающие избирательным воздействием на органы человеческого

тела), то под угрозой могут оказаться все ранее заключенные догово

ры и конвенции по запрету химического и биологического оружия.

Благодаря возможности стремительного наращивания производства

некоторые молекулярные НТ будут «провоцировать» их обладателей

на организацию превентивного удара по ядерным центрам против

ника, что сразу « подорвет» доверие ко всем заключенным соглаше

ниям об ограничении ядерного оружия. Любое использование само

воспроизводяшихся роботов (прецставляюших собой одну из

важнейших компонент развития молекулярных НТ) угрожает приве

сти к масштабным , длительным и сушественным изменением состо

яния окружающей среды, что. кстати, может произойти без всякого

умысла (в результате непредусмотренных последствий исходных пла

нов) или даже оказаться совершенно непреднамеренным. В любом

случае оно не только станет грубейшим нарушением Конвенции о со

хранении окружающей среды, но и может просто привести к полно

му уничтожению экосистемы планеты, превратив ее в пресловутую

«серую слизь». Положительным фактором влияния МНТ на крите

рии в рассматриваемой области (а именно проведение мероприятий

по ограничению вооружений и снижению риска вооруженной конф

ронтации) можно считать лишь возможность создания системы «вез

десущих» нанороботов, способных к тотальному контролю обстанов

ки, хотя даже и эти разработки таят в себе немало опасностей (как

для отдельных граждан, так и для человечества в целом).

Как не удивительно, но в области соблюдения существующих гума

нитарныхнорм некоторые приложения молекулярных НТ обешаютдаже

«смягчить- отрицательные последствия применения «обычных» нано

технологий . Например, в разделе 6.1.1.2 упоминалась проблема разви

тия «сверхагрессивности» военнослужащих под воздействием некото

рых новейших методик и средств, основанных на НТ. Этот вопрос

может потерять свою актуальность, если в будущем боевые действия

сторон будут осуществлятьсявооруженнымиавтономнымиустройства

ми. Оснащениетаких устройств и мини/микророботовискусственным

интеллектом (возможно, превосхопяшим по уровню человека) или

эффективной связью с таким интеллектом снимает также проблемы

несанкционированногоприменениябоевыхсредств и надежногоопоз

навания лиц, не связанных с военнымидействиями (гражданского на

селения, выведенных из строя военнослужащих противника и т.п.). С
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другой стороны. нельзя не отмстить, что в этой же фантастической си

туаuии (со сверхчеловеческим интеллектом) должна возникнуть и фан

тастическая возможность того, что такое устройство начнет принимать

«собственные» решения независимо от «программистов», что может

привести к совершенно немыслимому по масштабу нарушению гума

нитарных норм (привычные нам понятия гуманитарности явно долж

ны противоречить представлениям о сверхчеловеческом интеллекте).

В сочетании с уже упоминавшимися методами манипуляции возмож

ностями человеческого организма, применение микророботов может

привести к самым различным ситуациям, когда в результате «ошибоч

ных решений» будут массово нарушаться гражданские права населе

ния, пленных и других категорий населения, непричастных к проведе

нию военных действий.

В некоторых ситуациях применение гипотетических средств МНТ

становится эквивалентным использованию средств массового пора

жения, например при организации очень быстрого и массового про

изводства новых видов оружия (биологического, химического или

даже ядерного действия) . Модификация химических и биологичес

ких агентов, предлагаемая некоторыми направлениями развития мо

лекулярных НТ, обещает сделать новые виды оружия высокоизбира

тельными (селективными). однако это не снимает опасности

массового поражения . Кроме того, самовоспроизведение микроуст

ройств описываемого типа может привести к появлению новых. не

запланированных разновидностей (точнее следует говорить, по-ви

димому, о следующих «покопениях») оружия.

Любое примснсние пресловутой «серой слизи» грозит общей ги

белью всех видов жизни, даже если на начальном этапе ее примене

ния можно уберечь от прямого уничтожения какую-то часть населе

ния, животных и растений . Предлагаемые в некоторых молекулярных

НТ методы воздействия на сознание людей (с целью «ограниченной»

потери адекватности поведения) являются фактически очень опас

ными . так как и они могут привести к крупным техногенным катаст

рофам и авариям. вызывающим нарушение работы социальных струк

тур с последующей массовой гибелью населения. К положительным

приложениям молекулярных НТ можно отнести только возможность

организации более строгого контроля над средствами массового по

ражения, создания новых средств защиты населения и т.п,

6.2. Применимость предлагаемых критериев превентивного контроля 2~

6.2.2. Критерии группы II

Еще Габрад IGubrud. 1997) предупреждал. что некоторые молекуляр

ные НТ могут очень сильно дестабилизировать военные ситуации.

Например, созданные на их основе разведывательные. наблюдатель

ные и боевые устройства разных размеров и назначений, принадле

жащих разным странам, могут даже вступать в контакт друг с другом

(особенно в водах мирового океана и в космосе), вследствие чего бое

вые действия в этих сферах могут начаться практически без предуп

реждения. тем более что все оперативные системы будут заранее за

программированы на очень быструю реакцию в случае сложных или

непредвиденных ситуаций , Для пересечения сухопутных границ мо

лекулярным устройствам, конечно. потребуется некоторое время , но

оно может быть резко сокращено путем их предварительной достав

ки и размещения в специальных установках, способных в дальней

шем обеспечить их транспортировку и деятельность после начала

боевых действий . В некоторых особых случаях (например, при пере

броске одной-единственной и очень миниатюрной исходной копии,

способной к дальнейшей репликации) контроль является практичес

ки соверщенно неосуществимым. Ответная реакция систем обнару

жения противника может оказаться весьма серьезной. особенно в

случае реальной (или мнимой) атаки на ядерные центры, ракетные

иентры ответного удара и Т.д . Само наличие у противника таких «бо

евых» нанороботов уже автоматически повышает вероятность случай 

ного развязывания ракетно -ядерного конфликта.

Предлагаемую молекулярными НТ возможность очень быстрой

организации производства огромных запасов вооружения можно рас

сматривать в качестве кульминации идеи количественной технологи

ческой гонки вооружений IGubrud, 1997). Исключительно быстрые

качественные изменения могут произойти после того, как будут со

зданы системы (сверх)человеческого интеллекта, способные самосто

ятельно осуществлять независимые научно-исследовательские рабо

ты в разработке военных систем . Разумеется. в этой фантастической

ситуации стратегов и разработчиков военных планов могут ожидать

самые разные неожиданности и «сюрпризы». Теоретически считает

ся, что та страна, которой удастся опередить в этом направлении сво

их соперников, немедленно получит массу решающих преимуществ,

вплоть до того, что она сможет претендовать (хотя бы теоретически)

на мировое господство. В уже неоднократно цитированной работе

Габрад IGubrud, 1997) даже ввел представление о новом типе страте-
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гической нестабильности (назвав этот фактор «нестабильностью, свя

занной с возможностью раннего преимущества»), под воздействием

которой военно-политическое руководство многих стран будет вы

нуждено максимально ускорять развитие Н ИОКР в области молеку

лярных НТ по мере их будущего развития. Огромные потенциальные

возможности и преимущества, обусловленные новыми успехами та

ких технологий, заставят военно-политичсские круги и правитель

ства даже тех стран, которые связаны союзными обязательствами и

договоренностями, полагаться не на традиционное сотрудничество,

а только на собственные вооруженные силы и их техническую осна

щенность. В этом случае даже между ближайшими союзниками будет

нарастать взаимное недоверие, в результате чего гонка вооружений

приобретет глобальный и всеобщий характер.

Огромный военный потенциал МНТ создает мощные побуждаю

щие мотивы для горизонтального, вертикального и диффузного распрос

транения военных технологии, веществ и знании. Проблема усложняет

ся исключительно малыми размерами исследуемых и представляюших

интерес объектов, так как экспорт единственной копии самовоспро

изводяшегося исходного образца боевого наноробота может привес

ти к появлению миллионов копий. Передача одного универсального

ассемблера и программы соответствуюшего синтеза создает техничес

кое и программнос обеспечение (хардвэа и софтвэа, по компьютер

ной терминологии) для наращивания производства разнообразных

типов вооружения. При этом молекулярная сборка может осуществ

ляться на малых предприятиях или даже в частных домах (с исполь

зованием в качестве сырья самых обычных и распространенных инг

ридиснтов), в результате чего новые типы оружия, включая боевые

нанороботы (способные воздействовать на организм человека), мо

гут даже попасть в руки частных лиц, Существует вполне прогнози

руемая вероятность того, что в будущем появятся некие «молекуляр

ные хакеры», способные создавать даже так называемые «живые

эквиваленты» (real-life equivalents), которыесмогут воздействоватьна
процессы обработки информации в компьютерах и вычислительных

системах, но неожиданно обретут способность влиять на события,

происходящие в реальном мире. В результате таких фантастических

«диверсий» наш мир будет изменяться, но (в отличие от компьютер

ных сбоев!) мы не сможем нажать клавишу «RESTART») и восстано

Вить его исходное, т.е. как бы подлинное, состояние.

6.2. Применимость предлагаемых критериев превентивного контроля 2~

6.2.3. Критерии группы Jll

Развитие военных молекулярныхНТ в мирное время станет источни

ком опасностидля людей и обществахотя бы потому, что новые тех

нологии станут привычными И постепенно внедрятся в жизнь граж

данского общества (сказанное относится и к многим другим

технологиямИ разработкам).Например,«ДИффУЗНОС»)применениена

нороботовдляслежкии подслушиванияможетначатьсяс государствен

ных организаций,а закончитьсятем, что их будут широко использо

вать престynныеэлементы,незаметновоздействуяна жизньи здоровье

граждан. Еше большую опасность могут представпятьнесанкциони

рованные или случайныедействия самовоспроизводяшихсясистем

(особенносистем воснного назначения,специальносоздаваемыхдля

осуществленияразнообразныхразрушительныхопераций). Если ког

да-нибудьмолекулярныеассемблерыбудутсозданыи станутдостаточно

эффективными,то (после разработкисоответствующихпрограммсин

теза) их можно будет применятьи для массовогопроизводстватради

ционных видов оружия, включая ядерное и т.п. Конечно, проведение

собственныхН ИОКР и испытанийновых устройствдля многихстран

можетоказатьсяслишкомсложными невозможным,однакодля таких

ассемблеровмогутиспользоватьсяуже готовыепрограммы(например,

из числа военных разработок). Если в результатеработы программис

тов и некоторых военных организаций будет создан искусственный

интеллект, превосходящийпо мошности мозг человека (для него уже

придумантермин«сверхчеловеческийинтелпект»),тотакое устройство

можно будет использоватьдля воздействияна мышлениеи поведение

населениястран-соперников.Опасностьсостоитв том, что позднееоно

вполне может быть примененодля управления народом собственной

страны. К счастью, все эти опасностиявляются пока лишь гипотети

ческими и весьма отдаленными(чтобы не сказать, фантастическими),

поэтомусейчас не стоитдаже обсуждатьметоды борьбы с ними.

Потенциальныеопасностидля окружаюшейсреды и устойчивого

развитияобществав цепом могут возникнутьтакже просто с утечкой

связанных с МНТ военно-техническихсекретов, а также с возмож

ным «перерасходом»материальныхресурсов при стремительномна

растании гонки вооружений,которая может возникнутьиз-за реали

зации планов развертывания новых технологий. Многократно

упоминавшаяся«серая слизь- (если ее возникновениеокажется ре

альностью) также будет представпятьчудовищнуюугрозу окружаю

шей среде. Обшественностъ,конечно, будет выступатьпротивразра-
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боток нанороботов разрушительного действия, однако нельзя быть

уверенным, что военные круги не найдут обходных путей для произ

водства таких устройств, случайное использование которых грозит

всеобщей катастрофой. В целом следует констатировать, что потен

циальные опасности развития молекулярных НТ значительно пере

вешивают их возможное положительное воздействие на развитие об

щества.

Молекулярные НТ представляют собой серьезную опасность для

существующей социально-политической системы по многим причи

нам, которые сейчас могут показаться надуманными. Например, фан

тастическими выглядятсюжеты о гипотетическом сверхчеловеческом

интеллекте, который может «захватить» власть над обществом, или о

том, что даже смысл существования человека может измениться из

за взаимодействия с киборгами и превратиться в выполнение некоей

«программы». Результаты развития М НТ, безусловно, приведут к по

явлению каких-то новых видов проступной деятельности и повысят

уровень социальной нестабильности, что еще раз настоятельно дик

тует обществу необходимость тщательного изучения потенциала но

вых технологий и последствий их внедрения . Общество должно вы

работать соответствующие юридические нормы, что тоже является

исключительно сложной задачей. Практические аспекты и все послед

ствия любого предполагаемого использования военных НИОКР в

гражданской сфере должны предварительно тщательно изучаться,

причем процесс обсуждения может оказаться очень сложным, вы

звать острое столкновение обшественных интересов и привести к не

предсказуемым последствиям.

Использование достижений молекулярной НТ криминальными

элементами представляет собой особую опасностьдля социальной ин

фраструктуры, так как некоторые новые виды оружия позволят тер

рористам наносить высокоэффективные удары по крупным объек

там снабжения, информационным центрам и т.п., причем иногда для

таких действий будет достаточно применить всего лишь одну само

воспроизводящуюся наноструктуру. Преступные и террористические

организации будут стремиться захватить разработанные в армейских

лабораториях разнообразные боевые устройства такого типа, напри

мер готовые наносистемы (возможно, копии исходных), молекуляр

ные наноассемблеры или даже просто программы для молекулярной

сборки.

6.3. Общая оценка существующей ситуации 2~

6.3. Общая оценка существующей ситуации

в табл, 6.\ объединены оценки возможной роли разнообразных во

енных приложении НТ, перечисленных ранее в разделе 4.\ и обсуж

денных в разделе 6.\11.Оценка осуществлялась на основе изложен

ных выше критериев воздействия конкретных приложении на процесс

превентивноro контроля над вооружениями. Легко заметить, что по

отношению к процессам предотвращения гонки вооружений (вклю

чая любые усилия по ограничению распространения новых военных

технологий) практически все приложения и объекты помечены зна

ком «минус», означающим повышение опасности, что, конечно, яв

ляется совершенно естественным. В других категориях оценки отли

чаются большим разнообразием и зависят от конкретного типа и

области применения военных НИОКР. С точки зрения их использо

вания в разных мерах по усилению превентивных ограничений (эти

вопросы обсуждаются ниже, в разделе 6.4) особый интерес представ

ляют следующие объекты и приложения:

• распределенные датчики;

• новые типы обычного оружия;

• имплантантируемые системы , манипуляции с человеческим орга-

низмом;

• вооруженные автономные системы;

• вооруженные иневооруженные мини/микророботы;

• микроспутники и средства их запуска;

• новые виды химического и биологического оружия.

Среди разработок, относяшихся к ядерному оружию, наибольшую

опасность представляют компьютерное моделирование взрывов, а

также (возможно, даже в большей степени) создание миниатюрных

атомных зарядов. К сожалению, именно в этих двух направлениях

практически не предлагаются никакие ограничения, что связано со

следующими принципиапьными соображениями:

• Ограничение и проверка методов компьютерного моделирования

ядерных взрывов теряют всякий смысл на фоне постоянно про

должаюшейся миниатюризации и глобального распространения

вычислительной техники, что уже сейчас позволяет использовать

компьютеры в любом количестве и в любом требуемом месте.

Единственная возможность ограничения в этой области связана с

тем обстоятельством, что высшее военное руководство разных

стран не будет полностью полагаться на математические расчеты.
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Скорее всего. военные будут требовать. чтобы спроектированные

на компьютерах ядерные заряды перед запуском в производство

подвергались каким-либо реальным испытаниям. Поэтому для

контроля в этой области исследований можно использовать уже

существующие запреты на проведение ядерных испытаний",

• В настоящее время очень трудно выработать разумные нормы пре

вентивных ограничений для создания сверхмалых ядерных бомб.

поскольку сама возможность их создания представляется неопре

деленной. и приступать к обсуждению соглашений еще рано. Не

обходимо тщательно контролировать исследования в ключевых

смежных направлениях развития ядерной физики (создание и хра

нение антиматерии, инициирование микропроцессов ядерного

слияния и т.п.) и уже сейчас готовиться к тому. чтобы начать пе

реговоры сразу после получения первых важных результатов в ка

кой-либо области.

Положительный эффект на процессы стабилизации и демилита

ризации в целом указан в табл . 6.\ лишь для двух возможных припо

жений НТ, а именно - распределенных датчиков (которые, как уже

отмечалось. могут значительно повысить эффективность контроля

над выполнением соглашений по ограничению вооружений) и. есте

ственно. методов защиты от химического и биологического оружия.

Понятно. что введение превентивных ограничений на такие прило

жения было бы контрпродуктивным. однако и в этом случае необхо

димо обеспечить некоторые меры предосторожности от возможных

злоупотреблений:

• Датчики. создаваемые для контроля над выполнением соглаше

ний по ограничению вооружений. должны с самого начала проек

тироваться таким образом . чтобы их любое боевое использование

было максимально затруднено. для чего было бы желательным.

например, проектировать неподвижные конструкции (с пистан

ционным питанием и управлением). Кроме этого, следует мини

мизировать возможность использования таких датчиков для орга

низации тотальной слежки, прослушивания и т.п., создавая их

высокоспецифическими по отношению к веществам и событиям,

относяшимся к контролируемым соглашениям.

• Методы защиты от химического и биологического оружия (или

его нейтрализации) могут и сами стать фактором дестабилизации

и привести к гонке вооружений, так как значительные успехи в

этой области могут спровоцировать применение новых средствдля

6.4. Возможности превентивного ограничения развития военных НТ 2~

наступательных операций. Следует запретить или ограничить

НИОКР опасных программ такого рода. С другой стороны. выра

ботка средств защиты или нейтрализации потенциально опасных

новых агентов, естественно, во многих случаях требует использо

вания и испытания в процессах НИОКР именно этих агентов. Воз

никающее противоречие необходимо преодолевать выработкой

строгих правил, проэрачностью исследований и тщательной, мно

гоступенчатой проверкой соответствия проводимых исследований

условиям соответствующих конвенций по химическому (CWC) и

биологическому оружию (BТWC). Некоторые рекомендации от

носительно таких правил предложены в работах (Steinbruner and
Harris, 2003; NixdorfТ, 2003].

в табл. 6.2 приводятся аналогичные оценки различных приложе

ний МНТ (перечисленных выше, в разделе 6.2) в соответствии с кри

териями воздействия технологий на превентивный контроль над во

оружениями (разумеется. эти оценки являются очень грубыми и

предварительными ввиду гипотетического характера самих молеку

лярных НТ). Потенциальные военные приложении МНТ сгруппиро

ваны по пяти категориям. Очевидно, что некоторые особенности

М НТ (автономность, возможность экспоненциального наращивания

объема производства и т.п .) по отношению к критериям ограничения

или запрета вооружений можно воспринимать только как «кошмар

ные», поскольку эти возможности делают бессмысленными даже раз

говоры о разоружении. Обсуждение связанных с этим превентивных

ограничений приводится в разделе 6.4.8.

6.4. Возможности превентивного ограничения

развития военных НТ

в этом разделе обсуждаются возможностипревентивноroограничения

наиболее«проблематичных»военныхНТ, описанныхвыше. Вопросыог

раничениясвязываютсятакже с возможностямии перспективамиграж

данскогоприменениятехнологий,а такжеорганизациипростой. но дос

таточноэффективнойсистемы проверкисоглашенийпо ограничению.

6.4.1. Распределенные датчики

Из множества вариантов систем распределенных датчиков наиболь

шую опасность (как для межлународной стабильности вообще, так и



Таблица 6.1. Оценка потенциальных военных приложений НТ, исходя из критерие в. предлагаемых для пре

вентивного контроля над вооружениями. Уровни оценки отражают возможное влияние данной

технологии на различные аспе кты контроля Над вооружениями . Система оценок включает четыре

уровня, для обозначения которых используются следующие знаки : « - » (минус. опасно, отрица

тельное воздействие). « О » (ноль. нейтральное воздействие). « + » (плюс. полезно . положительное

воздействи е ) и (, U., (unclear. неясное воздействие) . Более подробные пояснения к системе обозна

чени й читатель найдет в разделе 5.2

Организация зффективного Обеспечение и упро- 3ащита населения , окружающей

контроля уровня вооруже- чение международной среды и общества

ний, разоружения, соблю- стабильности

дения норм международно-

го права

Контроль Соблю- Оружие Деста- Гонка Даль- 3а- 3ащита 3ащи- 3ащи-

уровня дение массо- били- воо- ней- щита окружа- та та

вооруже- законов вого зация руже- шее насе- ющей соци- соци-

ний/ гуман- уничто- ний рас- ления среды/ ально- альной

разору- ности жения прост- поддер- поли - инф-

жения ране- жание ~pa-

ние устойчи- систе- струк-

вости мы туры

развития

2 3 4 5 б 7 8 9 10

Электрон ика , фотоника , О О О О - - о о о о

магнетики

Компьютеры, коммуни- О О О -о - - о о -о о

кационные системы

~
t-J

~

~
?-

~
f"'
5
~
:>:
(:)

'"~
~
~
с!>
~
:>:
~

~
(:)

'"(:)
:>:
(:)
:>:
.§
е
:t>

Таблица 6.1. Продолжение ?-
;t..

2 3 4 5 б 7 8 9 10 ~
t"

Программное обеспечение/ О О О -о - - о о -о о ~искусственный интеллект 5
Материалы О О О О - - u u О О

~
Источники и аккумуляторы О О О О - - о 0+ О О

энергии ~
~

Реа ктивное движение О О О -о - - о 0+ О О '1>
:>:

Транспор тные средства О О О -о - - о 0+ О О
в

Ракетные топл и ва О О О О - - u u О О ~
(:)

и взрывчатые вещества '"(:)
Камуфляж . форма О О О О - - о о о о

(:)

~
Распределенные датчики

~
:>:

Датчи ки общего О О О О -о -о о о - 0+ ~
~

назначен ия
:>:
~

Датчи ки боевого О О О - - - о о - о ~

назначения
~

~
Контрольно,инспекци , + О 0+ + + + 0+ 0+ О 0+ §
онные датчики §

Броня, средства защиты О О О О - - о о о 0+ ct
(:)

Модификация боевых
~
:>:
:>:

средств обычного типа ~
Оружие , изготовл енное -о О О О - - - о - - ::х::
без использования

...,
металлов

~



Таблица 6.1. Продолжение ~
А

2 3 4 5 б 7 8 9 10
;)

Миниатюрные системы О 0+ О - - о о о - 1::>- с!>
1::>

нав едения и навига ции

?'
Бронебойная техн ика О О О О - - о о о о

~

Микроракеты -о -0+ О - - - - о о - о

'"".
Армейские системы О О О О -о -о о о о о

(5

~
Имплантированные систе - -о -о О -о - - -о о - о ::J:

О
мы, манипуляц и и '"~
с организмом ::
Автономные системы :::

'!::I
t1>

Системы без оружия О О О О - - -о о о о с!>
t1>

Вооруженные си стемы -о О -о о о -о
::J:- - - - ~

Мннн/мнкроробозы (включая биотехнические гибриды) ci;
::J:

Мини/ми кроро боты -о О О - - - о о - - о

"-
без оружия

о

;>;

Радиом аRКИ наведеНИR -о О - - - о о
о- - - - ::J:

на цель, воору женные ~
'!::I

мини/микроро боты :?:;;
Микроспутники/ -о О О - - - о о о

средства за пу ск а

Ядерное оружие

Вспомогательные системы О О -0+ О -о -о о о о о

Компьютерное модели - - О - О - - о о о о

рование ядерных

взрывов

Таблица 6.1. Окончание

2 3 4 5 б 7 8 9 10

Миниатюрные ядерные - -о - - - - о - -о -о

заряды

Новые виды химического - - - - - - -о -о -о

оружия

Новые виды биологичес- - - - - - - -о -о -о

кого оружи я

Средства защиты от О О + -0+ - о -о + 0+ + +
химического и биологи-

ческого оружия

'"'!'-
~:;:

~
~
::

1
I
о

~

~
:i:
~
§

в
'"'
~
§

I
~
::r:
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I о о

для гражданского сообщества, в частности) представляют так назы

ваемые боевые датчики (т.е. датчики, создаваемые специально для

прямого использования в боевых действиях, иногда называемые так

же разведывательно-сигнальными датчиками). Связанный с их при

менением риск возрастает по мере уменьшения размерадатч иков, как

из-за сложности обнаружения малых и сверхмалых устройств, так и

из-за возможности их массового произвопства и использования. По

мимо этого, миниатюризация датчиков несколько неожиданно при

водит нас к опасной неопределенности терминов, используемых чуть

ниже (раздел 6.4.5) в рекомендациях по выработке полного и общего

запрета на использование миниjмикророботов. Проблема состоит в

том , что проектировщики датчиков часто с самого начала пытаются

снабдить создаваемые микропатчики хотя бы рудиментарными «орга

нами» или признаками подвижности (которую в дальнейшем можно

будет развивать и использовать) . Однако такое вполне понятное

стремление конструкторов, естественно, «размывает» границу между

микродатчиками и микророботами, затрудняя введение запрета на

производство последних. С другой стороны, вообще говоря, заклю

чение любых соглашений о запрете или ограничении сверхмалых бое

вых средств становится почти невозможным просто из-за чрезвычай

ной сложности организации проверок и инспекций для таких видов

оружия.
Распределенные датчики общего назначения (для контроля обо

рудования, решения задач логистики, наблюдения за безопасностью

неподвижных объектов и т.п.) обычно малопригодны для наблюде

ния за поведением подвижных автономных систем. В тех случаях,

когда такие датчики вмонтированы в более крупные детали оборудо

вания, их электропитание может быть обеспечено системой прово

дов или работой локального радиочастотного излучателя. Для пре

дотврашения аварий или несанкционированного применении таких

устройств должны быть предусмотрены не только серьезные техни

ческие методы, но и, возможно, выработаны новые юридические нор

мы регистрации, уголовного наказания и т.п.

Из сказанного вытекает, что при выработке ограничительных мер

основное внимание следует уделять именно датчикам боевого при

менения. К сожалению, заключение сколь-нибудь обшего соглаше

ния о запрете таких датчиков имеет очень мало шансов на успех, по

скольку некоторые устройства этого типа уже приняты на вооружение,

хотя пока все они имеют макроскопические размеры, порядка не

скольких сантиметров (В1umгiсh, 1998]. В принципе, качественные

о
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ограничения на производство боевых датчиков можно ввести, исполь

зуя не только размер, но и другие параметры и методы передачи ин

формации (например, можно разрешить только кабельную систему

передачи данных или ограничить максимальный объем передаваемой

по радио информации и т.п .), однако наиболее простым решением

остается ограничение «снизу», Т.е. введение лимита на минимальные

размеры производимых устройств. По некоторым из предлагаемых

ограничений будет очень трудно прийти к соглашению (как по суще

ству проверок, так и по их методикам), поскольку основная опасность

связана с распространением очень малых устройств, создаваемых на

основе НТ. Возможно, наиболее практичным решением станет ис

пользование указанного выше простейшего критерия (ограничение

размеров датчика «СН ИЗУ'} ) , дополненного новыми ограничениями на

степень автономности и дальность передачи информации, Например,

можно предложить соглашение о полном запрете автономных датчи

ков боевого назначения, размеры которых меньше заданного предела (3
5 см). Такой запрет может относиться к датчикам как гражданского,

так и военного назначения, и его следует применять уже на стадии

разработки любых устройств рассматриваемого типа. Запрет может

не относиться к более мелким датчикам, вмонтированным в крупные

детали и элементы оборудования, а целенаправленно выделять лишь

датчики так называемого внешнего или «полевого» действия . К со

жалению, эта довольно разумная классификация в последние годы

теряет смысл (в связи с нарастающей тенденцией проведения боевых

действий в городских условиях), поэтому ее применение может при

вести к игнорированию многих военных акций или к ненужной дву

смысленности формулировок соглашений.

В настоящее время реальная потребность общества в микродат

чиках гражданского и коммерческого назначения является незначи

тельной, поэтому их производство (даже в случае неожиданного воз

растания спроса) можно легко подчинить количественным и

качественным ограничениям, не позволяющим изготовителям вый

ти за рамки главных и принципиальных запретов. В качестве нагляд

ного примера ограниченного по объему. но важного в гражданском

отношении класса датчиков рассматриваемого типа можно указать

все более широкое распространение миниатюрных медицинских ви

деокамер, которые все шире используются при проведении внутри

полостных операций, при изучении процессов внутри организма и

т.д. дальность передачи изображения такими камерами для всех граж

данских целей вполне может быть ограничена (без ущерба эффектив-

6.4. Возможности превентивного ограничения развития военных нт 2~

ности И полезности) расстоянием в несколько метров, что не позво

лит использовать их в военных целях.

Кстати. под действие предлагаемого запрета подпадают и суще

ствующие в настоящее время устройства слежки. подслушивания и

контроля (например, обшеизвестные «жучки» в телефонных сетях для

перехвата чужих разговоров и т.п.). В Германии их применение уже

является совершенно незаконным, а предлагаемый запрет не только

сделает столь же незаконным их производсгво, импорт. хранение и

владение, но и крайне ограничит любое использование таких уст

ройств даже правительственными правоохранительными органами.

Естественно. не стоит даже добиваться запрета применения подслу

шивающих устройств агентствами и организациями, связанными с

разведкой и шпионажем (посколькудля таких организаций их исполь

зование всегда остается столь же незаконным, сколь естественным и

неизбежным), однако следует предотвратить развертывание таких

датчиков в вооруженных силах.

Собственно говоря, предлагаемый минимальный размер датчиков

остается макроскопической величиной (- несколько сантиметров),

вследствиечего проверка выполненияусловий соглашенияостается

достаточно простой задачей, которая можетосуществлятьсяинспек

цией на местах, с тшательнымвизуальнымосмотром всего оборудо

вания и территорииобъектов,даже если они являются крупномасш

табными и обширными(например, военные базы. тренировочныеи

испытательныецентры и т.д.). для обнаружения и изучения «неле

гальных»датчиков размером менее 1 мм уже необходимо разрешить

инспекторам пользоваться портативными микроскопами . Контролю

должны подвергаться также институты и фирмы. связанные с прове

дением таких разработок (или вызывающие подозрения), включая

лаборатории, где можно проводить эксперименты тайно. В граждан

ском секторе инспекциям должны подвергаться промышленные пред

приятия, государственные организации, а также (при необходимос

ти) некоторые медицинские и другие учреждения.

6.4.2. Новые типы (модификации) уже известных

видов оружия

Воздействие влияния новых технологий на развитие и модификацию

уже известных видов оружия может проявиться в самых разнообраз

ных и неожиданных формах. В некоторых случаях (например. в про

изводстве бронебойных снарядов) оно будет, по-видимому, настоль-



~o Глава 6. Возможности превентивного контроля

ко незначитепьным, что внедрение новых технологий даже не потре

бует введения никаких дополнительных ограничений. С другой сто

роны, модификация методами НТ некоторых видов традиционной

боевой техники (бронетехника, артиллерия, тактическая авиация,

вертолеты и т.п.) очевидно потребует дополнительных уточнений со

ответствующих положений и определений уже сущесгвующего Дого

вора об ограничении обычных видов вооружения в Европе. Измене

ния и уточнения могут потребовать и аналогичные договоренности и

соглашения в других регионах планеты (проблема выработки согла

шений об автономных видах оружия и его носителях ниже рассмат

ривается отдельно, в разделах 6.4.4 и 6.4.5). Широкое распростране

ние легкого и стрелкового оружия, изготовленного из

неметаллических материалов, может создать серьезные проблемы для

общественной жизни лишь при несанкционированном применении

(например, преступными группировками и т.п.). Немного забавным

выглядит тот факт, что такое оружие не приносит никаких преиму

ществ, а при гражданском использовании его применению вообще

нельзя придумать разумных оснований. Поэтому представляется впол

не обоснованным ввести полный запрет на легкое и стрелковое оружие,

изготовленное из неметаллическихматериалов, причем этот запретдол

жен относиться как к военному, так и к гражданскому сектору эко

номики и должен применяться еще на стадии разработок и испыта

ний . Если же, по непредвиденным обстоятельствам , в будущем

возникнет реальная потребность в таких видах оружия, то произво

пителей можно будет обязать вводить в продукцию специальные ме

таллические метки, позволяющие регистрировать изделия при помо

щи рентгеновских установок, металлоискателей и другой уже развитой

и применяемой техники. Наличие такого легкого оружия и боепри

пасов достаточно крупных размеров (10 см и I см соответственно)

легко можно будет проверять инспекцией непосредственно в воен

ных и охранных организациях, тренировочных и производственных

центрах и Т.П. Помимо представляюшегося достаточным тщательно

го визуального контроля, при инспекции можно применять также

общую и индивидуальную маркировку некоторых типов оружия и

боеприпасов.

Очень трудно организовать проверку выполнения соглашений, от

носящихся к ограничению малых систем навигационного управления

и наведения на цель (поскольку такие системы обычно просто входят в

комплект оружия и боеприпасов), вследствие чего было бы разумнее

сделать ставку на более строгие ограничения производства самих из-

6.4. Возможности превентивного ограничения развития военных НТ 3~

делий этого класса. эта проблема является достаточно важной, в част

ности для предотвращения неожиданного удара какой-либо стороной

(с использованием лишь традиционных видов оружия) по ядерным

объектам и центрам стратегического управления противника.

Микроракеты могут стать серьезным фактором пестабилизации

военной обстановки лишь после значительного повышения их даль

ности и точности, что и позволит им наносить точечные удары по

стратегическим центрам управления противника, однако сейчас они

могут создавать серьезную угрозу обшественной жизни при несанк

ционированном использовании террористами или преступными орга

низациями . Строго говоря, малые ракеты (с длиной до 0,5 м), а также

сверхмалые ракеты полевого применения с длиной менее 5 см, полу

чившие в английском языке специальное название antipersonnel
missiles (ракеты с боевой частью, предназначенные для поражения

живой силы противника), уже сейчас представляют собой особый

класс оружия. При любых переговорах и обсуждениях такие устрой

ства следует четко отличать от ставших привычными переносных зе

нитных установок и так называемых артиллерийских ракет (с длиной

порядка 1,5 м). В гражданском секторе экономики микроракеты прак

тически не применяются. и их использование ограничивается, по

видимому, только Фейерверками и «заброской» якорей или канатов

при некоторых спасательных работах. Поэтому можно и следует вве

сти полный запрет на ракеты длиной меньше заданного предела (0,2
0,5м), сделавоговоркуотносительноупомянутыхвыше незначитель

ных гражданскихприменений. Запрет должен относиться как к во

енному, так и к гражданскомусектору экономики и должен приме

нятьсяеще на стадииразработоки испытаний. Проверкавыполнения

условий запрета может осуществлятьсятщательнымвизуальным на

блюдениемпри инспекциинепосредственнов военныхили граждан

ских организациях,включая тренировочныеи испытательныецент

ры, а также производственныемощности.

6.4.3. Имплантируемые системы - манипуляции

с организмом человека

Имплантируемые в человеческий организм устройства в настоящее

время играют важную роль в медицине и широко используются при

диагностике и лечении самых разных болезней . Уже сейчас применя

ется множество таких устройств самого разного типа (от простых,

чисто механических суставов и соединительных деталей до сложных
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сердечных электростимуляторов. включающих в себя датчики, про

иессоры и стимулирующие электроды). В будущем сложность и раз

нообразие устройств такого типа будут неизбежно возрастать за счет

использования новейших достижений НТ и МСТ. а также будут воз

никать и развиваться совершенно новые приложения и методы воз

действия на организм (например. связанные с применением специ

фических препаратов, воздействующих на определенные органы или

меняющих метаболизм клеток и т.п.).

Очень важным и перспективным классом имплантантов являют

ся устройства. позволяющие управлять биохимией естественных про

цессов организма за счет «программированного- выделения требуе

мых препаратов (например. имплантированное устройство может

непрерывно измерять уровень содержания сахара в крови диабетика

и при необходимости немедленно вводить в кровь требуемое количе

ство инсулина). Аналогичный подход представляется весьма перспек

тивным для лечения целого ряда хронических заболеваний и психи

ческих расстройств. включая шизофрению, слабоумие и т.п.

Разнообразные НИОКР, связанные с теоретическими и практичес

кими задачами медицины, значительно расширяют возможности во

енных приложений датчиков и тем самым объективно препятствуют

выработке любых соглашений по их ограничению.

Однако в будущем можно ожидать возникновения сложных про

блем и для гражданского использования датчиков. поскольку (по мере

их распространения и удешевления) начнется применение таких уст

ройств частными лицами без медицинских показаний, Многие люди

будут использовать их просто для повышения возможностей челове

ческого организма. например для улучшения памяти. усиления мы

шечной силы, способности бодрствовать длительное время и т.п. Еще

более серьезные проблемы могут возникнуть после создания имплан

тируемых устройств, выделяющих в организм психотропные препа

раты, Т.е. вещества. воздействующие на восприятие действительнос

ти (например. создающие ощущения счастья. удовлетворения и т.д.),

Такое воздействие очевидным образом угрожает возникновением

нового типа «наркотической- зависимости даже в тех случаях. когда

какие-то биохимические процедуры позволяют снизить опасные вто

ричные последствия.

Другое направление развития медицинских имплантантов связа

но с возможностью создания контактов непосредственно с клетками

мозга, что позволяет воздействовать (электрическими или электро

химическими сигналами) на работу мышц, нервов или даже самого
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мозга. В качестве примера можно привести ставшую рутинной мик

рохирургическую операцию на так называемой «улитке» внутренне

го уха человека, когда в организм вживляются микроэлектроды для

подачи стимулирующих электрических сигналов. что позволяет пре

одолевать некоторые формы глухоты. Сейчас ведутся очень интерес

ные и перспективные исследования возможностей введения элект

родов в глаз человека для стимулирующего воздействия на сетчатку,

что, возможно, позволит врачам возвратить зрение папиенгам с не

которыми формами врожденной слепоты. Еще более впечатляющи

ми являются эксперименты по вживлению многоэлектродных реше

ток непосредственно в кору больших полушарий человеческого мозга

с целью выявления поврежденных «центров» , ответственных за раз

витие эпилептических припадков. Используя эту методику. врачи на

деются в будущем не только точно диагностировать приближение та

ких припадков. но и предотвращать их. В дальнейшем, возможно,

аналогичный подход позволит преодолевать тремор (дрожание паль

цев) при болезни Паркинсона и ряд других болезней, связанных с

нервной системой . Общеизвестно, что больные с переломом позво

ночника обречены на паралич нижних конечностей, поскольку из-за

повреждения спинного мозга электрические сигналы из коры боль

ших полушарий не могут передаваться к соответствующим мышцам,

Снятие сигналов непосредственно с введенных в мозг электродовдол

жно. в принципс. позволить не только их передачу на мышечную си

стему, но даже и использование для эффективного и полноценного

управления протезами (например, в случае потери конечности).

В настоящее время такие медицинские исследования. относящие

ся к возможности восстановления потерянных функций человечес

кого организма и создания искусственных органов, вызывают у об

щественности только восхищение. Мы не задумываемся о связанных

с этим этических проблемах, однако ситуация может резко изменить

ся. когда такие искусственные органы станут значительно эффектив

нее настоящих или когда появятся интерфейсы типа МОЗГ/ЭВМ (пе

реходные устройства, позволяющие связать человеческий мозг с

компьютером), способные передавать сложные образы. представле

ния или даже мысли. Появление таких высокоразвитых имплантиру

емых устройств выведет медицину на качественно новую ступень раз

вития и заставит задуматься о необходимости превентивных

ограничений.

Постепенный общий прогресс медицины и ускоряющееся разви

тие некоторых ее направлений в последние годы все чаще заставляют
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врачей пересматривать свой профессиональный этический кодекс.

тем более что перед ними постоянно возникают новые. значительно

более сложные задачи и проблемы. связанные уже не с простым вос

становлением потерянных функций. а с возможностью фундаменталь

ного вмешательства в работу человеческого организма. Легко указать

огромные преимущества. которые предлагают в этом направлении

новейшие технологии. основанные на НТ. Например. врачи смогут

создавать искусственные кости (превосходящие естественные по

прочности и не поддающиеся остеосклерозу), имплантировать в мозг

компьютер (соединенный через интерфейс с глобальной информа

ционной сетью или даже со всеми информационными ресурсами пла

неты) и осуществлять множество других столь же фантастических

операций. Также легко представить себе и возможности чудовищных

злоупотреблений этими же технологиями. например. со стороны про

изводителей вживляемых бисчипов или создателей используемого

провайдерами программного обеспечения. Ситуация во многом

напоминает ту, которая возникает при использовании генной инже

нерии и манипуляций с человеческим организмом. Значимость про

блемы и серьезность возникающих проблем требуют. чтобы обще

ственность тшательно обсудила и взвесила необходимость и степень

ограничений для всех перечисленных выше направлений перспеклив

ных технологий. В их число входят манипуляции с организмом. ме

тоды генной инженерии. имплантация устройств. методы выделения

препаратов имплангироваинымипатчиками, применение искусствен

ных органов. модификация биохимических процессов, возможность

введения контактов в мозг и регулирования происходящих в нем про

цессов, создание интерфейсов типа мозг/ЭВМ и ряд других разраба

тываемых или планируемых технологий.

Общественное обсуждение перечисленных выше проблем может

потребовать длительных и серьезных дебатов. а также, возможно.

оценки практического опыта применения новых методов немепицин

ского вмешательства в работу человеческого организма. Для целей

контроля и ограничения опасных видов оружия очень важно, чтобы

обсуждение этих вопросов различными общественно-политически

ми организациями не было сорвано бесконтрольным развитием во

енных приложении НТ. Поскольку в гражданском секторе медици

ны этические нормы при испытании новых средств и методов

соблюдаются достаточно строго. напрашивается мысль о желатель

ности запрета на любые исследования с манипуляциями организмом

человека в военной сфере, однако введение такого запрета является
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пробпематичным по двум следующим причинам. Во-первых, исполь

зование имплаитантов является безусловно нужным и важным и в не

которых гражданских специальностях. связанных с опасностью для

жизни и здоровья (полиция, пожарная охрана, службы спасения при

чрезвычайных ситуациях), а во-вторых, после обсуждения обществен

ность может прийти к выводу, что использование некоторых имп

лантантов будет разрешено при определенных ограничениях, вслед

ствие чего запрет на военные разработки окажется бессмысленным.

Основная цель состоит в том, чтобы общество могло спокойно и без

излишней торопливости выработать здравое общее отношение и при

нять взвешенные решения по этой весьма важной проблеме. Возмож

но, наиболее рациональным решением было бы введение временно

го запрета на любые применения обсуждаемых технологий (как в

военном, так и в гражданском секторе). Речь может идти о моратории

на имплантацию и другиеманипуляции с человеческим организмом, не свя

занные непосредственно с медицинскими показаниями для данного че

ловека. Мораторий должен относиться как к военному, так и к граж

данскому сектору исследовании и применений, а его срок действия должен

составлять /Олет с возможной пролонгацией действия". Для коор

динации действий и взаимопонимания необходимо привлечь к об

суждению авторитетные международные организации. имеющие пря

мое отношение к сотрудничеству в области медицины, и прежде всего

Всемирную организацию здравоохранения (ВОЗ), которая сможет при

необходимости гарантировать проверку заключенных соглашений,

организуя так называемые инспекции по запросу. Проверяющие со

трудники ВОЗ должны обладать правом доступа к медицинскому обо

рудованию. историям болезней и т.п.• включая опрос пациентов и вра

чебного персонала, связанного с операциями имплантации или

другими видами манипуляции человеческим организмом.

Разумеется. как и при всех других видах научных исследований. при

организации проверок может выявиться так называемая «серая зона»

разработок, относительно средств и методов которой необходимо бу

дет дополнительно выработать новые соглашения. Некоторые вопро

сы и проблемы, требующие уточнения определений. представляются

очевидными и могут быть сформулированы уже сейчас. Следуетли счи

тать имплантантами прикрепляемые к коже устройства, которые не

прерывно анализируют состав крови и лимфы человека. а затем при

необходимости вводят в организм через микрошприцы требуемые пре

параты? Какие юридические нормы должны использоваться при доб

ровольном согласии пациентов на различные операции по трансплан-
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тации или различные манипуляции с его организмом? Еше одна важ

ная проблема связана с возможностью считывания и использования

медицинских данных, записываемых биочипами, На первый взгляд,

такое считывание представляется безобидным и даже полезным (на

пример, при необходимости оказать человеку срочную медицинскую

помощь), однако при менее очевидных обстоятельствах (кстати, вовсе

не обязательно связанных с военными приложениями) такая процепу

ра откроет перед обшеством ящик Паидоры и вызовет массу осложне

ний. Упомянутая выше «серая зона» неопределенности может значи

тельно расширигься, как только речь зайдет о возможности введения в

организм препаратов не с помошью имплантантов, а другими метода

ми. Например, совершенно непонятно, как следует относиться юри

дически к приему препаратов вместе с безобидными напитками (типа

кофе) или в сочетании с распространенными лекарствами типа амфе

тамина. При выработке соглашений во всех спорных ситуациях следу

ет исходить прежде всего из оценки эффекта, производимого конкрет

ными препаратами, и степени их воздействия . В качестве прецедента

во многих случаях можно будет руководствоваться очень богатым за

конодательным опытом, выработанным организациями по борьбе с

наркотиками, а также спортивными организациями, контропирующи

ми применение допинга или иных стимуляторов в ходе соревнований.

Хотелось бы надеяться, что международному сообществу удастся

выработать какое-то общее мнение по рассматриваемым вопросам,

имеющим фундаментальное значение для всего человечества, а затем

и заключить обшие соглашения , несмотря на различия в нацио

нальных культурах и традициях.

6.4.4. Вооруженные автономные системы

Особого внимания и систематизации заслуживает проблема превен

тивного ограничения в развитии так называемых вооруженных авто

номных систем (в сущности, их можно назвать боевыми роботами),

способных перемещаться практически во всех средах. Устройствадан

ного типа на наших глазах преврашаются в новый класс вооружений,

способных играть важную роль в будущих военных конфликтах. С

формальной точки зрения проблема использования боевых автома

тических устройств не связана непосредственно с развитием НТ, од

нако именно разработки в этой области позволяют превратить робо

ты в высокоэффективные боевые машины. Прежде всего мощные и

миниатюрные вычислительные устройства (создаваемые на основе
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достижений НТ) позволяют придать военным автоматическим уст

ройствам принципиально важную способность принимать самосто

ятельные решения. т.е. действительно стать автономными. Кроме

этого, НТ широко используются при создании множества разнооб

разных датчиков и приволов. без которых роботы не могли бы функ

ционировать. Предлагаемый раздел книги представляет собой пер

вую попытку оценки этого класса оружия и возможностей его

ограничения 14.

Вооруженные автоматы (боевые роботы) практически не имеют

никакого применения в гражданском секторе экономики, за исклю

чением весьма специализированных и функциональио ограниченных

роботов, используемых. например, в охранных системах. Такие ро

боты-охранники обычно снабжаются лишь очень легким или так на

зываемым нелетальным вооружением, однако наличие даже такого

оборудования противоречит некоторым принципам конституцион

ного права. Еше одной областью применения вооруженных роботов

можно считать их использование в полицейских операциях против

террористов, при освобождении заложников и т.п . При распростра

нении пракгики такого примененив вооружение роботов, естествен

но, должно соответствовать правилам и образцам, определяемым по

лицейскими инструкциями, а их число и подвижность также должны

быть ограничены какими-то правилами (такие ограничения необхо

димы хотя бы затем, чтобы сделать невозможным военное примене

ние таких устройств или не создавать спорных ситуаций). Привепен

ным требованиям прекрасно удовлетворяют, например, методы

дистанционного управления роботами, которых используют спец

службы при обезвреживании или подрыве подложенных бомб, подо

зрительных предметов и т.п.

Армейское командование, конечно, проявляет большой интерес

к разработке вооруженных автоматов, тем более что их возможности

в будущем могут значительно возрасти с повышением подвижности

и уменьшением размеров. Кроме этого, использование роботов по

зволяет снизить потери в живой силе и понизить общие расходы на

проведение боевых операций. Однако, как уже отмечалось в разделе

6.1, с точки зрения общих критериев разоружения и превентивного

ограничения вооружений применение вооруженных автоматов явля

ется негативным фактором, снижающим шансы заключения в буду

щем эффективных соглашений по разоружению. Проблема заключа

ется в том, что вооруженные автоматические системы, совершенно

очевидно, представляютсобой качественно новый класс вооружений,

11*
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вследствие чего оптимальным выходом из положения могло бы стать

введение общего запрета на любые вооруженные системы многократ

ного действия, функционирующие без участия человека (команды). В на

стоящее время ни одна из армий пока не развертывает такие систе

мы, и даже США отказались от планов размещения ракеты Хэллфайр

(НеIlПге, Адский огонь) на радиоуправляемом самолете Прелатор

(Predator, Хищник).
Читатель может обратить внимание на использование в приведен

ном определении словосочетания «действующие без участия челове

ка» вместо ожидаемого «автономные». Замена обусловлена желанием,

чтобы предлагаемый запрет охватывал и дистанционно управляемые

системы, которые (хотя они и не относятся, строго говоря, к автоном

ным системам) могут быть относительно легко и скрытно развсрнугы

в большом количестве для проведения в дальнейшем автономных опе

раций. Кроме этого, более широкое определение позволит избежать

многих сложностей, связанных с тем, что при наблюдении «извне»

очень трудно отличить автономные системы от дистанционно-управ

ляемых.

Проблемы сложности точного определения рассматриваемых си

стем легко проиллюстрировать на примере известных всем крылатых

ракет. которые уже широко используются вооруженными силами

многих стран. С одной стороны, такие ракеты представляют собой

вооруженные автоматические системы, способные достигать наме

ченной цели и поражать ее. С другой стороны, можно сразу отметить,

что крылатая ракета летит по заранее заданному маршругу к цели и

взрывается там (т.е. представляет собой оружие одноразового дей

ствия, подобное обычной баллистической ракете или, если угодно.

даже простому артиллерийскому снаряду). Поэтому при переговорах

о запрещении (некоторых типов) крылатых ракет" следует помнить

об этом их существенном отличии от рассматриваемых выше воору

женных автоматическихсистем, для того чтобы разница не стала при

чиной ненужной путаницы в определениях при выработке новых со

гпашений.

При принятии соглашений об ограничении вооруженныхавтоном

ных систем следует особо позаботиться, чтобы проектирование и со

здание невооруженных роботов не вызывало атмосферу подозритель

НОСП1 и обмана. Проблема связана со следуюшими техническими

деталями. На достаточно крупных автономныхбоевых системах, име

ющих размеры примерно в диапазоне от 1 м (наземные. воздушные

объекты) до 100 м (крупные морские объекты), наличие вооружения
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обычно можно выявить внешним осмотром с некоторого расстояния.

Простое наблюдение позволяет отличить бронетранспортер (с пуле

метной или орудийной башней) от обычного грузовика. боевой са

молет (с подвесными бомбами или ракетными кассетами) от самоле

та фоторазведки, боевой корабль (с пушками и ракетными

установками) от грузового судна и т.д, Понятно, что И конструкция

новых автономных систем для небоевых действий (например, назем

ных роботов для разминирования территории или эвакуации ране

ных) должна ясно демонстрировать их невооруженны й характер. Од

нако такие системы часто являются модульными (в них, например,

можно легко заменить манипулятор стрелковым оружием и т.п.),

вследствие чего к проектируемым автономным устройствам было бы

желательно применить все ограничения и правила, давно разработан

ные для медицинских автомобилей в Дополнительном протоколе 1
Женевской конвенции 1949года (ICRC, 1977].

Расширение запрета и включение в него всех автономных боевых

систем должно устранить и любые неясности относительно невоору

женных устройств. Нельзя забывать о том, что уже сейчас выпускает

ся множество роботов (автоматически обслуживающих приборов и

машин разнообразного типа, от пылесосов до газонокосилок), при

чем в ближайшем будущем коммерческое производство роботов бу

дет непрерывно возрастать. Некоторые проблемы. связанные с граж

данской ответственностью при использовании роботов и Т.П.,

рассматриваются в работе (Christaller et al., 2001: Ch.5]. В этих усло

виях мы обязаны быть реалистами и учитывать очевидную возмож

ность военного примененив аналогичных систем и устройств, напри

мер, для решения логистических задач или проблем транспортировки

грузов. В любом случае следует помнить, что возможность роботов

самостоятельно применять боевое оружие всегда должна быть огра

ничена. Это принципиальное положение можно пояснить следующей

цитатой из работы известного военного специалиста:

«...Помимо чисто технологических сложностей, общая задача по

вышения боевого потенциала военных роботов связана с целым на

бором стратегических, оперативных и этических проблем, особенно

в тех случаях, когда. образно, роботы из лифтеров или грузчиков пре

вращаются в убийц. Пугает и ужасает сама идея существования авто

матического устройства, способного убивать без какого-либо прямо

го приказа со стороны человека, вследствие чего, кстати, даже

выработка «правил ведения войны» С участием роботов представля

ется спорной и странной задачей, так как при этом возникает ряд
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почти неразрешимых вопросов. Какой степенью автономности сле

дует наделять робота при выборе целей для атаки'? Должны ли Соеди

ненные Штаты пытаться как-то контролировать распространение

технологий. относяшихся к производству роботов'? Возможна ли во

обще организация такого контроля, учитывая. что основное разви

тие таких технологий (особенно связанных с обработкой ииформа

ции) будет осуществляться в гражданском секторе экономики?
Является ли нашей конечной цепью создание полностью «роботизи

рованных», т.е, автоматизированных, вооруженных сил? ...и т.д.»
, [Меп, 2000; см. также раздел 1.5.7]

При обсуждении проблdм ограничения невооруженных автомати
ческих систем полезно было бы обратиться к Договору об ограниче

нии обычных видов вооружения в Европе 1990 года. пересмотренно

му и обновленному в 1992 и 1996 годах (CFE, 1990; кроме того,

соглашение CFE-IA вводитограниченияна численностьобслужива

ющего персонала]. К сожалению, переговоры о заключении анало

гичныхсоглашенийдля других регионовмира и военно-морскихво

оруженийв настоящеевремядаже не ведутся. В упомянутомДоговоре

для достижения «безопасного и устойчивого развития» и исключе

ния «возможности нанесенияодной из сторон неожиданногоудара и

развертыванияширокомасштабныхвоенныхдействийв Европе» вво

дятся ограничениявооруженияармий всехевропейскихстран по пяти

важнейшимкатегориям(танки, вооруженныетранспортныесредства,

артиллерия.боевые самолеты, боевые вертолеты). Кроме этого, До

говор регулируетсоотношениевоеннойтехники сторон в шести дру

гих важных категорияхвооружений (тренировочныесамолеты вооб

ще , невооруженные тренировочные самолеты, невооруженные

транспортные вертолеты. вооруженные саперные тяжелые машины

и любые боевые транспортные средства). Под ограничения не подпа

дают также грузовики и транспортные самолеты.

Следуя логике разработчиков этого Договора. по-видимому, не

стоит вводить никаких ограничений на автоматические системы, не

предназначенные специально для боевых действий (автоматические

грузовые автомашины, беспилотные транспортные вертолеты и т.п.).

В последнем случае для снижения опасности возможного быстрого

вооружения транспортных роботов можно дополнительно рекомен

довать введение ограничений на численность таких устройств У каж

дой из сторон. Для введения такого ограничения договариваюшиеся

стороны должны предварительно выработать систему классификации

невооруженных роботов по нескольким категориям (транспортные,
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поисковые и спасательные, предназначенные для разминирования и

т.д.), а затем заключить соглашение относительно верхнего потолка

численности роботов в каждой из категорий . Беспилотные транспорт

ные средства (наземные. водные и воздушные) будут создавать опас

ность для обычного сообщения даже в мирное время, особенно в ок

рестности больших городов или . например, в весьма оживленном

воздушном пространстве Западной Европы . Исходя из этого, было

бы разумным уже сейчас ввести запрет на использование таких уст

ройств в общедоступном наземном и воздушном пространстве и разме

шать их только в специализированных оборонных организациях

(склады, казармы, испытательные и тренировочные центры). В даль

нейшем, когда автоматизированные транспортные средства и робо

ты гражданского назначения. возможно. получат широкое распрост

ранение и, соответственно, будут выработаны юридические нормы.

регулирующие их эксплуатацию и движение, эти же нормы могут быть

применсны и к военным роботам .

Поскольку в настоящее время выработка международного согла

шения о полном запрете вооруженных автоматических систем пред

ставляется маловероятной по политическим причинам. обществен

ность может, по крайней мере, требовать соблюдения тех пунктов и

определений упомянутого выше Договора CFE, которые непосред

ственно относятся к видам вооружения и транспорта. К рассматри

ваемым вопросам имеют отношениеследующие положения и опре

деления Договора:

(,(С) Термин "боевой танк" относится к самоходнымбоевым ма

шинам, снабженнымтяжелым огнестрельныморужием. способным

вести обстрел прямой наводкой(преимущественнос высокойначаль

ной скоростьюснарядов).Они обладаютвысокой проходимостьюпо

пересеченнойместности и мощной броневойзащитой.Такие маши

ны конструруютсяи создаются не для перевозки войск, а для борьбы

с танкамии другой боевойтехникойпротивника.Боевыетанки пред

ставляютсобой гусеничныевооруженныеустройствас минимальным

порожнимвесом 16,5 метрических тонн и вращающейся на 3600пуш
кой с минимальным калибром 75 мм. Кроме этого, к боевым танкам

следует относить и любые колесные вооруженные устройства, удов

летворяюшие перечисленным требованиям.

(Г) Термин "артиллерийское орудие" относится к крупнокалибер

ным боевым системам, способным поражать наземные средства про

тивника преимущественно стрельбой с непрямой наводкой . Такие
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системы в основном предназначаются для огневой поддержки (при

стрельбе с непрямой наводкой) действий других вооруженных средств.

К крупнокалиберным артиллерийским орудиям относятся пуш

Ю1, гаубицы. комбинированные артиллерийские системы (сочетаю

щие характеристики пушек и гаубиц). минометы и многоствольные

реактивные установки с калибром 100мм и выше. Кроме того, к это

му же классу следует в будущем относить любые крупнокалиберные

установки с прямой наводкой. если в качестве побочного эффекта

она обеспечивают поражение си1 противника в результате стрельбы
с непрямой наводкой . - т

(К) Термин "боевой самолет" относится к любым летательным ап

паратам (с фиксированной или изменяюшейся геометрией крыла),

оборудованным для поражения целей управляемыми и неуправляе

мыми ракетами. бомбами, пушками , пулеметами и другими поража

ющими средствами. Под определение подпадают также любые моде

ли и модификации таких аппаратов, способные выполнять иные

военные задачи (например, разведывательные операции или ведение

элетронной войны).

Термин "боевой самолет" не относится к учебным аппаратам, пред

назначенным для начальной летной подготовки личного состава».

[CFE, 1990; Art .1I]

Под приведеиные определения подпадают многие транспортные

роботы , напоминающие традиционные устройства, вследствие чего

их можнодаже прямо включать в число соответствующих единиц ору

жия, разрешенного условиями Договора". В частности, категории

cFE могут быть применсны к более легким десантным машинам с

меньшим калибром оружия, боевым машинам с тяжелым вооруже

нием,боевыммашинампехоты и бронетранспортерам17. Конечно, не

которые будущие типы транспортных средств и роботов будут выпа

дать из классификации условий Договора (например, боевые танки

весом менее 16,5 метрических тонн с электромагнитной пушкой ка

либром менее 75 мм или «шагающие» боевые роботы размером с че

ловека), однако для таких видов оружия можно будет ввести допол

нительные категории с соответствующими ограничениями.

Кроме того, следует стремиться к заключению аналогичных дого

воров, имеющих больший масштаб и охватывающих большее число

категорий оружия. Если использование автоматических боевых ма

шин не удастся запретить полностью, то вскоре вполне может начаться

6.4. Возможности превентивного ограничения развития военных нт 3~

их использование в качестве носителей ядерного оружия (появятся

не только беспилотные бомбардировщики, но и. возможно. автома

тические подводные лодки. подвижные системы запуска межконти

нентальных ракет, артиллерийские установки и т.п.). Специалистам

по разоружению следует добиваться (в качестве минимальной меры

ограничения) запрета на развертывание любых качественно новых

средств доставки ядерного оружия, что исключило бы, например. по

явление в будущем «шагающих» роботов. доставляющих атомную

бомбу к намеченной цели. Кроме этого, нужно постоянно стремить-

ся к тому, чтобы прямой контроль над использованием и перемеще

нием ядерного оружия осуществляпся людьми. а не передавался ав

томатическим устройствам.

Смирившись с неизбежным развитием и Использованием автоном

ных боевых устройств в близком будушем, необходимо хотя бы стро

го ограничить возможность автоматов принимать решение о приме

нении оружия против некоторых специфических целей, исходя из

того, что наиболее цестабилизирующим фактором новых видов ору

жия является именно их автономность, и учитывая. что первые поко

ления автоматов наверняка будут нессвершенными и не смогут точ

но следовать международным законам ведения военных действий .

Поэтому еще раз подчеркну, что контроль за выбором иелей и непосред

ственное решение о применении оружия должны сохраняться за людьми

хотя бы с использованием дистанционного управления . Очевидно.

что выполнение этого важного условия будет постоянно осложнять

ся по мере увеличения общего числа военных роботов и вооружен

ных беспилотных установок, непрерывно следящих друг за ДРУТОМ и

готовящихся К нанесению ударов. Осознание этого факта должно

стать убедительным доводом для обоснования скорейшего введения

строгих ограничений на численность таких устройств, включая мик

ророботы и малые системы (см . раздел 6.4.5).
С другой стороны. преимуществом предлагаемых ограничений

(строгое ограничение на применение ядерногооружия. более слабое 

на выбор цели) является то, что они не будут сдерживать почти неиз

бежное бурное развитие робототехники общего назначения в граж

данском секторе. Проблемы, связанные с использованием автоном

ных систем полицией и Т.П., не являются принципиальными.так как

современное гражданское общество имеет серьезные средства и

методы огранич~ния излишней механизации и автоматизации пра

воохранительнои системы. Проверка выполнения запрета на беспи

лотные вооруженные мобильные системы может осуществляться ви-
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зуальным контролем при инспекциях на месте или при наблюдениях

за военными учениями сторон. Размеры таких систем (или контей

неров для их хранения) позволяют достаточно легко обнаруживать

их визуально с расстояния в несколько метров. Кроме этого, конт

роль можно осушествлять и национальными техническими средства

ми, а также, как показал опыт проверки выполнения условий Дого

вора CFE (и других начиная с 1987 года), за счет регулярного обмена

информацией по запасам и характеристикам вооружений между уча

стниками соглашения. При использовании комбинации этих средств

проверки неожиданные инспекции становятся необходимыми лишь

в исключительных случаях и для очень небольшого числа типов ору

жия. Безусловно, было бы полезно распространить действие полного

запрета и на стадии разработок и испытаний.

Очень сложной (во многих случаях практически невыполнимой) за

дачей остается проверка соглашений о сохранении дистанционного кон

троля человека-оператора над боевыми автоматическими устройствами,

посколькууправление такими устройствами можетлегко перестраивать

ся, а контроль программного обеспечения вмонтированных в оружие

систем управления представляется пока неприемлемым «раскрытием»

военных секретов. Однако эта проблема не является принципиальной,

так как, например, многие международные законы ведения военныхдей

ствий также практически не поддаются контролю. Смысл многих согла

шений подобного рода состоит скорее в формировании некоторых об

ших норм поведения государств и правительств,

6.4.5. Мини/микророботы

Многие доводы и рассуждения предыдущего раздела могут быть от

несены и контролю за развитием мини- и микророботов, однако в

этом случае сушествует и ряд весьма сложных и специфических про

блем, обусловленных тем, что такие устройства могут производиться

в огромных количествах и имеют исключительно малые размеры (не

которые роботы обсуждаемого класса нельзя увидеть невооруженным

глазом при обычном наблюдении). Однако именно малые и сверхма

лые боевые или невооруженные роботы (включая биотехнические

гибриды) вызывают особые опасения, причем как с военной, так и с

гражданской точки зрения, вследствие чего (независимо от очевид

ной практической ценности таких устройств) следуетдобиваться воз

можно более полного и строгого запрета на развитие и внедрение этого

качественно нового класса систем .

6.4. Возможности превентивного ограничения развития военных нт 3~

При выработке четких определений для заключения договоров и

условий их проверки не следует, по-видимому, исходить из сложных

понятий, связанных с внутренним строением микророботов (напри

мер, из типа используемых в них компьютеров, датчиков и ПРИВОдОВ,

создаваемых на основе НТ) или степенью их автономности. Гораздо

более удобным и рациональным подходом для определения и клас

сификации этих миниатюрных (но очень сложных устройств) пред

ставляется использование простых и легко наблюдаемых внешних

характеристик, особенно подвижности и размеров. Некоторые осо

бенности и механизмы, связанные с подвижностью роботов, можно

различить при визуальном наблюдении (например, наличие колес,

гусениц или «НОГ» ) . В отдельных случаях механизмы движения могут

быть «спрятаны» внутри конструкции, но обнаруживаются при на

блюдении за работой робота под микроскопом (например, микроро

бот может «прыгать», используя быстро выдвигаюшисся из «внутрен

ностей» микростержни и т.п.) . Все армии мира имеют богатейший

опыт работы с крупными беспилотными и автоматическими устрой

ствами , размеры которых превышают 1 м (роботы, автоматические

устройства, торпеды , глубоководные опускаемые аппараты , батиска

фы, крылатые ракеты, беспилотные самолеты-разведчики и многое

другое) и широко используют их во всех родах войск. Такое широкое

распространение автоматических устройств, естественно, весьма ос

ложняет проблему введения сколь-нибудь общего запрета на приме

нение роботов, поскольку было бы нереальным ожидать отказа госу

дарств от уже принятых на вооружение и ставших привычными видов

вооружения .

В этой ситуации будет разумнее просто выделить роботы, разме

ры которых не превышают 1 м , в отдельный класс и выработать по

отношению к нему особые требования. Далее, во избежание неясно

стей, следует ограничить размеры микророботов каким-то определен

ным значением меньше 1м (например, можно выбрать величины 0,5
или 0,2 м), достаточным для обнаружения при обычной визуальной

проверке. Выбор значения диктуется и тем. что возможность «тайно

го'} осуществления технологического скачка в этом случае кажется

маловероятной. Например, трудно представить себе быстрый техно

логический переход размеров устройств от 0,5 м до гораздо меньшего

значения - I мм (по крайней мере, для полностью искусственных

механизмов, не использующих биологические объекты и т.п.). Тем

не менее, как только микроскопические мобильные системы начнут

применяться в коммерческих целях, инспекторам должно быть раз-
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решено пользоваться при проверке микроскопами (впрочем, посколь

ку в ближайшие годы может начаться имплантация устройств в орга

низм насекомых, изучение устройств под микроскопом следовало бы

узаконить с самого начала) . \..
Безусловно, следует учитывать'1nJероятность того, что в конечном

итоге возможности микророботов для использования в боевой обста

новке окажутся в целом значительно ниже ожидаемых (например, из

за малой скорости, малого радиуса действия или ограниченности бое

вого снаряжения и грузоподъемности), Т.е. может оказаться, что

опасности их применения значительно превышают планируемые пре

имушества. Например, воздушная разведка может гораздо эффектив

нее осушествляться не микроустройствами, а уже существующими бес

пилотными самолетиками значительно больших размеров. Аналогично,

весьма вероятно, что в операциях по разминированию и поиску ране

ных, оказанию им помощи и т.д, достаточно крупные системы (воз

можно, имеющие длину более 1м) окажутся гораздо более полезными

и эффективными благодаря повышенной грузоподъемности и больше

му радиусу действия.

Разнообразные и перспективные возможности использования мини

и микророботов В гражданском секторе экономики рассматриваются в

работе [AJtmann, 2001: раздел 7.2 и приводимые в ссылках источники],

однако и в этой области микроробогы по удобству использования и эф

фективности нерсдко уступают более крупным устройствам (с размера

ми 0,5-1 м). В качествехарактерныхпримеровпримененияроботовдля

гражданскихцелей можноуказатьследующие:

• дистанционное обследование районов чрезвычайного положения;

• контроль содержания загрязняющих веществ в окружающей среде;

• наблюдение за погодой с помощью воздушных метеорологичес

ких шаров;

• слежение за численностью и поведением биологических популя

ций.

Кроме того, роботы с успехом могут использоваться для решения

некоторых чисто полицейских и административных задач:

• контроль и управление дорожным движением;

• контроль и охрана государственных границ от нелегального пере

сечения;

• выявление контрабандной перевозки веществ и товаров;

• скрытое отспеживание ситуации при чрезвычайных обстоятель

ствах (захват заложников, криминальные расследования и т.п .).

6.4. Возможности превентивного ограничения развития военных нт 3~

Во всех персчисленных случаях применение микророботов пред

ставляется вполне оправданным и законным, хотя, конечно, следует

отметить, что их производство В больших количествах и широкое вне

дрение неизбежно приведут позднее к проблемам , связанным с права

ми человека и вмешательством в частную жизнь граждан. Злоупотреб

ления можно предупредить либо полным запретом на использование

таких устройств, либо введением строжайших количественных и каче

ственных ограничений на их функциональные возможности.

Из других гражданских применений мини- и микророботов стоит

отметить лишь несколько перечисленных ниже специфических об

ластей, в которых роботы размером менее 0,2-0,5 м имеютявные пре

имущества перед более крупными устройствами или являются неза

менимыми (в скобках приводятся оптимальные размеры роботов,

предназначенных для выполнения указанных конкретных задач):

• исследования Луны, планет и астероидов (10-50 см);

• изучение состояния поврежденных и разрушенных зданий в зо

нах чрезвычайных ситуаций, например после землетрясения или

взрыва (5-20 см);

• изучение состояния внутренних помещений зданий при возник

новении опасных ситуаций типа пожара, химического загрязне

ния и т.п . (5-20 см);

• изучение состояния узких трубопроводных систем (0,5-10 см);

• роботы для микрохирургических операций , способные переме

шаться и действовать внутри человеческого организма (0,1-1 мм);

• роботы-игрушки (5-50 см);

• предметы художественного и специального назначения « 1 мм-
50 см).

Перечисленные выше применения роботов не должны создавать

никаких практических препягствий ДЛЯ заключения соглашений от

носительно ограничения или запрета таких микроустройств, так как

почти все применения носят специфический и редкий характер. На

пример, количество роботов, необходимое для исследований или ра

боты на удаленных небесных телах типа астероидов, должно быть

очень небольшим, не говоря уже об их конструкционных особеннос

тях (легкость, хрупкость), вследствие чего выработка условий конт

роля для таких особых и редких устройств не должна быть трудной.

Гораздо более сложной является проблема предполагаемого создания

и использования «роев» исследовательских микророботов, летающих

или «ползающих» по поверхности Луны или планет, так как коммер-



~8 Глава 6. Возможности превентивного контроля

ческое производство большого числа таких микроустройств не толь

ко понизит их стоимость, но и, весьма вероятно, приведет к их неза

конному использованию на Земле.

Особого внимания требуют и роботы, предназначенные для изу

чения состояния поврежденных и разрушенных зданий, пожарных

работ и Т.п. Приведеиные для них размеры (- 5 см) определяются тем,

что более мелкие устройства будут легко повреждаться огнем, воз

душными потоками и другими неблагоприятными условиями пред

полагаемой работы. В качестве исключения, возможно, следует разре

шить производство ограниченного числа роботов размером 5-20 см для
снабженияпожарникови работниковдругихспасательныхслужб. Еше

проще обстоитдело с соглашениямипо ограничениюроботов, про

изводимыхдля контролясостоянияили ремонтатрубопроводови т.п.,

посколькутаким роботам по условиямработы совершенноне требу

ется высокая подвижность, что позволяетсразу ограничить их воз

можностии избежатьопасностинесанкционированногоприменения.

Аналогичныедоводы и рассуждения применимы и к медицинским

роботам, причем их развитие можетбыть непосредственноувязанос

требованиямивоенной медицины.

Возможно, наиболеесложной проблемойстанет контрольза раз

витиеммикроустройствв двух последнихуказанныхобластях(игруш

ки, художественныеи любительскиепроизведения). Самфактисполь

зования малых роботов-автоматов в качестведетских игрушек уже в

настоящее время создаетстолько опасных и сложных ситуаций, что

необходимостьих ограничения по всем параметрам (мобильность,

способностьк восприятию и действию, автономность)представля

ется почти очевидной.Для предотвращенияразнообразныхзлоупо

треблений и преступленийнеобходимоостановитьхотя бы прогрес

сирующее уменьшение их размеров и запретить, например,

производстволюбыхигрушек-автоматовразмеромменее 20 см. В эту

категорию попадают автоматические «зверушки» И куклы, но произ

водителям игрушек придется, по-видимому, как-то смириться с пред

лагаемыми ограничениями. если общественность выскажет свое мне

ние и подкрепит его вескими аргументами. Труднее всего будет

организовать контроль над появлением автоматов, представляюших

собой художественные произведения, украшения или просто нестан

дартные изделия, создаваемые мастерами-одиночками или любите

лями (известно, например. что студентам всегда нравилось констру

ировать необычные модели , сверхмалые роботы и т.п .), Создание и

непрерывное совершенствование разнообразных микроустройств,

6.4. Возможности превентивного ограничения развития военных нт 3~

авиамоделей с автоматическим управлением и Т.п. продолжается уже

десятилетиями", как и развитие все более сложных игр с участием

микророботов, в результате чего созданы игрушечные футболисты

самых разных размеров (от О, 1до 1.2 м). Уже сейчас, исходя просто из

соображений здравого смысла, некоторые устройства такого типа за

конодательно ограничивают во многих странах (например. запреще

но использование авиамоделей в центрах крупных городов, вблизи

аэродромов и т.п . ) , а вдальнейшем, по мере появления все более мно

гочисленных и более сложных автоматов, общество будет все чаще

сталкиваться с необходимостью регулирования и ограничения их при

менение. Во избежание недоразумений закон не должен допускать

никаких исключений для «любительских» роботов, так что любое ис

пользование (вне дома или лаборатории ) любых автоматических уст

ройств с размерами меньше установленных законом (например, 0,2
или 0,5 м) должно быть запрещено. Конечно. некоторые конструкто

ры-любители будут нарушать вводимые ограничения, но против них

можно будет применять обычные меры наказания (штрафы и т.д.) ,

определенные законом.

За исключением медицины (особенно хирургии), на ближайшие

два десятилетия почти невозможно указать какую-либо область дея

тельности в гражданском секторе экономики, в которой могут пред

ставлять ценность микророботы с размерами менее I мм. Стоит под

черкнуть, что и введение внутрь человеческого организма микро- и

нанороботовдля медицинских целей создает множество сложных эти

ческих и юридических проблем. Применение гипотетических моле

кулярных систем в качестве оружия подпадает под действие Конвен

ции о запрещении химического оружия (см . раздел 6.4.7), поэтому их

любое гражданское использование должно тщательно регулировать

ся строгими правилами . К счастью, развитие молекулярных техноло

гий пока не является реальной пробнемой. и эти ограничения можно

обсуждать чисто теоретически.

Из сказанного вытекает необходимость полного запрета любыхма

лых, мобильных и (частично) искусственных систем19Меньше определен

ного размера (лежащею в диапазоне 0,2-0,5М) как в гражданском,так

и в военном секторахэкономики, независимоот степени их автоном

ности и сочетаниябиологически-техническихсоставныхэлементов",

ЗапретдолженОТНОситьсякак к разработке,так и к испытаниямвсех

таких систем. При этом он автоматически(по умолчанию, как гово

рят юристы) распространяетсяи на все системы меньших размеров,

что, кстати, позволилобы разрешитьи спорнуюпроблемуиспользо-
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вания мини/микророботов в качестве «суррогатов» запрещенных ви

дов противопехотных мин".

Любые исключения из предлагаемого запрета должны быть точно

оговорены и максииально ограничены. В гражданском секторе к ис

ключениям могут быть отнесены лишь упомянутые выше автоматы

указанного типа (мини/микророботы для проведения спасательных

работ, контроля за состоянием разрушенных и поврежденных зданий

в опасных зонах и т.п.). Самодельные роботы и роботы-игрушки так

же должны обязательно подпадать под действие предлагаемого зап

рета. Военные применения должны быть ограничены лишь исполь

зованием микророботов в хирургии.

Разумеется, перечисленные исключения не должны быть исполь

зованы для обмана и нарушения основной идеи заключаемых согла

шений (а именно - обеспечения военной безопасности и предотвра

щения несанкционированного использования таких устройств в

общественной жизни), вследствие чего любые испытания гражданс

ких мини/микророботов дополнительно должны быть обусловлены

строгими техническими и лицензионными ограничениями. В каче

стве основных мер контроля можно предложить следующие ограни

чения (конкретные требования определяются целями планируемого

использования роботов):

• снижение степени автономности роботов, что может быть достиг

нуто, например, постоянным использованием дистанционного

управления, а в тех случаях, когда работа робота требует самосто

ятельных действий (в случае чрезвычайных обстоятельств или по

тери связи), эти действия должны быть ограничены как по воз

можностям, так и по продолжительности;

• снижение радиуса действия роботов (для большинства предпола

гаемых работ удаление от человека-оператора должно составлять

около 100 м);

• ограничение скорости;

• обсужденное выше ограничение минимальных размеров;

• ограничение мощности и емкости собственных источников пита

ния робота (для этого, например, можно использовать кабельную

систему электропитания, микроволновые или индукционные си

стемы и т.п.);

• контроль деятельности и целей организаций, использующих ро

боты;

• ограничение максимального числа применяемых роботов.

6.4. Возможности превентивного ограничения развития военных НТ зd

Проверка ВЫПОлнения условий общего запрета и перечисленных

ограничений (в тех исключительных случаях, когда использование ро

ботов разрешается) может осуществляться инспекцией на месте в во

енных организациях, испытательных центрах и Т.П. Естественно, что

поиск и обнаружение сверхмалых объектов (например, минироботов

размером менее 1 мм) представляют собой очень сложную задачу, и

инспекция не может ограничиваться простым визуальным контролем,

вследствие чего необходимо с самого начала оговорить использование

инспекторами микроскопов (по крайней мере, оптических, а при не

обходимости также сканирующих). В некоторых случаях (например,

при одновременном дополнительном контроле выполнения условий

Конвенций по химическому и биологическому оружию) инспектирую

щая сторона должна быть также снабжена мопекулярно-специфичес

кими датчиками и реагентами, способными обнаруживать генетическую

модификацию биоматериалов. При подозрениях или свидетельствах о

нарушении запрета на стадии разработки и испытаний инспекционные

проверки должны производиться и в соответствующих организациях.

Следует особо отметить, что отсутствие прямого запрета на испытания

не должно избавлять исследовательские организации от проверок, по

скольку проведение испытаний может иногда осуществляться и непос

редственно в лабораториях.

Так как почти все указанные выше исключения относятся к ис

пользованию роботов в гражданском секторе экономики, права кон

троля и инспекции должны относиться и к промышпенным предпри

ятиям , где такие проверки должны осуществляться во взаимодействии

с правоохранительными органами. Проверке должны подвергаться

также биологические лаборатории, способные осуществлять экспе

рименты с насекомыми, мелкими животными и Т.П., так или иначе

связанными с нт. В систему контроля должен входить и мониторинг

общественной жизни и средств массовой информации по всем воп

росам, относящимся К рассматриваемой пробпеме.

6.4.6. Микроспутники и средства их запуска

Выше уже упоминалось об опасностях, связанных с возможным ис

пользованием новых видов космических вооружений", Простейшим

средством предотвращения будущих неприятностей мог бы стать зап

рет на запуск микроспутников или малых спутников (т.е, таких, раз

меры которых будyr меньше некоторого установленного уровня), од

нако этому препятствуют два следующих обстоятельства. Во-первых,
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нельзя забывать о возможной полезности таких спутников в граж

данском секторе экономики, а во-вторых, такой запрет как бы разре

шает использование более крупных боевых спутников. Формально в

космосе не должно существовать никакое оружие", вследствие чего

будущие запреты должны носить качественный характер и относить

ся к более общим категориям, а не только к микроспутникам. Наи

лучшим решением, позволяющим предотвращать дестабилизацию

международной напряженности и военные действия в космосе, стал

бы всеобъемлющий запрет на все типы космического оружия, включая их

разработку и испытания": Такое соглашение не относилось бы к ком

мерческим запускам гражданских малых спутников и военных спут

ников без оружия на борту. Опасность боевого использования нево

оруженных малых спутников (например, для атак на более крупные

космические аппараты противника) можно предотвратить, введя стро

гие ограничения на их число, а также на права близкого сближения

со спутниками других стран.

Проверка выполнения условий такого соглашения может осуще

ствляться как наземными средствами наблюдения (радары, оптичес

кие приборы), так и оговоренным правом инспекции перед запус

ком . Дополнительную информацию, естественно, можно будет

получить позднее наблюдениями в космосе.

Большую безопасность мог бы гарантировать полный запрет на

запуск любых микроспутников. но при этом были бы потеряны мно

гие преимущества и выгоды, связанные с их использованием в граж

данских целях . Многие из таких применений являются очень ценны

ми, поэтому желательно, чтобы «космические» державы заключили

между собой (лучше всего в рамках деятельности и под эгидой ООН)

достаточно детальное соглашение, регулирующее число, орбиты и

методы запуска таких микроспутников. а также процедуры взаимно

го уведомления, лицензирования и проверки. В противном случае

международные отношения будут постоянно нарушаться взаимной

подозрительностью и нестабильностъю".

В предлагаемое выше соглашение, безусловно, должны быть как

то включены и соответствующие средства запуска, связанные с леги

тимностью функционирования таких космических аппаратов. Во

избежание недоразумений и двусмысленностей, связанных с опреде

лением малых ракет иного назначения (см. раздел 6.4.2), следует вве

сти в соглашение пункты, разрешающие проверку испытаний исполь

зуемых ракет или средств запуска военных и гражданских

микроспутников непосредственно в космосе.
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6.4.7. Новые виды химического и биологического

оружия

Разработка новых видов химического и биологического оружия с ис

пользованием НТ станет, безусловно, открытым нарушением Кон

венции по химическому оружию (CWC) и Конвенции по биологичес

кому оружию и токсинам (BTWC), являюшимся основополагающими
в указанных областях ICWC, 1993; BTWC, 1972]. Поскольку в настоя

щее время такие новые типы оружия практически еще не созданы,

они будут представлять собой качественно новый виток развития в

данной области. Самой разумной рекомендацией является предло

жение о сохранении обеих Конвенций, ужесточении их условий и

придании им более универсального и общего характера.

В Конвенции CWC необходимо последовательно расширить смысл

уже содержашихся в ней положений относительно использования ре

зультатов изучения опасных молекулярно-биологических механизмов,

а также синтеза потенциально новых препаратов (речь идет о Переч

нях \-3 в Приложениио химическихвешествах).Используемыев Кон

венции (статья 11) функциональные определения вполне применимы

к новым агентам и не нуждаются в пересмотре или изменении:

(,1.Термин "химическое оружие" означает (раздельно или совместно)

следующее:

(а) токсические химические вещества или их прекурсоры (пред

шественники, полупродукты), за исключением тех, которые

используются в целях, не запрещенных данной Конвенцией

(если их виды и количества соответствуют этим целям);

(Ь)снаряжения и устройства, специально сконструированные

для убийства или нанесения иного вреда с использованием

токсических (отравляющих) свойств токсических веществ,

определенных в параграфе (а), что проявляется именно при

применении такого снаряжения и устройств;

(с) любое иное снаряжение и устройства, специально сконст

руированные для прямого использования при применении

снаряжения и устройств, определенных в параграфе (Ь).

2. Термин "токсическое (отравляющее) вещество" означает:

любое вещество, которое своим химическим воздействием может

привести к смерти или нанести временный или постоянный ущерб

организму людей или животных. Определение включает любые

вещества такого типа, независимо от их происхождения и метода



~4 Глава 6. Возможности превентивного контроля

производства, а также независимо от того, производятся ли они С

использованием оборудования, снаряжения или каким-либо иным

способом. (Токсические вещества, отравляющее действие кото

рых уже доказано и к которым применима данная Конвенция, ука

зываются в Перечнях, приводимых в Приложении о химических

веществах.)

3. Термин "прекурсор" (предшественник, полупродукт) означает:

любой химический агент, участвующий в какой-либо стадии в пю

бом методе получения токсического вещества. Термин включает в

себя и любой основной компонент любой бинарной или много

компонентной химической системы. (Прекурсоры, действие ко

торых уже доказано и к которым применима данная Конвенция,

указываются в Перечнях, приводимых в Приложении о химичес

ких веществах.)»

[CWC, 1993: статья 11]

Используемый в параграфе I(a) критерий основан на определе

нии общей цели. Отметим также, что в параграфе 2 определена ток

сичность только по отношению клюдям и животным , вследствие чего

химическое воздействие на растения и оборудование не подпадают

под юрисдикцию Конвенции С\\С. Таким образом, новейшие типы

создаваемого на основе НТ оружия указанного класса могут подпа

дать под действие Конвенции только в том случае, если они будут

признаны «химическими веществами» , а наносимый ими ущерб бу

дет связан с «химическим воздействием». Эти положения сразу вы

зывают явные сомнения относительно некоторых супрамолекуляр

ных систем (типа описанных ранее наномашин), которые могут

воздействовать на компоненты биоклеток чисто механически , элек

трически или термически. Такое разночтение может «подорвать»

смысл Конвенции CWC, вследствие чего указанные определения нуж

даются в поясняющей интерпретации. Например, в определение сле

дует ввести прямое указание, что любое взаимодействие с агентами,

размеры которых меньше размеров клеток, также должно считаться

химическим воздействием (именно такая интерпретация будет пред

ложена в 2008 году на очередной конференции по пересмотру и уточ

нению Конвенции).

Кроме этого, существуют и проблемы с определением принадлеж

ности некоторых новых веществ и производимых ими воздействий .

Например, не совсем понятно. насколько законно исключение, вво

димое для применения некоторых веществ при подавлении и конт

роле «бунтов»? Какие массовые беспорядки следует считать бунтом?
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При каких нарушениях общественного порядка применение этих ВС

шеств (особенно если их боевое использование запрещено) становит-

ся оправданным?

Средства и методы проверки Конвенции CWc. перечисленныев
Приложении по проверке и применению (декларации, инспекции,

оборудование,датчики, хранение образцов, соглашения о проверке

производстви т.п.), представляютоявполнедостаточнымии для но

вых видов веществ.

Конвенцияпо биологическомуоружиюи токсинам(BТWC)являет

ся более общей, что отраженов ее первой, основополагающейстатье:

«Каждое из государств, подписавшихданную Конвенцию,обязу

ется никогда и ни при каких обстоятельствахне разрабатывать) не

производить, не приобретать и не хранить в любой форме следую

щее:

(1) микробы или другие биологические агенты или токсины (незави

симо от их происхождения и методов производсгва) такого типа и

в таком количестве, которые не оправдываются профипактичес

кими, защитными и мирными целями:

(2) оружие, оборудование и средства применения, созданные для ис

пользования таких агентов или токсинов во враждебных действи

ях или при военных конфликтах»,

IBTWC. 1972: Ап. 1]

Как и в предыдущем случае, критерий параграфа (1) основан на

определении общей цели, однако он не ограничивает (подобно Кон

венции CWC) типы подвергаемых воздействию объектов, в результа

те чего BTWC относится не только к людям и животным, но и расте

ниям или оборудованию (кроме того, Конвенция BTWC не делает

никаких исключений, относяшихся к подавлению бунтов). Таким об

разом, под действие этой Конвенции подпадают все новые биологи

ческие агснты и токсины , которые могут быть созданы с использова

нием методов НТ. Некоторые сомнсния могут возникнуть лишь по

поводу создания биотехнических (биологически-технических) гиб

ридов, « искусствен ных микробов» и наномашин тех видов, которые

будут иметь полностью небиологическое происхождение. для того

чтобы не «подрывагь» основы Конвенции, в нее необходимо ввести,

по крайней мере, дополнительные разъяснения и поясняющие тол

кования . Например, текст следует дополнить утверждением. что она

относится также к гибридным и искусственным системам. которые

могут вводиться внутрь организма (такое поясняющее толкование



~8 Глава 6. Возможности превентивного контроля

6.4.8. Молекулярные НТ

Развитие молекулярных НТ (если они когда-нибудь действительно

возникнут) будет означать качественные изменения систем оружия,

вследствие чего оно не должно привести к какому-либо изменению

уже существующих превентивных ограничений. Реализация М нт

будет иметь огромное значение, так как в этом случае потребуется

очень быстро выработать превентивные меры против потенциальных

опасностей, перечисленных выше, в разделе 6.2. В список опаснос

тей входит подрыв всех существующих систем контроля и разоруже

ния, создание необычных видов вооружений, беспрецедентная дес

табилизация международной обстановки, причем опасности могут

возникнуть даже в результате действий отдельных лиц, в руки кото

рых попадут новые технологии (например, самовоспроизводяшиеся

автоматы и т.п.). Более того, именно гражданским и демократичес

ким сообществам будет очень сложно предотвратить возникающие

проблемы или бороться с ними".

Будет очень трудно организовать какие-либо меры превентивно

го контроля над развитием новых технологий, если международному

сообществу не удастся создать некую новую форму руководства (по

добную той, которую играет государство в гражданском обществе) и

сохранится нынешняя ситуация, при которой в демократических го

сударствахдействуют международные террористические организации.

Основная проблема заключается в том, что степень доверия, необхо

димая для обеспечения надежной проверки, должна соответствовать

критериям гражданского общества, но это требование в рассматри

ваемом случае противоречит принцилу сохранения высших военных

и государственных секретов (если предположить, что развитие новых

технологий будет осуществляться по наиболее опасным сценариям).

С другой стороны, следует учитывать и то, что отказ от сотрудниче

ства грозит ВОЗНИКНОВением новой гонки вооружений (не имеющей

качественных и количественных аналогов в истории), вследствие чего

политические решения на самом высшем уровне, возможно, явля

ются последним шансом для всего человечества.

Принципиальным решением для мирового сообщества стало бы

введение контролируемого международного запрета на развитие не

которых технологий (универсальных молекулярных ассемблеров и

программ их действия, роботов-гуманоидов и т.п.). Легко осознать

сложность введения такого запрета, представив себе трудности регу

лирования и эффективность административных мер ограничения

6.4. Возможности превентивного ограничения развития военных нт зd

молекулярных нт в пределах отдельного государства", поскольку за

коны будут неизбежно нарушаться вследствие конкуренции различ

ных фирм-производитепей. государственных организаций и ведомств,

не говоря уже о криминальных группировках и т.п.

ИЗ приведенных рассуждений представляется очевидным, что

эффективное ограничение возможного развития М НТ может быть

достигнуто лишь решительными действиями (одновременно в граж

данской и военной сферах) . Более того, такие действия должны иметь

не национальный, а международный характер и масштаб. Молеку

лярные нт и связанные с ними концепции имеют настолько фунда

ментальное значение, что их обсуждение нужно предварить следую

шими столь же фундаментальными вопросами :

• Способно ли вообще человечество «управлять» столь опасными

технологиями или ему разумнее последовать приведенным выше

рекомендациям Б. Джоя, т.е. полностью прекратить всякие иссле

дования в опасных областях познания (например, в некоторых

областях генной инженерии, робототехнике и Т.п.) и сосредото

чить все свои усилия на более простых и практичных (см. раздел

1.5.5) направлениях?

Ответить на этот вопрос совсем не просто. Ограничение исследо

ваний может показаться многим вполне разумным и даже привлека

тельным (учитывая, например, печальный опыт экспериментов по

манипулированию человеческими эмбрионами), однако нельзя забы

вать и тот очевидный факт, что развитие науки и технологии опреде

ляется весьма мощными факторами. В конце концов, следует учиты

вать, что расходы на ниокр определяются вовсе не законами

природы (или интересом к этим законам), а весьма мощными поли

тическими организациями и целями. В частности, технологически

развитые государства могут позволить себе «замедлить» гонку воору

жений, а их поведение может служить, с учетом многих обстоятельств,

примером для других стран .

• Могут ли требования контроля и проверки военного применения

МНТ быть согласованы с уровнем соблюдения законности в граж

данском сообществе?

На этот вопрос будет почти невозможно ответить до тех пор, пока

национальная безопасность отдельных государств будет непосред

ственно связана с их собственными вооруженными силами.
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• Атеперьдавайте попробуем рассмотреть проблему с «обратной сто

роны». Возможно. развитие новых и мощных технологий позво

лит нам упорядочить международные отношения на каком-то но

вом. более высоком уровне? Возможно, именно это позволит

ввести новые взаимоотношения, подобные тем, которые уже су

ществуют между цивилизованными. демократическими государ

ствами (см. раздел 7.4)?

На протяжении всей человеческой истории изменения в технике

(образно говоря. «технологические волны») всегда приводили к

существенным изменениям в социальной структуре общества и меж

государственных отношений. Достижения современной науки (на

пример, информационные технологии и И нтернет) очевидно способ

ствуют так называемой глобализации и возникновению мировой

системы управления, вследствие чего все достижения НТ. биотехно

логий , информационных технологий и т.п. (включая в этот список

возможные молекулярные НТ) могут быть использованы для того,

чтобы государства и народы «свыклись- С идеей необходимости бо

лее сильного взаимодействия и межлународного сотрудничества в

области законодательства. уголовного права и юридической ответ

ственности.

Возможности или превентивные ограничения молекулярных НТ

являются настолько открытыми и доступными, что даже не стоит их

обсуждать. Эти технологии начнут очень бурно развиваться с того

момента, когда получат хоть какое-нибудь реальное воплощение,

после чего их военно-экономическое значение даже трудно предска

зать. Быстрое и неожиданное развитие этих новых технологий «со

рвет» любые переговоры в этой области, поэтому международное со

общество должно выработать к этому моменту вполне разумные и

систематические предложения по превентивному ограничению раз

вития мнт. Положение облегчается тем. что развитие МНТ пред

ставляет собой серьезнейшую проблему именно для цивилизованных

сообществ, что должно заставить развитые страны внимательно оце

нить общие вопросы развития технологий и их возможного ограни

чения. Самым разумным подходом к проблеме МНТ в этой ситуации

представляется предварительная выработка строгих законодательных

актов относительно предлагаемых ограничений с учетом всех возмож

ных практических приложений военного и гражданского характера.

Разработчики таких соглашений должны исходить из того. что лю

бые, самые небольшие «неопрепеленносги» в договорах могут позднее

привести к нарушению ограничений.
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в качестве самых неотложных мероприятий по выработке разум

ных решений можно предложить провести исследования в следую

щих направлениях:

• возможность реального создания М НТ;

• временные рамки различных предполагаемых приложений М НТ;

• оценка опасности возможных военных приложений М НТ;

• оценка проблем, связанных с технологиями двойного назначения.

и взаимоотношений между военным и гражданским секторами

ЭКОНОМИКИ;

• разработка возможных превентивных ограничений для военных и

гражданских приложений;

• выработка методов и технических средств проверки военных и

гражданских приложений.

Перечисленные вопросы и проблемы должны быть тщательно про

анализированы в ближайшее время, но. разумеется, их решение за

висит прежде всего от того, будут ли реально созданы МНТ и каковы

в ЭТОМ случае возможные сроки их внедрения.

6.5. Мета-аспекты проблемы превентивного

контроля вооружений

в этом коротком разделе представлены некоторые соображения и

доводы . связанные с проблемами превентивного контроля вооруже

ний . Утверждения носят весьма общий характер. вследствие чего ав

тор и называет их мета-аспектами проблемы. Предлагаемые ниже те

зисы и вопросы. естественно, относятся в первую очередь к оценке

критериев, на основе которых должны быть выработаны меры пре

вентивного контроля вооружений .

1. Предложенный в разделе 5.2 набор критериев представляется до

статочно удобным и разумным. однако он НУЖдается в некоторых

дополнениях и уточнениях:

• Критерий (11.2), относяшийся к гонке вооружений, практи

чески применим почти ко всем военным приложениям . В

каждом конкретном случае он должен быть как-то связан с

реальными разработками. а его ужесточение необходимо

лишь в ситуации исключительно опасного развития процес

са гонки вооружений. Понятно, что развитие любой новой

технологии , повышающей эффективность какого-то вида
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наступательного или оборонительного оружия, является

стимулом для начала гонки вооружений в данной области .

Соревнование носит неявный характер лишь тогда, когда

новые технологии относятся к вспомогательным службам

(например, к повышению эффективности ремонтных работ

и т.д.). Критерий не представляется излишним или избы

точным. Он имеет особое значение, когда переговариваю

щиеся стороны обладают примерно одинаковым Военным

потенциалом и действительно стремятся избежать военно

го конфликта (в этом случае стороны обычно осознают, что

гонка вооружений не изменит ситуацию, а только выведет

противостояние на качественно более серьезный и опасный

уровень). Стороны могут договориться о взаимном отказе

от новых видов вооружения даже не по политическим сооб

ражениям (стремление к сохранению стабильности отноше

ний), а просто из желания избежать очевидных экономи

ческих проблем, возникаюших при любом новом витке

вооружений. С другой стороны, разумеется, развитие тех

нологий не может быть остановлено, так как технический

уровень оснащения вооруженных сил любой страны не мо

жет быть искусственно «снижен» относительно общего уров

ня, соответствующего данной стране.

• Примерно такие же аргументы могут быть отнесены и к кри

териям группы (11.3), касающимся опасностей для всего че

ловечества и связанных с этим проблем.

• Возможно, было бы полезным разделить этот набор крите

риев на два, Т.е. выделить в отдельные группы соображения,

касающиеся сохранения человечества/гуманности и окру

жающей среды/стабильности развития.

2. Естественно, что наибольшую опасность представляет развитие

наступательных видов оружия, однако неясно, следует ли «заост

рять» связанный С этим критерий (т.е. дополнительно подчерк

нуть преимущества оборонительных структур и оборудования) или

предлагаемые формулировки являются достаточными?

3. Оценка технологий по трехбалльной системе ( - , О, + ) является,
конечно, весьма грубой и не отражает многих особенностей. Мож

но ли предложить более дифференцированную шкалу оценки или

любая такая схема всего лишь будет казаться более точной, по

скольку все рассуждения носят пока качественный характер?

6.5. Мета-аспекты проблемы превентивного контроля вооружении зd

4. Любая дискуссия на тему «манипуляций С человеческим организ

мом» В армии подводит нас к более общей проблеме соблюдения

прав человека по отношению к военнослужащим. Имеют ли пра

во солдаты и офицеры отказываться от инъекций, биохимических

воздействий, вживления имплантантов и Т.п.? должно ли такое

право получить международный статус?

5. Введение всеобъемлющих ограничений и методов контроля в об

ласти новейших достижений НТ неизбежно приведет и к каким

то ограничениям некоторых систем и видов военной деятельнос

ти, строго говоря, не являющихся специфическими дЛЯ НТ.

6. Некоторые из приводимых рекомендаций не являются специфи

ческими дЛЯ НТ, а относятся к уже заключенным договорам по

контролю различных видов оружия (например, к Конвенциям

CWC и BTWC) или к договорам, необходимость которых обсужда

ется уже давно (запрет на вывод оружия в космос). Как и при об

суждении всех других качественно новых видов технологий, ис

пользование превентивных ограничений на теоретически

возможные приложения должно осуществляться таким образом,

чтобы важность обшеполитической проблемы (а именно введения

разумных ограничений на уровень вооружений) стала очевидной

для широкой общественности.

7. Основное внимание при выработке критериев и обсуждении уде

лялось наиболее опасным (как представляется на сегодняшний

день) военным приложениям НТ, вследствие чего предлагаемые

ограничения относятся лишь к незначительному числу всех воз

можных технологий и приложений,
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ВЫВОДЫ

И РЕКОМЕНДАЦИИ

в этой главе предлагаются выводы и обобщения, относящиеся к ма

териалу книги в целом . В разделе 7.1 (представляющем собой факти

чески просто одну большую таблицу) перечисляются рассмотренные

выше военные приложения НТ и меры, рекомендуемые для ограни

чения вооружений в каждом конкретном случае. Раздел 7.2 посвящен
выработке атмосферы доверия и прозрачности на переговорах по ра

зоружению. В разделе 7.3дается краткое описание возможных направ

лений развития, а в заключительном разделе 7.4 приводятся обобща

ющие мысли автора, относящиеся к проблемам международной

безопасности в современном мире с его стремительно развивающи

мися технологическими возможностями.

7.1. Рекомендации относительно мер

превентивного контроля

нанотехнологических видов оружия

в таблице 7.1, на основе обсуждения и выводов раздела 6.4, перечис

ляются различные меры превентивного контроля вооружений для

конкретных военных приложений НТ.

7.2. Создание атмосферы взаимного доверия

и прозрачности

Заключение любых соглашений, вводящих формальные ограничения,

всегда занимало у специалистов длительное время , а иногда весьма

сложно добиться даже согласия о начале таких переговоров . При лю

бых осложнениях такого рода очень полезными могут оказаться не-

7.2. Создание атмосферы взаимного доверия и прозрачности 3~

Таблица 7.1. Рекомендации относительно мер превентивного конт

роля вооружений (важнейшие типы ОП<1СНЫХ систем и

основные рекомендации вьщелены курсивом)

Распределенные даТ'lИКИ

• Полный запрет на изолированные снаемы пгзчнков, размеры которых

меньше заранее установленного размера (3 -5 см) как военного, так и

гражданского назначения. Запрет должен относиться и к стадии разработок,

а единственным исключением могут стать важные гражданские приложения

таких или меньших систем

Проверка выполнения условий запрета должна в основном осуществляться

инспекцией на местах с правом использования микроскопов и т.д.

Новые типы обычного оружия

• Поддержание Договора об обычных видах вооружения в Европе (Договор

CFE), что означает внесение соответствующих поправо к в определения

ограничиваемого Договором оборудования в тех случаях, когда параметры

модифицированных видов оружия отклоняются от установленных парамет 

ров. Продолжение переговоров с целью заключения аналогичных договоров

в других регионах планеты

• Полный запрет на все виды легкого и стрелкового оружия, а также военного

снаряжения из не содержащих металл материалов как военного, так и

гражданского назначения . Запрет должен относиться и к стадии разработок,

а в тех случаях, когда использование такого оружия или снаряжения

представляется особо необходимым , все изделия должны быть маркирова 

ны металлсодержащими вставками, позволяющими легко выявлять такие

изделия рентгеновскими установками и металлоискателями

Проверка выполнения условий запрета должна осуществляться инспекцией

на местах с правом использования вспомогательного оборудования

Полный запрет на все виды ракет с размерами меньше установленного

предела (0,2-0,5 м) как военного, так и гражданского назначения. Запрет

должен относиться и к стадии разработок , а единственным исключением

могут стать ракеты для уже известных и безопасных гражданских приложе

ний (фейерверки, заброска канатов и т.д.)

Манипуляциис человеческиморганизмом

Мораторийна использованиеимплантантови любыедругие манипуляции с

человеческим организмом, не диктуемыепрямой медицинскойнеобходимо

стью. Мораторий должен относиться ко всем манипуляциям как военного,

так и гражданского характера, применяться еще на стадии разработок и

заключаться на срок не менее 10 лет (с правом продления ) . Международное

сообщество должно внимательно изучить связанные с этим вопросы и

вынести конкретные решения относительно легальности и этической допус

тимости таких манипуляций
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Таблица 7.1. Продолжение

7.2. Создание атмосферы взаимного доверия и прозрачности 3~

Таблица 7.1. Окончание

Автономные системы обычных размеров (выше 0,2-0,5 м)

• Общий запрет на беспилотные, вооруженные и мобильные системы много

кратного использования

• Введение ограничений на количество невооруженных, беспилотных, мо

бильных систем в зависимости от их функциональных особенностей

• Запрет на использование невооруженных, беспилотных, мобильных систем в

общественных местах и воздушном пространстве

• В тех случаях. когда распространение беспилотных систем представляется

неизбежным, рекомендуется использовать следующие ограничительные

меры:

а) рассматривать их использование с точки зрения положений Договора

CFE (и предполагаемых договоров анапогичного типа для других

регионов планеты);

б) если используемые беспилотные системы не подпадают под определения

Договора CFE, ввести поправки в соответствующие определения Догово

ра для согласования с численными ограничениями, исходя из общей

цели усиления условий данного Договора;

в) запрет на любую возможность принятия автоматами решения о выборе

цели или применения оружия без санкции человека-оператора;

г) запрет на создание любых качественно новых типов носителей ядерного

оружия

Все перечисленные запреты относятся к военным приложениям и должны

применяться еще на стадии разработки

Проверка выполнения условий запрета должна в основном осуществляться

инспекцией на местах

Малые мобильные системы (с размерами меньше 0,2-0,5 м)

• Общий запрет на создание малых мобильных, (частично) искусственных

систем с размерами меньше установленного предела (0,2-0,5 м), действую

щих над/под землей, над/под водой или в воздухе. Запрет должен отно

ситься к системам как военного, так и гражданского назначения и приме

няться еще на стадии разработок, независимо от степени автономности

систем или их биологически-техническойкомбинации. Исключения, относя

щиеся к очень важным приложениям.должны быть строго ограничены

следующими областями:

а) в гражданских целях:

исследование небесных объектов;

• изучение состояния поврежденных, аварийных или разрушенных

строений;

• работа в трубопроводах;

• хирургические операции;

б) в военных целях:

• хирургические операции

Для перечисленных выше, очень специальных исключений ограниченного

применения не стоит разрабатывать систему технических проверок и

лицензирования

Проверка выполнения условий запрета должна в основном осуществляться

инспекцией на местах с правом использования микроскопов и Т.Д.

Микроспутники И средства их запуска

• Полный запрет на запуск в космос любых видов оружия, применяющийся

еще на стадии разработок

Проверка выполнения условий запрета должна в основном осуществляться

наблюдением с Земли, а также заранее оговоренными дополнительными

инспекциями на местах запуска

• Меры по регулированию, взаимному уведомлению и инспектированию при

любом использовании всех видов микроспутников и средств их запуска

Новые виды химического и биологического оружия

• Всемерная поддержка выполнения условий Конвенции по химическому

оружию (CWC), включая разъясняющую поправку относительно статьи 11
Конвенции, Т.е. «химическим действием» должно считаться также любое

вредное воздействие новых, создаваемых на основе НТ агентов (размеры

которых меньше размера клеток) на внутриклеточные процессы

• Всемерная поддержка выполнения условий Конвенции по биологическому

оружию и токсинам (BТWC), включая разъясняющую поправку относительно

того, что эта Конвенция применима и к любым новым, создаваемым на

основе НТ микроскопическим системам, способным проникать в живой

организм (независимо от того, являются ли они частично или полностью

искусственными)

• Подписание Протокола о мерах по усилению доверия и проверки условий

Конвенции B1WC

• Заключение Конвенции по бнобезопесноан. согласованной с требованиями

Конвенции B1WC и предложенного выше нового протокола

Во всех случаях, когда заключение международных соглашений представля

ется очень сложным или переговоры затягиваются на слишком долгий срок.

рекомендуется добиваться хотя бы временных соглашений между странами,

ведущими активные исследования и НИОКР в области НТ. целью любых таких

переговоров и соглашений должно быть сдерживание распространения опасных

систем и приложений

которые неформальные методы ведения переговоров, позволяющие,

с одной стороны, предотвратить (или хотя бы задержать) опасное раз

витие отношений между государствами, а с другой - улучшить об

щую атмосферу переговоров об ограничениях.

Недоверие между сторонами, ведущими переговоры , может возник

нуть по множеству разнообразных причин, и прежде всего из-за недо-

12 - 14Н3
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статка информации о реальных достижениях в тех конкретных облас

тях технологий , где происходят революционные Изменения и можно

ожидать быстрого развития новых методов и приложений (в разделе

3.4 приводился поучительный пример возникновения такой ситуации).

Во избежание подобных недоразумений переговаривающиеся сторо

ны должны позаботиться о создании атмосферы так называемой про

зрачности относительно своих инициатив в области НТ (особенно когда

исследования еще не достигли стадии откровенного соперничества). В

качестве похвального примера можно привести усилия Соединенных

Штатов, которые в своей Национальной НТ-инициативе предложили

много возможностей международного сотрудничества, включая соци

альные аспекты и приложения [Roco, 2001,2002а). Весьма положитель
ным следует считать также уже существующую кооперацию действий

Европейской комиссии по науке и Национального научного фонда

США [Roco and Tome11ini, 2002)1. Обсуждение исследований и дости

жений НТ международным научным сообществом пока слабо затраги

вает военные припожения, однако такое положение может продлиться

недолго. Именно военные НИОКР потенциально создают основные

опасности для будущего развития, вследствие чего должны быть выра

ботаны некоторые общие «правила поведения», относящиеся к НТ

исследованиям вообще, т.е . и в гражданской. и военной области.

Разумеется, очень трудно создать атмосферу прозрачности и до

верия, если известно, что участвующие в переговорах страны одно

временно осуществляют агрессивные военные программы в области

НТ, поэтому дипломатам и специалистам следует проявлять сдержан

ность и такт (хотя бы во избежание ненужных осложнений). Во всех

ситуациях ведущие переговоры специалисты должны стараться по

высить уровень прозрачности, доверия и мер взаимной безопаснос

ти, примером чего могут служить Договор по обеспечению безопас

ности и сотрудничества в Европе (ОБСЕ) или ограничения ООН (UN
Register) по обычным вооружениям. В этом отношении открываются

широкие перспективы именно для ограничения использования НТ,

особенно развития Н ИОКР в технологияхдвойного назначения. Сто

роны вполне могутдоговориться об обмене информацией относитель

но финансирования проектов и бюджетных ассигнованиях, прово

дить семинары по стратегии исследований и развитию технологий,

осуществлять совместные проекты и просто организовывать регуляр

ный обмен специалистами.

Следует приложить все усилия для развития формальных и нефор

мальных средств создания атмосферы прозрачности и доверия между

7.3. Рекомендации к проведению дальнейших исследовании зd

государствами. Огромные потенциальные возможности НТ усилива

ют у партнеров чувства недоверия и опасности, что может быть пре

одолено только заключением достаточно авторитетных и серьезных

международных соглашений по ограничению и контролю НИОКР (и

в гражданском, и в военном секторе), обеспечивающих достаточно

строгую систему проверки.

7.3. Рекомендации к проведению дальнейших

исследований в области разоружения

и предотвращения гонки вооружении

Представленная работа посвящена изучению потенциальных воен

ных приложении НТ с точки зрения возможности их ограничения и

введения правил превентивного контроля. Проблема является на

столько общей и важной, что требует дальнейшего углубленного и

обобщенного изучения, что позволит не только глубже изучить по

ставленные вопросы, но и представить общественности более обо

снованные и конкретные предложения.

Прежде всего, конечно, должно быть продолжено изучение воен

ных приложений НТ в следующих направлениях:

1. Работы в указанных ранее наиболее опасных областях: примене

ние распределенных микродатчиков, модификация обычных ви

дов оружия, манипуляции с человеческим организмом, использо

вание больших и малых автономных систем, микроспутники и

средства их запуска, новые ВИды химического и биологического

оружия. Повышенное внимание должно быть уделено развитию

НТ в странах с высокоразвитыми военными технологиями (осо

бенно в тех, которые традиционно отличаются закрытостью, типа

России или Китая). а также во Франции и Израиле.

2. Разработки принципиально новых типов оружия, типа пушек с

электромагнитным ускорением снарядов, лазерного оружия и

микроволновых устройств.

3. В области ядерного оружия особое внимание должны привлекать

исследования по созданию миниатюрных зарядов на основе про

цессов термоядерного синтеза.

С учетом анализа состояния исследований и НИОКР специалис

ты по разоружению должны вырабатывать подходящие условия со

глашений, относящихся к превентивному контролю вооружений и ме

тодам соответствующего контроля. В ближайшей перспективе

12*
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наибольшую опасность для международной военной стабильности

могут представлять разнообразные боевые автоматы (автономные бо

евые устройства), вследствие чего следует немедленно заняться под

готовкой договора, позволяющего превентивно ограничить развитие

и использование таких устройств. Специалистам по разоружению

необходимо довести до широкой общественности (с учетом различ

ных политических и социологических аспектов) важность перечис

ленных ниже проблем и необходимость выработки ответов на ука

занные ниже вопросы:

(
1. Не следуетли международному сообществу выработать какое-либо

новое общее соглашение в связи с развитием НТ? Какие конкрет

ные задачи и проблемы (например, опасное применение искусст-

венных микроскопических систем, манипуляции с физиологией

человеческого организма и т.д.) должны стать основной темой та

кого соглашения?

2. Каковы должны быть конкретные политические условия для вве

дения превентивных ограничений на НИОКР по НТ в различных

странах с учетом интересов как потребителей высокотехнологи

ческой военной техники , так и импортеров важных коммерческих

продуктов, созданных на основе НТ? Какие политические процес

сы могут соответствовать введению таких ограничений?

3. Какую комбинацию различных существующих методов и юриди

ческих норм (односторонние ограничения, неформальные согла

шения, правила поведения, формальный контроль экспорта изде

лий или международное соглашение о превентивном ограничении)

следует использовать для достижения намеченных целей?

4. Будет ли означать явное превосходство (в области военных при

ложений НТ) одной из наций ее стремление к военной агрессии?

Каково должно быть поведение других стран в этой ситуации?

5. С учетом разнообразия возникающих на основе НТ продуктов

двойного (военного/гражданского) применения какова должна

быть основная линия поведения государств в области Н ИОКР, Т.е.

должны ли отдельные страны финансировать собственные разра

ботки или полагаться на международное сотрудничество?

Два последующих вопроса из этого набора имеют четко выражен

ную научную направленность:

6. Каким образом потенциальные возможности НТ могут быть ис

пользованы для усиления действия и усовершенствования мето

дов проверки уже существующих важнейших договоров по огра-

7.4. Заключительные размышления 3~

ничению вооружений (в первую очередь речь идет о Конвенциях

CWC и BTWC)?
7. Могут ли НТ использоваться для проверки других соглашений, от

носяшихся к новым ограничениям в области вооружений?

Молекулярные нанотехнологии

1. Выше уже неоднократно отмечалось, что основная проблема мо

лекулярных нанотехнологий заключается в самой возможности их

реализации, а также (если МНТ действительно могут быть созда

ны) в сроках практического внедрения различных видов таких тех

нологий. По некоторым из пробпем МНТ (в частности, о возмож

ности молекулярной самосборки и создания наномасштабных

самовоспроиэводящихся устройств) Конгресс США направил спе

циальный запрос Американскому совету по научным исследова

ниям [Congress, 2003J, ответ которого. возможно. внесет некото

рую ясность в ситуацию.

2. В соответствии с изложенным выше материалом, исследования в

области возможного превентивного ограничения будущих видов

оружия должны вестись в следующих направлениях:

• возможные военные приложения МНТ и их реальная опас

ность;

• взаимодействия и связи между гражданскими и военными

НИОКР в области МНТ;

• возможность введения превентивных ограничений на

НИОКР, осуществляемых в гражданском и военном секто

рах экономики;

• методы и технические средства проверки выполнения уста

новленных ограничений в гражданском и военном секто

рах экономики.

7.4. Заключительные размышления

7.4.1. Превентивные меры контроля вооружений

вобласmиНТ

Нанотехнологии представляют собой широчайший спектр разнообраз

ных технологий, имеюших самые разные приложения как для коммер

ческих, так и для чисто военных целей. вследствие чего любая совре

менная оценка на основе критериев превентивного контроля
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вооружений может быть основана на данных, относящихся лишь К

очень короткому и примерному списку наиболее опасных приложе

ний, имеющих прямое отношение к системам оружия или нарушению

существующих договоренностей. Такая общая ситуация только под

черкивает необходимость введения превентивных мер, обеспечиваю

щих контроль вооружений в области НТ. С другой стороны, понятно,

ЧТО основную опасность для стабильности представляют не столько

сами технологии, сколько создаваемые на их основе готовые военные

системы и конкретные военные программы. поэтомуограничениядол

жны быть направлены в первую очередь именно против систем и про

грамм. Этому способствует и естественное обстоятельство, что устрой

ства и системы, предназначенные для выполнения определенных

программ и действий, обычно достаточно легко обнаруживаются при

визуальном осмотре оборудования, Т.е. их выявление не требует под

робного анализа сложных техническихпеталей внутреннего устройства.

НТ принципиально относятся к малым и сверхмалым системам, для

которых очень трудно ввести какие-нибудь количественно определен

ные ограничения. Проверка любых соглашений об ограничении их

применения в военных целях окажется достаточно сложной как из-за

низкой стоимости (т.е. массовости производства), так и из-за нежела

ния сторон раскрывать производственные и военно-технические сек

реты. Примером такого поведения может служить отказ от соглаше

ний и подписания Протокола Конвенции BTWC (см . раздел 6.4.7).
Строго говоря, военные круги никогда не интересовались никакими

военными системами микроскопических размеров (если не рассмат

ривать в качестве боевых систем отдельные молекулы и микроорганиз

мы), вследствие чего предлагаемый впанной книге максимальный пре

дел размеров мобильных микросистем (0,2-0,5 м) является в

определенномсмысле чисто символическими качественным « поро

гом') значений. Если международномусообществуне удастся догово

ритьсяоб эффективномзапрететакихмобильныхмикросистем,то ко

личественныеограничения(с использованиемтрациционныхметодов

проверки) вскоре станут бессмысленными.

С другой стороны, представляетсяочевидным, что никакой зап

рет на военные приложениякаких-либомини- и микросистемне бу

дет иметь смысла. если аналогичныесистемы получат широкое рас

пространениев гражданскомсектореэкономикии будутвыпускаться

коммерчески. Понятно, что любые ограниченияна военные прило

жения НТдолжныбыть как-тоувязаны с произволствомВ гражданс

кой сфере. К счастью, современноегражданскоеобществообладает
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собственными мотивами для ограничения возможностей развития

таких систем. В демократическом государстве (с развитыми механиз

мами соблюдения юридических норм, уголовного наказания и закон

ного применения силы) контроль приложений НТ не должен вызы

вать осложнений , связанных с безопасностью или сохранением

секретов производства.

7.4.2. Эффективность и эффектность военных

приложекий НТ

Несмотря на то что никто не сомневается в огромных преимуществах,

которые создаст внедрение НТ в военную технику, стоит задуматься

и о том. что на практике многие (или хотя бы некоторые) результаты

ниокр или методы и изделия НТ в военной области могут оказать

ся недостаточно эффективными, слишком дорогими ИЛИ просто уяз

вимыми для мер противодействия . Недостатки новых изделий и тех

нологий могут, как обычно, обнаружиться по самым разным

причинам: небольшие размеры систем, недостаточная подвижность,

сложности с энергоснабжением и боевой нагрузкой и Т.П. Например,

медицинские применения НТ (использование имплантантов, мани

пуляuии с организмом) могут привести к серьезным осложнениям.

связанным с физиологией и психологией человека, а прогрссс в со

здании столь многообешаюших автоматов и роботов (включая упо

минавшисся «рои» микроавтоматов) может безнадежно замедлиться

из-за невозможности создания необходимого для их управления ис

кусственного интеллекта.

Сказанное подразумевает, что многие превентивные ограничения,

о которых идет речь, вообще не будут иметь смысла, поскольку (на

пример. при очевидной неэффективности новых видов вооружения)

вооруженные силы просто не станут развертывать такие системы'. С

другой стороны, настоящая иенность военно-технических приложе

ний науки часто выявляется не сразу, поэтому некоторые системы/

технологии могут оказаться весьма эффективными (несмотря на про

гнозы специалистов), вследствие чего у военных кругов возникнут

сильнейшие побуждения к быстрому внедрению новых технологий и

для любых персговоров о превентивных ограничениях не останется

ни времени, ни возможностей. Реальная стратегия в заключении со

глашений о превентивном контроле вооружений должна состоять

именно в ограничении систем, которые пока представляются безо

пасными и не могут быть быстро использованы в военных целях, т.е.



~4 Глава 7. Выводы и рекомендации

введение разумных ограничений должно опережать развитие воору

жений на десятилетия (см. раздел 5.1.3). Еще один довод в пользу бо

лее раннего введения ограничений на новые виды оружия связан с

тем, что военная эффективность многих систем зависит от геогра

фии применения и политики отдельных правительств. В некоторых

случаях даже очевидная бесполезность применяемых средств не мо

жет предотвратить использование правительствами каких-то новых

военных методов и устройств'. Разумеется, в таких случаях невозмож

но вести серьезные переговоры об ограничении вооружений, а сле

дует дожидаться изменения политических условий.

7.4.3. Перспективы использования нанотехнологии

в международных операциях по поддержанию

мира

в принципе, представляется несомненным, что войска, обеспечива

ющие международный мир и осуществляющие различные миротвор

ческие операции или так называемую интервенцию в гуманитарных

целях (под мандатом ООН), имеют полное право пользоваться всеми

военными приложениями НТ, позволяющими им действовать с пре

дельной эффективностью и избирательностью. Независимо от дис

куссии о законности таких операций вообще, представляется очевид

ным, что предложенный выше достаточно узкий список ограничений

не должен снижать эффективность действия международных сил по

ПОЛдержанию порядка, Т.е. военные приложения НТ кажутся прием

лемыми для использования в указанных целях.

Реальная проблема выглядит более сложной. Разумеется , исполь

зование многих новых военных средств (миниатюрных датчиков,

модифицированных типов обычного оружия, методов манипуляции

с человеческим организмом, больших и малых автономных систем,

микроспутников и т.п.), связанных С НТ, может значительно повы

сить боевые возможности международных сил по ПОЛдержанию по

рядка. Более того, можно даже усилить это утверждение и найти ар

гументы для оснащения таких сил новыми видами химического и

биологического оружия'. Однако, рассматривая проблему какого-то

разрешенного «использования» НТ, нельзя забывать о наличии дос

таточно серьезных побочных доводов против такого использования.

Прежде всего, вполне возможна ситуация, когда миротворческие силы

столкнутся с противником, который также обладает аналогичным

оружием (например, кто-то может получить новые виды вооружения
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в обход ограничений и запретов на распространение). Во-вторых,

любой успех в миротворческих операциях, обусловленный примене

нием новых видов оружия (в паном случае созданных с использова

нием НТ), может привести к быстрому распространению и развитию

таких боевых устройств и систем. Другими словами , демонстрация

эффективности какого-то типа оружия может легко привести к де

стабилизации и нарушениям международного порядка. вызвать гон

ку вооружений, нарушить режим нераспространения, увеличить опас

ность терроризма и Т.п.

В реальных условиях международные силы. осуществляющие опе

рации по ПОЛдержанию мира, обычно обладают вполне достаточным

преимуществом перед противником и не нуждаются в использовании

каких-то особых НТ-приложений, тем более таких, которые подпада

ют под ограничения и запреты. Поэтому проблсму ограничения воо

ружений вообще не стоит связывать с миротворческими операциями.

7.4.4. Ведущая роль США

Особого интереса заслуживает позиция единственной оставшейся

сверхдержавы, Соединенных Штатов Америки, военная политика

которых построена на стремлении к технологическому превосхопству

и доминированию в любых вооруженных конфликтах [см., например.

JV. 2000]. Политика нынешней администрации лишь усиливает эту

тенденцию, в результате чего США все чаще осуществляют односто

ронние действия и придают все меньше значения многосторонним

соглашениям, включая договоренности об ограничении вооружений.

Эта позиция особенно ясно проявляется и в финансировании во

енных НИОКР в нанотехнологиях, где расходы США в несколько раз

превышают совместные расходы всех остальных стран мира на эти

же цели (от 4 до 10 раз по различным методикам подсчета, как было

показано в разделе 3.3). Как и во многих других технологиях, иногда

возникает удивительное ощущение, что США вступили в виртуаль

ную гонку вооружений сами с собой. В результате создаются новые

военные системы и приложении. многие из которых было бы разум

нее не создавать, хотя бы потому, что новейшее вооружение всегда

может каким-то образом (экспорт, передача технологии, подражание

американским образцам и т.д.) попасть в руки потенциальных про

тивников. В настоящее время, когда противниками часто выступают

не только государства, но и организации самого разного типа, созда

ваемые виды оружия могут стать угрозой для самих США.
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Конечно, СШАсмогут, пользуясьсвоим преимуществом.постаточ

но долго контролировать развитие наиболее опасных военных припо

жений НТ или, по крайней мере, сдерживать угрозу появления новых

видов оружия. Сдругой стороны, возможно, позднее руководствоСША

вынуждено будет осознать, что роль лидера в технологиях очень тяже

ла, так как США вынуждены изучать множество возможностей и ва

риантов, позволяя тем самым другим странам избегать значительных

расходов на НИОКР и дождаться результатов американских исследо

ваний . Оба фактора будут медленно уменьшать преимущество США в

военных приложениях НТ, хотя еще долгое время ни одна из стран не

сможет создавать утрозы США в этой области. Разумеется, для упроче

ния и продления такой безопасности в дальнейшем рано или поздно

необходимо будет заключить соответствующие многосторонние согла

шения, включающие в себя и необходимые средства проверки , Суще

ствующее одностороннее технологическое преимущество США обес

печивает некоторое время для выработки таких соглашений.

Для начала переговоров о таких соглашениях необходимо, конеч

но, и проявление политической инициативы, чего трудно ожидать от

существующей администрации США, однако американская история

дает много примеров согласия Правительства США на ограничения

в области новых военных технологий. В качестве примера можно при

вести договоренность по противоракетной обороне (1972-2002 годы)

и протокол о запрете ослепляющеголазерногооружия (1995 год), при

чем первое из этих соглашений было заключено еще во времена хо

лодной войны, когда существовала страна с антагонистической иде

ологией, рассматри ваемая П равительством США в качестве

потенциального противника. В настоящее время, несмотря на изме

нения в политической ситуации, на глобальном уровне национальная

безопасность государств во многом по-прежнему определяется нали

чием военных утроз, причем сейчас эти утрозы могут исходить не толь

ко от крупных государств (типа США, России и Китая).

Нанотехнологии не только позволяют создать совершенно новые

военные средства, но и являются вполне доступными для многих стран

(среди которых - Россия и Китай), хотя они и отстают пока от США

в этом отношении. для безопасности США очень большое значение

может иметь появление новых видов стрелкового оружия (изготов

ленного без применения металла), создание автономных микроро

ботов, химических боевых веществ избирательного действия и т.п.,

причем некоторые из этих средств могут использоваться не только

армиями стран-противников, но и террористами . Серьезное рассмот-
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рение будущих проблем развития США (основанное не на сохране

нии кратковременного военного преимущества, а на высших нацио

нальных интересах) должно привести Правительство США к очевид

ной мысли о том, что заключение серьезных международных

соглашений по ограничению опасных военных приложений НТ дол

жно быть безусловно полезным для национальной безопасности .

Пока правительственные круги США не воспринимают подобные

аргументы, однако остальные члены международного сообщества

должны готовиться к изменению американской позиции, а возмож

но, уже и приступить к заключению некоторых ограничивающих до

говоров в этой области . Такие договоры не только выведут из неми

нуемой гонки вооружений многих потенциальных участников (даже

без учета США), но и окажут политическое воздействие на обществен

ное мнение в СШАS.

7.4.5. Влияние ВТна дальнейшее развитие

международных отношений

Нанотехнологии совместно с целым набором примыкающих или, как

уже принято говорить. «схопяшихся» технологий (биотехнологии,

генная инженерия, манипуляции с внутриклеточными процессами,

информационные технологии и сверхмалые компьютеры, искусствен

ный интеллект с разными уровнями развития. большие и сверхмалые

роботы и т.п.) не только ставят перед человечеством новые этические

проблемы, но и создают множество возможностей для злоупотребле

ний и опасных применений, Новые технологии позволяют создавать

«всепроникающие» и очень малые объекты, воздействие которых по

чти невозможно контролировать, вследствие чего перед гражданским

сообществом встает сложная задача. Оно должно принять и исполь

зовать новые технологии, но, одновременно используя общие меха

низмы (демократическое принятие решений, соблюдение законнос

ти, лицензирование деятельности. проверка и уголовные наказания).

гарантировать сохранение прав отдельных граждан и существующих

форм правового государства.

Для того чтобы обеспечить выполнение (а возможно, даже усиле

ние) существующих законов, гражданское сообщество должно будет

принять некоторые новые условия проверки деятельности государ

ственных служащих (эти условия можно рассматривать в качестве

относительно жестких ограничений или одновременно значительно

го расширения прав). Речь идет о новых правилах и законах, относя-
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шихся к безопасности работы, сохранению окружающей среды, точ

ности учета и проведения уголовных расследований. Наличие мик

роскопических устройств, тайно проникающих в самые разные по

мещения, потребует лаже создания международной инспекционной

системы, гарантирующей выполнение взятых обязательств по огра

ничению некоторых методов и объектов. Организация такой между

народной инспекции может оказаться приемлемой для гражданского

сектора (хотя при этом и возникнут проблемы с сохранением ком

мерческой тайны и т.п.), однако она несомненно встретит серьезней

шее сопротивление военных кругов, для которых использование но

вых технологий (наряду с секретностью) всегда являлось важной

частью подготовки к вооруженным конфликтам.

Таким образом, мы сталкиваемся со сложной проблемой, когда

традиционный метод поддержания национальной безопасности (а

именно угроза ответного применения вооруженной силы) оказыва

ется далее несовместимым с требованиями, которые предъявляет об

ществу развитие технологий. Если угрозы безопасности государству,

возникающие вследствие могущества новых технологий, могут быть

предотвращены лишь введением строжайших мер инспекций, то те

ряет смысл центральная идея создания и функционирования воору

женных сил, поскольку 6сзопасность страны уже не может обеспечи

ваться действиями национальной армии.

С этой точки зрения новые технологии, требующие введения меж

дународного контроля, выступают в качестве «катализатора» нового

процесса в международных отношениях. Благодаря новым техноло

гиям мы можем избавиться от упоминавшейся выше трагической «ди

леммы безопасности» и усилить в глобальной политике и диплома

тии элементы, свойственные гражданскому сообществу. Это будет

означать усиление роли международных организаций (и вообще роли

международных законов), а также способствовать, в частности, воз

можностям уголовного преследования некоторых лиц и организаций.

Предполагаемое развитие событий ведет государства мира к больше

му объединению. Оно также будет усиливать монопольное право меж

дународного сообщества на законное применение силы. Эта сила дол

жна быть достаточной для предотвращения незаконного применения

силы (или угрозы таких действий), Т.е. для проведения соответству

ющих миротворческих и карательных операций. Одновременно этот

процесс приведет к тому, что роль вооруженных сил отдельных стран

в обеспечении собственной безопасности будет постепенно умень

шаться.

ПРИЛОЖЕНИЕ 1

СВОДНАЯ ТАБЛИЦА

НАНОТЕХНОЛОГИЧЕСКИХ

РАЗРАБОТОК,

ОСУЩЕСТВЛЯЕМЫХ

DARPA

По изложенным ранее причинам выделение из отчетныхдокументов

сведений, относящихся к нанотехнологиям,является сложной зада

чей, вследствие чего некоторые разработки, по-видимому, не были

учтены. Часть проектов (например, связанных с разработкой боль

ших и малых роботов и автоматическихсистем) можетбыть отнесена

к нанотехнологиям косвенно, хотя бы потому, что их выполнение

подразумеваетиспользованиесверхмалыхвычислительныхустройств

и т.п , Объемы финансирования указаны на 2003 бюджетный год в

миллионах полл, В некоторых проектах (например, связанных с раз

работкой микроспутников и новых материалов) расходы насобствсн

но нанотехнологические исследования пока составляют лишь очень

небольшую долю, чему в последнем столбце таблицы соответствует

«О», поскольку данные округлялись с точностью до 1миллиона . Циф

ры, соответствующие объемам финансирования собственно нанотех

нологических исследований (т.е. в узком смысле этого термина), вы

делены в таблице жирным шрифтом. В таблице использована система

классификации RDT&Е (см. раздел 3.1.2).



Сводная таблица. Полный список программ. финансируемых Управлением перспективных военно-исследова-

. тельских проектов (DARPA) и имеющих прямое и косвенное отношение к ванотехнологиям (в

соответствии с предложенным в разделе 3.1.2 узким и широким определением этих технологий). К

нанотехнологиям в широком смысле отнесены разработки . связанные с биологией. созданием си

стем искусственного интеллекта, когнитивистикой (наукой о познании) и робототехнике. В спи

сок не включены проекты, связанные с программным обеспечением, созданием баз данных, мето

дами информационной войны и т.п., а также разработки по «чистой» микросистемной технике .

Таблица составлена на основе тщательного анализа последних бюджетных отчетов DARРА [DARРА

Budget, 2003], вследствие чего у автора не было возможности уточнить и проверить приводимые

данные

Область финансируемых

исследова ний/ма кроп рог

рамма/проекты

Фундаментальные исследо

вания (группа ВА1)

Оборонные исcnедования

ьио/инфо/микротехнологии

BLS -01

Название

конкретной

программы

BioComputational
Systems

Simulation of Bio·
Molecular
Microsystems

Bio Futures

Тематика; цели; примечания Объем финан

сирования

в 2003 году

Вычислительные процессы в биологических сис-

темах; миниатюризация аппаратного оборулова- 30
ния : моделирование клеточных процессов и со-

здание программного обеспечения для их

регулирования

Молекулярное распознавание; передача сигналов ;

процессы переноса на микро- и наноуровне; со- 15
здание интегрированных (биологически-синтети-

ческих) систем

Связь информационных технологий с биологичес-

кими процессами 10

е
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о
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Сводная таблица. Продолжение

Область финансируемы)(

исследований/макро

программа/проекты

ИНформатика CCS-02

Электроника ES·01

Материаловедение MS·01

Название

конкретной

программы

Biological Adaptation,
AssembIyand
Manufacture

Nanostructure in Biology

Brain Machine Interface

Computer Exploitation and
Human Collaboration

Supermolecular Photonic
Engineering

Nanoscale/Bio- molecular
and Meta materials

Spin Dependent Mater ials
and Devices

Engineerlng Bio-Molecular
Nano-Devices and Systems

Spln Electronics

Ultra Performance
Nanotechnology Center

Joint Collaborat ion оп

Nanotechnology

Тематика; цели; примечания

Изучение процессов биологической адаптации и

выживания в тяжелых условиях внешнего окру

жения

Изучение различных биологических материалов и

сред

Изучение работы мозга; создание интерфейсов для

связи мозга и нервной системы с периферически

ми устройствами и системами

Изучение возможностей интуитивной связи с вы·

числительными устройствами

Создание молекулярных структур с заданными

оптическими характеристиками

Электрооборудование, промышленная электрони

ка, устройства отображения

Светоизлучающие диоды, транзисторы, квантовые

логические устройства

Контроль и анализ сигналов от биомолекулярных

объектов в реальном масштабе времени

Электроника на основе органических молекул,

наноустройства

~
§
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~сирования
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Сводная таблиuа. Продолжение ~
"""Область финансируемых Название Тематика; цели; примечания Объем финан-

исследований/макро- конкретной сирова ния ~
программа/проекты программы в 2003 году §

о

Center for Nanost ructure О ~
Materials '1>

::z:
1::

Nanotechnology Research 2 '1>

and Training Facility :---
Molecular Electronics 1 ~

о

Прикладные исследова- ~
ния (группа ВА2) ~
Вычпстаельные и комму- ::J

~

нкквинонные спаемы ~
«Умн ые» системы и прог- Softw are for Situ at ional Большие базы данных 18

1::
J::

раммное обеспечение ST-l1 Analysis
~

::z:
TaskabIe Agent Softwa re Системы глобал ь ной оцен ки (например, для ав - 11

~

5
Kit (TASK) тономных транспортных устройств) ::J

Сверхмощные и гпобаль - Auto nomous Systems Пла нирова ни е операций, мобиль ные роботы б ~

ные системы ST·19 Cont rol ~
о

Mixed Initl ative Control of Планирование операций, управление автономны- 17 '"1::
Auto ma-Teams ми и распределенными боевыми средствами ос:

'1>

'"Системы перевода ST·29 Situation Presentat ion and Возможность автоматического « перевода- В диа- 9 ;>:

Interact ion логовом режиме и т . п .
~

'1::1
Automated Speech and Понимание иностранных языков, перевод , криги - 34 ~

'"Тех! Exploitation In ческое обсуждение
'1::j
~

Multiple Languages 8'
::J
о
;>:

Сводная таблица . Продолжение ~

Область финансируемых Название Тематика; цели; примечания Объем финан-
§
о

исследований/макро- конкретной сирования
~
'1>

программа/проекты программы в 2003 году
::z:
1::
'1>

Когнитивны е системы Persept ive Assistant that Разработка когнитивных систем, использующи х 7 :---
обучения и восприятия Learns предыдущи й опыт и способных к целена правлен-

~
ST-30 ному восприятию окружения о

~

Real-World Learning Разработка когнити вн ых систем, способных к со - О ::z:
~

Technology вершенствованию и повышению интеллекта
:с

::J
Коммуникаци и, взаимо- Augemented Соgпitюп Изучение возможностей оцен ки и контрол я ког- 19 ~

действия и когнитивные нитивного состояния субъекта ~
1::

сети ST·31 Collaborative Cognit ion Изучение возможностей « сотрудничества» когн и - 2 J::
~

тивных систем в сложной, ди намической обста- ::z:
нов ке

~
::z:
о

Self -Aware Реег -го-Реег Созда н ие системы упра вления для перестраивае- 2 ::J
Networks мых сетей датчиков и вычислительных устройств ~

::z:
с децентрализирова нным управлением g

Основы теори и когнити в- Network-Centric Созда н ие виртуальных центров , способных осу · 9
о

'"1::
ных систем ST·32 Inf rastructu re fo r ществлять связь между людьм и, компьютерами , ос:

'1>
Command, Cont rol and роботами и базами данных '";>:

Intelligence ~
Architecture fo r Cogniti ve Выработка способности к восприятию, обучению , О '1::1

~

Informat ion Processing связи и взаимодействию {;

Autonomous Soft ware for
~

Основы теори и представ- Разработка мобильных роботов и транспортных 15 8'
лени й и способности к Intelligent Control средств , способных самостоятельно выбирать мар -

~::.:
мышлению ST·33 шруты движения и общаться с людьм и

о
;>:

Knowledge Based Systems Создание баз данных самого разного объема (от О

е
стратегической информации до личных записей )



Сводная таблиuа. Продолжение

Close-lпSепsiпg/Оdогtуре

Detection/DynamlC Optical
Tags
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§
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~
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А

4

5

4

б

18

1З

5
37

Объем финан

сирования

в 2003 году

Создание программного обеспечения для бопь 

ших групп микророботов, работающих в успови 

ях ограниченного снабжения ресурсами

Обычные и беспилотные самолеты и авиацион 
ные аппараты

Программное обеспечение для систем распреде 

ленных микродатчиков

Помощь пользователям в естественной и удоб 
ной форме

Тематика; цели; примечания

Биочипы для быстрой идентификации патогенных

микроорганизмов и других видов биологическо 

го оружия

Системы распределенных датчиков для быстрой

оценки военной обстановки и выработки решений

Индивидуальные датчики для регистрации хими 

ческих агентов , микроустройства для обозначения

целей, наведения и т .д.

Наэвание

конкретной

программы

AdvisabIe Systems

Common Software for
Autonomous Robotics

Software EnabIed Control

Large Scale Networks of
Sensors

Advanced Diagnostics
Sensors

Область финансируемых

исследованийjмакро

лрогра мма jnроекты

«Всгроенное» программное

обеспечение

Программное обеспечение

для автономных систем

АЕ·а2

Программное обеспечение

для «встроенных» систем

АЕ ·аз

Защита от биологического

оружия

Программа защиты от

биологического оружия

BW·a1

Боенно - тактические

технологии

Системы управления Collaborative МuП!tlOпs
наземными войсками тт·а4

Сводная таблица, Продолжение ~

Область финансируемых Наэвание Тематика; цели; примечания Объем финан-
§
с:>

исследованийjмакро- конкретной сирования
;.;
~

nporpaMMajnpoeKTbI программы в 2003 году ::r:
1:::
~

Перспективные военно -так- Varuna Сверх малые аудио - и видео- следящие системы а :---
тические технологии п-аб для отслеживания и наведения на цель g
Технологии аэронавтики Long Endurance Hydrogen Системы связи и управления аппаратами, экаива - 4 с:>

\:1,
тт-оэ Powered Unmanned Air лентными спутникам с низкой орбитой ::r:

1::>
Vehicle :а

Organic Alr Vehicles Создание микроустройств для полетов и действий 4 =:
1::>

(OAV) in the Trees внутри закрытых объемов и зданий е
1:::

Сетевые технологии ТТ ·13 RoboScout Разработка дешевых , небольших и высокомобиль- а J::
1::>

ных датчиков для разведки и наблюдения ::r:
Eyes -On System Создание авиационных микроустройств для попе - а

1::>
::r:
с:>

тов и контроля над заданной зоной =:
ИгЬап Robotic Surveillance Система мобильных датчиков на наземных и воз- а

~
::r:

душных платформах ~
с:>

Технологии, озносяшнеся к '"1:::
материаловедению и

..,
~

электронике ;о:

Технология переработки Structural Materials and Создание легких и многофункциональных мате- 33 ~
материалов мрт-а1 Devices риалов для использования в разных средах

'1::1
1::>

Smart Materlals and Создание «умных» материалов и актюаторов, не - 31 ~
1::>

Actuators обходимых для диагностики состояния военнос - 8'
лужащего и осуществления операций восстанов - в

с:>

ления его боеспособности ;>:

Functional Materlals and Магнитные датчики и запоминающие устройства, 28

~
Devices электропроводящие/активные полимеры, новые

типы электронной аппаратуры



Сводная таблица. Продолжение е
Область финансируемых Название Тематика; цели; примечания Объем финан-

о-

исследований/макро- конкретной сирования

~программа/проекты программы в 2003 году §
Технологии, связанные с Chip Scale Atomic Clock Часы (и любые другие устройства для измерения 13 с:>

;.;
микроэлектронными времени), основанные на использовании атомно- ~:::
устройствами МРТ 02 го резонанса s::

~

Тесhлоlоgу Еffiсiелt, Большие интегральные МОП-схемы (CMOS), объ- 12 :---
Agile Mixed Sygnal единяющие более 10 000 наномасштабных элемен- g
Microsystem тов с:>

<::1,

Iлtегfасiпg Новые типы соединительных устройств и интвр- О
:::
1::1

Nanoelectronics фейсов
:"

в
Nanostructured Рhоtолiсs Изучение возможностей самосборки для создания 1 1::1

алd Biomedical Materials биологических и спинтронных оптических устройств ~
:::

«Некремниевые» техноло- Quantum Iпfогmаtiол Декогерентность, затухание сигнала, алгоритмы и 21
J::
~

гии (Веуолd Siliсол) Sсiелсе алd Тесhлоlоgу протоколы, масштабные эффекты :::
~

МРТ-08 Moletronics Изучение масштабных эффектов в молекулах, на- 23
:::
с:>

нотрубках , нанопроволоках и Т.П ., иерархическая
::!
~

самосборка структур :::

Molecular Computing Интегральные запоминающие устройства с регу- О
~
с:>

'"лируемыми логическими элементами s::
ос:

Биотехнологические Bioinspired and Bioderived Биомолекулярные двигатели, насекомые-«часовые» 35 ~

'"материалы и устройства Materials
;>:

~
МРТ-09 Biochemical Materials Сохранение тканей и клеток; преодоление симп- 38 '1::1

томов бессонницы и истощения ; снижение энер-
~

{:5
гопотребления организма ~

2'
ResponsibIe МеmЬгале Микрореакторы ; нанотехнология; ДНК/РНК/белок- 7 в

DevlCes секвенирование
с:>
;>:

Сводная таблиuа. Продолжение

Область финансируемых

исследований/макро

программа/проекты

НИОКР

(группа ВА3)

Перспективные аэрокосми

ческие системы

Перспективные аэрокосми 

ческие системы ASP-Ol

Космические программы и

технологии ASP-02

Название

конкретной

программы

Bio-Magnetic Iпtегfасiлg

Concepts

Energy from Вю Systems

Advanced Air Vehicle:
А160 Hummingbird
Warrior

Unmanned Combat Air
Vehicle

Naval Unmanned Combat
Air Vehicle

гошт Unmanned Combat
Air Vehicle

Unmanned Combat
Roborcraft

Orbital Express Space
Operation Architecture

Responsive Ассезз, Small
Cargo, AffordabIe Launch

Тематика; цели; примечания

Иследование наномагнетиков с целью их приме

нения для изучения и регулирования процессов в

отдельных клетках и биомолекулах

Топливные батареи на основе жидкого горючего,

биокатализ

Беспилотное устройство. способное к вертикаль

ному взлету и посадке

Подавление противовоздушных сил противника ,

нанесение авиаударов и т.п .

Подавление противовоздушных сил противника,

нанесение авиаударов, разведка и т.п .

Подавление противовоздушных сил противника,

нанесение авиаударов, разведка и т .п.

Разведывательные операции, нанесение авиауда

ров

Автоматическая заправка и переналадка спутни

ков на орбите; микроспутники

Снижение стоимости вывода на орбиту малых спут 

ников

Объем финан

сирования

в 2003 году

5

О

13

59

22

О

23

40

24
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Сводная таблиuа. Продолжение ~
са

Область финансируемых Название Тематика; цели; примечания Объем финан-

исследований/макро- конкретной сирования

~
программа/проекты программы в 2003 году

~
Rapid On-Orbit Anomaly Совместные действия микроспутников для отсле- О

~Survelllance and Tracking живания состояния объектов на орбите и их ре-

монта
1::
~

Space AssembIing and Автоматическая сборка и микроспутники О :-
Manufacture g

Перспективные электрон- 8-:::
ные технологии ~

:.о

Новейшие методы литогра- Advanced Lithography Создание сложных микроэлектронных устройств с 24 ::1
фии М-Ю разрешением < 0,05 мкм ~

~
Laser Plasma х-гау Source 3 1::

;::

Advanced Lithography Литография с точечным источником 4 ~

:::
Demonstration ~

:::
Advanced Llthography Х- 4 с::.

3
гау Thin Film ~
Development :::

~
Микроэлектронные и Bio-Fluidic Chips Введение требуемых жидких медицинских препа- 13 с::.

'"микросистемные техноле- (BioFlips) ратов в организм военнослужащего
1::
ос:

гии МТ-12
~

MEMS Mechanlcal Запись информации в виде «микроточек», сдвига О '";о;
Computation and Data фазы или изменений молекулярной структуры ~
Storage "~

Объединенные техново- Nano Mechanical Аггау Использование наномеханических структур для об- 17 ~
~

гиии МТ·15 Signal Processor работки радиочастотных сигналов ~
Dlgital Control of Analog Наноструктуры CMOS, микрогидродинамика, элек- 16 ::1

с::.

Cirquits RF Front Ends троника, МСТ ;>:

Сводная таблица. Продолжение

Область финансируемых

исследований/макро

программа/проекты

Системы управления,

контроля и связи

Системы управления

информационными

системами ССС-01

Технологии, связанные с

датчиками и системами

наведения

Технологии 8МФ

Технологии, связанные с

сухопутными войсками

Технологии, связанные с

проведением сухопутных

операций LNW-01

Название

конкретной

программы

FlexibIe Nanocomposite
Organic Photovoltaic Cells

Advanced Ground Tactical
Battle Manager

Banshee

Comprehensive Force
Protection

Tactical Mobile Robotics

Micro Air V!!hicle
Advanced Concept
Technology
Demonstration

Тематика; цели; примечания

Увеличение отношения мощность/вес в 200 раз

Оперативное командование соединениями робо

тов с индивидуальным контролем

Осуществление обмена информацией между бое

выми или транспортными устройствами

Создание системы датчиков и мобильных носиге

лей для обеспечения охраны заданной террито

рии

Планирование военных операции в сложной об

становке

Системы разведки и наблюдения

Объем финан

сирования

в 2003 году

о

4
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~o Приложение 1. Сводная таблица нанотехнологических разработок
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СПИСОК НЕКОТОРЫХ КНИГ,

СПЕЦИАЛИЗИРОВАННЫХ

ЖУРНАЛОВ И ИНТЕРНЕТ

ИСТОЧНИКОВ

ПО НАНОТЕХНОЛОГИИ

Книги

1. Springer Handbook of Nanotechnology. Ed. В. Bushman. Springer-Verlag
Berlin. 2004.

2. Encyclopedia of Nanoscience and Nanotechnology. Ed. Nalwa H.S., Americ.
Sc. PubI, 2003.

3. Nanomatirials Handbook. Ed. У. Godotsi, CRC Press, 2006.
4. Валиев Р.З., Александров И.В. Наноструктурные материалы , полученные

интенсивной пластической деформацией . М . : Логос, 2000.
5. Нанотехнология в ближайшем десятилетии . Прогноз направления иссле

дований / Под ред. М. К . Роко, Р. С. Уильямса и П. Аливисатоса. М.:

Мир, 2002.
6. Пул Ч., Оуэнс Ф. Нанотехнологии. М . : Техносфера, 2004.
7. Гусев А.И. Наноматериалы. нанеструктуры. нанотехнологии. М.: Физ

матлит. 2005.
8. Нано- и микросистемная техника: Сб. статей под ред, П.П. Мальцева.

М.: Техносфера, 2005.
9. Наноматериалы. Нанотехнологии . Наносистемная техника: Сб. статей

под ред, П.П. Мальцева. М . : Техносфера, 2005.
10.Андриевский Р.А., РагуляФ.В. Наноструктурные материалы. М.: Изд. центр

«Академия», 2005.
11. Суздалев и.п. Нанотехнология: физико-химия нанокластеров. наност

руктур и наноматериалов. М.: Комкнига. 2006.
12. Кобаяси Н. Введение в нанотехнологию / Пер. с японск. М.: БИНОМ.

Лаборатория знаний. 2005.



Ь2 Припожение 2. Список книг

Web-саЙты. содержащие информацию

о нанотехнологии и нанонауке

www.nanotech.гu

www.nanocenter.гu

www.iacnano.гu

www.nanometeroГU

www.nanoogov
www.foresight.org
www.nanotecoorg.uk
www.smalltimesocom
www.sciam.comjnanotech
www.nanotechbulletin.com
www.nanobusiness.com
wwwonanotech-nowocom
wwwonanofoгum.org

wwwonanonet.go.jp
www.nanochina.cn
www.luxresearchinc.com

Специализированные международные

журналы

Current Nanoscience

Fullerens. Nanotubes and Carbon Nanostгuctures

'ЕЕЕ Tгansactions оп Nanobioscience

'ЕЕЕ Transactions оп Nanotechnology

International Joumal of Nanomanufacturing (с 2006 г.)

International Journal of Nanoscience

[гпегпаиопа] Journal of Nanomedicine (с 2006 го)

Joumal of Aerosol Science

Journal of Biomedical Nanotechnology

Joumal of Cluster Science Including Nanoparticle Materials

Journal ofColloid and Interface Science

Joumal of Computational and Theoretical Nanoscience

Joumal of Experimental Nanoscience (с 2006 г.)

Journal of MetastabIe and Nanocl)'stalline Materials

Joumal of Nanoelectronics and Optoelectronics

Joumal ofNanomaterials (с 2006 г.)

Приложение 2. Список книг зd

Joumal of Nanopanicle Research

Joumal of Nanoscience and Nanotechnology

Joumal of Nanotechnology Online (с 2006 г.)

Joumal of Sol-Gel Science and Technology

Joumal of Vacuum Science & Technology В: Microelectronics and Nanometer
Stгuctures

Microporous and Mesoporous Materials

Microsystem Technologies. Micro- and Nanosystems Information Storage and
Processing Systems

Nanoletters

Nanomedicine: Nanotechnology. Biology and medicine

Нано- и микросистемная техника

NanoS- Тhe Nanotech Journal

Наноструктурное материаловедение

Нанотехника

Nanoscale Research Letteгs (с 2006 г.)

Nanotechnology

Nanotoxicology (с 2006 г.)

Nanotrends (с 2006 го)

Natureo Nanotechnology (с 2006 Го)

Photonics and Nanostгuctureso Fundamentals & Applications

Physics of Low-Dimensional Stгuctures

Physics Е: Low-Dimensional Systems & Nanostгuctures

Precision Engineer ing: Joumal of the [птегп, Society Precision Engineering and
Nanotechnology Русские нанотехнологии (с 2006 г.)

Small

Synthesis and Rёасtivitу in ]norganic. Metal-Organic and Nano-Metals Chemistl)'

SuperIattices and Microstгucture

Virtual Journal of Nanoscale Science and Technology (оп line availabIe at:
ojps.aip .orgjjoumalsjdocjVI RTO I-home)
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ГЛАВА 1. ВВЕДЕНИЕ

1. NNI,2002: 11.
2. Краткие упоминания о военных приложениях НТ содержатся в работах

[Altmann and Gubгud, 2002) и [Апгпапп, 2004).
3. Институт прогнозов был основан в 1986 году К. Эриком Дрекслером,

Кристиной Патерсон и Джеймсом Беннеттом [Foresight, 2003а].

4. Термин «нанотехнология», используемый Дрекслером вместо понятий

«молекулярное конструирование» или даже «молекулярная инженерия»,

был введен Н . Таниrуги (Япония) еше в 1974 году, но Танигути прида

вал ему несколько иное значение [Ргапка, 1987].
5. Краткая история раннего периода развития нанотехнологии (до середи

ны 80-х годов) и достаточно полное описание связанных с нанотехно

логней исследований в более позднее время излагается в работах [Franks,
1987;Schneiker, 1989;Crandall, 1996а; Smith 11 : Appendix А; Scientific, 2001 :
36; Drexler, 1992: Арр.В).

6. Группа ЕТС (Егозюп, Technology, Concentration), ранее обозначавшаяся

аббревиатурой RAFI, представляет собой международную гражданскую

организацию, базирующуюся в Канаде.

7. Обсуждение доклада Парламеигом ФРГ происходило в ноябре 2003 года.

8. Во втором издании книги в 1990 году [Dгехlег, 1986/1990: 2411 Дрекслер

отметил в предисловии сложность создании репликаторов, способных

к выживанию в естественных условиях (см. также [Merkle, 1992) . По
зднее количественные расчеты показали [Freitas, 2000], что связанные с

этой возможностью опасности действительно ограничены .

9. Летом 2000года одна из ведущих газет Германии FrankfurterA//gemeineZeirung
напечатала статью самого Джоя и ряд других материалов по этой теме.

10. Семинар проводился в рамках программы создания Института армейс

кой нанотехнологии (см . раздел 3.1.6).
11 . Этот быстрый процесс получил название «двухнедельной технической ре

волюции», но позднее аналитики пришли к выводу, что такой вариант раз

вития событий является маловероятным (см. примечанис 15к главе 2).
12. Сценарий О подразумевает медленный рост предлагаемой технологии;

сценарий 1 - быстрое развитие ассемблеров с последуюшей обшей ги

белью под воздействием «боевых» репликаторов: 2 - запрет на развитие

молекулярных НТ, вызванный решительными действиями зашитников

окружаюшей среды и пацифистов, после чего начинается процесс гло

бальной «деструкции- из-за невозможности контролировать опасные

виды оружия; 3 - нации, способные развивать молекулярные НТ, вклю-
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чаются в стремительную и разностороннюю гонку вооружений; 4 - раз

витие молекулярных НТ осушествляется главным образом в рамках меж

дународного сотрудничества индустриально развитых и демократичес

ких государств. Стоит отметить, что в некоторых сценариях возможности

развития ситуации доведены до абсурда.

13. Короткая статья на эту тему была ранее опубликована Габрадом [Gubгud ,

1989).
14. Институт прогнозов имеет веб-сайт 11ttp://www.foresight.org.
15. «Пугает сама идея возможности создания систем убийства, которые не

контролируются человеком в процессе принятия решений. В этом пла

не представляется весьма странным и спорным предложение о разра

ботке каких-то правил ведения войны с участием роботов и автомати

ческих устройств».

16. Общие соображения по этому поводу содержатся в материалах Центра

выработки объединенных доктрин и концепций [JDCC, 2003).
17. Дискуссия велась в основном относительно реально осуществляемых во

енных программ НИОКР, многие из которых описаны в книге (раздел 3.1).
18. В статье недостаточно четко различаются собственно нанотехнологии и

микросистемные технологии , которые до этого десятилетиями разраба

тывались для атомных артиллерийских снарядов, микрозарядов особо

мощных взрывчатых веществ. а также микроэлектромагнитных систем .

19. Например, установки такого типа. работаюшие в Ливерморской нацио

нальной лаборатории имени Лоуренса, занимают плошадь 200 х 85 м2,

где располагаются 192 мощные лазерные установки, излучение которых

фокусируется на ванометрическом образце (из способного к термоядер

ному синтезу материала), находяшегося в центре сферы диаметром око

ло 10 м [Heller, 1998; Рагкег, 20001.

ГЛАВА 2. ОБЩИЙ ОБЗОР РАЗВИТИЯ

НАНОТЕХНОЛОГИИ

1. В качестве обших обзоров по нанотехнологии можно рекомендовать ра

боты [Taniguchi, 1996; Тimp, 1999; Gross, 1999; Scientific, 2001; Goddaгd
IIJ et аl., 2002; Bhushan, 2004).

2. В определениях Национальной наиотехнопогической инициативы США

нижней границей области НТ обычно считается просто размер 1 нм

[NNI, 2000: 19; NNI, 2002: 111.
3. Сведения о новейших тенденциях в определении понятия нанотехно

логии читатель может найти в работах [IWGN, 1999: vii: NSET, 2002; NNI,
2000: 19f; NNI, 2002: 11].

4. В Англии термин MST часто используется и для обозначения микро

электромеханических систем (MEMS), область применения которых

значительноуже. С другой стороны. иногда для обозначения всех тех

нологий на ванометрическомуровне используетсяаббревиатураNEMS .
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5. В физике твердого тела уже утвердилось определение -мезоскопичес

кий», относяшесся к объектам размером около 30 нм, когда начинают

отчетливо проявляться различные квантово-механические явления, свя

занные с так называемым квантовым удерживанием и когерентностью.

6. Сведения относительно общих припожений НТ, включая изготовление

более мелких систем, содержатся, например, в работе [MacDonald, 1999).
Проект «Milliped», относящийся К записи и считыванию информации

нагреваемыми зондами, включенными в полимерные пленки, описан в

работах rVettiger et al., 2002; 'ВМ, 2002).
7. Брошюра была издана до утверждения Национальной ванотехнологи 

ческой инициативы (ННИ), однако она входит в список материалов,

публикуемых в связи с этой инициативой.

8. В качестве некогороге общего стандарта изделий, характерных для элек

тронной промышлениости, используется так называемая ширина полу

шага в динамических устройствах оперативной памяти (DRAM), рав

ная половине расстояния между параллепьными (металлическими и

кремниевыми)соединительнымиструктурами. В упомянутом Путево

дителе используются и другие усредненные характеристики электрон

ных устройств [SIA. 2001: ITRS, 2002).
9. Квантовыми точками называют ваноразмерные структуры, содержащие

едиНИЧНЫЙ электрический заряд. Приближенно можно считать, что та

кие состояния (подобно электронам в проводниках) могут находиться в

энергетических состояниях с разной энергией, а переходы между состо

яниями или уровнями могут осуществляться за счет потлощения или

излучения световых квантов.

10. Баллистической модой называют механизм движения потока электро

нов, происходящий без рассеяния на примесях,

11 . Разумеется, во многих областях нанонауки и нанотехнологии исследова

ния ведутся с участием и на уровне отдельных молекул, так что более точ

ным обозначением для предлагаемых фантастических методов стало бы

«использование ассемблеров в нанотехнологии». С другой стороны, тер

мин «молекулярная нанотехнология- уже стал достаточно распространен

ным, вследствие чего он часто и используется без особых уточнений .

12. Очень полный обзор работ по истории нанотехнологии за обширный

период от 50-х годов до конца 80-х содержится в работе [Schneiker ,1989).
Интересно, что при обсуждении работ Дрекслера 1981 и 1986 годов

(464 с. цитируемой книги) Шнейкер вдруг отмечает, что «в этих публи

кациях (Дрекспера) отсутствуют ссылки на истинных, т.е , оригинальных,

авторов обсуждаемых и предлагаемых идей».

13. Такие устройства. как указывает Шнейкер (1989). позднее получили на

звание машин Фейнмана. Реальная возможность иепосредственной ма

нипуляции отдельными атомами и молекулами появилась лишь после

изобретения туннельных и атомно-силовых микроскопов.

14. Программа может содержаться непосредственно в ассемблере (например, в

виде линейной молекулы, похожей на классическуюДНК), в результате чего
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система станет «самоописываюшейся» и получит потенциальную способ

ность развиваться неконгролируемым путем,

15. Кохлер [Kaehler, 1996\ относит зарождение этой идеи к 1980 году.

16. В. Винге считает, что благодаря росту вычислительной мощности и уси

лению программнего обеспечения интеллект компьютеров достигнет

уровня человека и даже преязойдет его в период между 2005 и 2030 года

ми. вследствие чего будет достигнута «сингулярностъ». последствия ко

торой невозможно предсказать [Vinge, 1993; Hanson, 1998\.
I7. «Трансгуман исты ...должны обьедин иться повсюду И разорвать цепи, ско

вывающие развитие науки» [Bainbridge, 2003).
18. В книге Курцвейля [Kurzweil, 1999] в далеком будущем (2099 год) некое

вымышленное существо «Молли» утверждает, что якобы «Дрекслер на

писал серию статей, доказывающих возможность создания технологии

на фемтометровом уровне с использованием внугрикварковых структур

для вычислительных процессов- . По мнению автора, это должно суще

ственно повысить эффективность новых, объединенных кибернетичес

ких систем (244 с.), но в действительности такие положения прямо про

тиворечат предсказан иям Дрекслера (1986). Куривейль сделал эти

голословныеутвержденияна основе собственныхидей и собственнойэк

страполяции закона Мура (см. 342 с.), в соответствие с которыми уже к

2072 году должна возникнуть «пикоинженерия», а в 2112 году - даже

-фемтотехнологияь,

19. Аналогичные аргументы использовал Дрекслер, обсуждая возможности

использования звездных коллапсов [Drexler. 1986: Ср.Ю], Стоит ВСПО~1

нить также предлагавшиеся Моравеком [Могауес. 1988: 74\ фантастичес
кие планы, связанные со сверхплотными состояниями некоторых кос

мических объектов (нейтронных звезд и так называемых белых карликов).

Для физиков-теоретиков могут быть интересны расчеты предполагаемых

предельных значений разогрева и конденсации вещества в очень круп

ных объектах, включая Вселенную в целом [LIoid, 2000, 2002\.
20. Отчет, составленный Нельсоном и Шипбаухом [Nelson and Shipbauch,

1995] по запросу известной организации «RAND Сотрогапоп- и посвя

щенный «Тщательной и развернутой оценке состояния исследований в

области молекулярных нанотехнологий и перспектинам их развития'>,

остался незавершенным . В опубликованных материалах указаны лишь

некоторые промежуточные результаты и ключевые моменты, достиже

ние которых позволит более реально оценить возможности новых мето

дов и технологий.

21. Некоторые из этих статей были опубликованы в наУЧНО;\1 журнале

Nanoteclmology в виде отчетов конференций по молекулярным нанотех

нологиям, ПРОВОДИ~1ЫХ ИНСТИТУТО:"1 прогнозов [Mekle, 1997, 1999,2000;
НаН J.S., 1999). Проблемы развития медицинских нанороботов расемат

риваются в работе [Haberzettl, 2002\.
22. У автора данной книги такое же ощущение возникло после нескольких

дискуссий со специалистами в области ванотехнологии.
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23. Сведения о лауреатах приза Фейнмана содержатся в публикации

[Foresigl1t, 2003]. Список победителей за последние годы выглядит сле

дующим образом (экспериментальные работы/теория):

1999 год - Р. Avoнris (IВM) / W.A. Goddard lll, Т. Cagin, Y.Qui (Caltech);
2000 год - R.S. Williашs (НР) , Р. Kuekes (НР), J. Heath (Univ. оfСаlifогпiа,

Los Angeles) / U. Lапdmап (Georgia Nech);
2001 год - СМ. Lieber (Harvard) / М.А. Ratner (Nortllwestern Univ.);
2002год - С. Мiгkiп (Northwestem Univ.) / О. Вгеппег(Nоrtll Carolina State Univ.).

24. Профессор отделения биотехнологии Корнеляского университета С

Монтенагно (С . Montenagno) использовал термин «наномашины», Его

исследованиепод названием «Nanomachines: А roadmap for realizing the
Vision.) (Наномашины: Путеводитель осушествления предвидений) опи

сывается в публикации [Soong е! al., 2000].
25. Различные точки зрения на возможность существенного изменения воз

можностей человека излагаются в работах [Moravec, 1988; Kurzweil, 1999;
Brooks, 2002]. Из работ специалистов в области вычислительной техни

ки, всерьез рассматриваюших возможность создания полноценного ис

кусственного интеллекта, можно указать следуюшие [Williams and Kuekes,
2001; Williашs, 2002] . Общие проблемы создания так называемого «силь

ного ИИ .) или сверхчеловеческого искусственного интеллекта рассмот

рены в работе [Russel and Norvig, 2003: Ch .261.
26. в течение нескольких лет на конференциях по молекулярным НТ в Ин

ституте прогнозов организаторы намеренно фокусировали внимание со

бравшихся на актуальных пробпемах нанотехнопогии , не развертывая

серьезной дискуссии по вопросам создания или развития ассемблеров

(см , 11ttp://www.foresight.orgfConferences). После принятия Н НИ на сай

те исчезла информация , связанная с так называемыми визионерскими

(фантастическими и даже несколько мистическими) проектами , Однако

в последнее время некоторые из них появились снова (см, раздел 2.3 и

примечанис 17).
27. NSET является подкомитетом Комитета США по технологиям при На

ционально:'>!совете по науке и технологии и согласуетсвоюдеятельность

с федеральнымипрограммами НИОКР по нанотехнологии,включая

ННИ. Председагелемподкомитетаявляется М. Роко, а исполнительным

секретарем - Лжеимс Н . Мерцэй из NRL [NNI, 2002: 2, 55).
28. Военная проблематика упомянута в разделе 1.5.10. Материалы по следу

юшей конференции (февраль 2003 года) можно найти в работе

[Iпfосаstiпс, 2003).
29. Шесть из одиннадцати финансирующих организаций имеют прямое от

ношение к военным разработкам (AFOSR, ONR, ARO, ARL, DAPRA,
ВМОО), а в число остальных входят NSF, ОоС (включая NIST и Адми

нистрациютехнологий), NIH и НАСА [Siegel е! al., 1999: xvii.I).
30. Предыстории возникновенпя NNI посвященапубликация [Smitlll1, 1998].
31. «К чему может привести глобальная гонка в нанотехнологии?. [Нагрет,

2000].
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32. Сказанное относится лишь к расходам Евросоюза, так что данные по

Европе (табл. 2.7) включают в себя национальные расходы.

ГЛАВА З. ОБЩАЯ ХАРАКТЕРИСТИКА ВОЕННЫХ

РАЗРАБОТОК В ОБЛАСТИ НАНОТЕХНОЛОГИИ

1. В число стратегических направлений были включены биомиметика, на

нонаука, «умные» материалы, широкополосные коммуникационные ус

тройства, системы искусственного интеллекта и компактные источники

энергии [Killion, 1997].
2. Бюджетные расходы Министерства обороны на эти цели составили 32

миллиона допп. (сумма по ОАРRЛ, ARO, ONR, AFOSR), что уступает

лишь расхода:'>! NSF (65 миллионов допп.) . Из других федеральных ми

нистерств и агентств можно отметить Министерство энергетики (7 мил

пионов долл .), NIH (5 миллионов лолл.) , NIST (4 миллиона лолл.), NASA
(3 миллиона долп .) .

3. два элемента этой программы (ВLЛСК LIGHT и развитие малого бизнеса)

завершеныв 2002 году и относяшиеся к ни:'>! данные не включены в табя. 3.4.
4. Контракты по этой программе были заключены с двумя организациями

ФРГ: Институтом систем искусственного интеллекта им . Фраунгофера

(программы Scorpion и робот медицинскогообслуживания) и Инегиту

том зоологии В Бонне (изучение органов восприятия инфракрасного из

лучения у насекомых). Более подробныесведения можно найти в работе

[DARPA CBS, 2003) и на приводимых в этой ссылке сайгах.

5. данные об использовании изображений, полученных методом функци

онального магнитного резонанса, для повышения интеллектуальных воз

можностей человека при работе с компьютерными системами приводят

ся в работе [DARPA AugCog, 2003).
6. Это междисциплинарное научное учреждение по своей структуре значи

тельно отличатся от Национальных лабораторий США. Новое здание для

института было введено в строй в 2003 году [NRL Nanoscience. 2003].
7. Межотраслевая рабочая группа по нанонауке и наиотехнопогии IWGN и

ПодкомитетNSET [NNI, 2000, 2002] . См. примечанис 27 к главе 2.
8. Четыре другие национальные лаборатории (Оук-Ридж, Беркли, Брукхей

вен, Аргонская) не занимаются непосредственно разработкой ядерного

оружия.

9. Вторым направлением объявлено исследование поведения материалов в

экстремальных состояниях [MRI, 2003; CMS, 2002: 361.
10. Спонсорами Конференции по армейским приложениям нанотехнологии

и семинара (7-9 июля 1998 года) являяись известные организации Natick
Research, Исследовательский центр армейских систем (Dеvеlоршеl1t and
El1gil1eeril1g Септет of Агту Soldier Systems Сопппапё), Edgwood Researcll,
Научно-исследовательский центр управления зашитой от химического и

биологического оружия) ARO, NSF и ARL [Natick, 1998].
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11 . В работе [Mullins, 2002) сообшается, что вклад промышленных органи

заций составил 15,3 миллиона долл., вклад MTI- 14,7 миллиона полл ., а

ассигнования АР~1И11 США будyr выделяться по крайней мере в течение

[О лет.

12. Письмо от 30 января 2003 года (Bundesministerium der Verteidigung, RU IV).
13. По сведениям от членов INT (декабрь2003 года), результаты исследова

ния будyr опубликованы.

14. См. сайг httр:jjwww.qiпеtiq.соm. Фирма была основана совместно с На

учно-исследовательской лабораторией Министерства обороны США

(сайг http ://dstl.gov.uk), после того как было расформировано бывшее Уп

равление по проблемам оборонных технологий (ОЕRЛ).

15. В рамках программ Совета по приклапным пробпемам транспорта (АУТ)

организации RTO, входяшей в структуру НАТО.

16. См. сайт httр:jjwww.согdis.lUjпапоtесhпо[оgуjsгсjiпtlcоор-гu.hmt .

17. Я благодарен Марку Габраду, указавшему мне на допущенную ранее

ошибку, так как в публикации [Altmann, 2001 : 94, 95[ я отрицательно от

несся к утверждениям Пилсбери.

ГЛАВА 4. ПОТЕНЦИАЛЬНЫЕ ВОЗМОЖНОСТИ

ВОЕННЫХ ПРИМЕНЕНИЙ НАНОТЕХНОЛОГИИ

1. Как уже отмечалось в разделе 1.2, некоторые примеры выявились лишь в

процессе написания книги .

2. Проблемы размера воспринимающих антенн возникают при создании

электронных устройств, подзаряжаемых извне с расстояния в несколько

метров различными радиочастотными или индукционными методами.

3. Расчет основан на предположении. что мозг содержит [011 нейронов, имею

ших в среднем по 10) синаптических связей, передающих по 200 импульсов

в секунду [Kurzweil, 1999: Ch. 6). Примерно такое же значение получается

при оценке потребляемой энергии [Merkle, 1989).
4. Сушествует также футуристическая концепция сознания таких транспор

тных средств сугубо гражданского назначения [BMBF, 1998: 6, 7).
5. Авторы публикации IGlasston and Dolan, 1977: 13) оценивают эту энер

гию обычными методами величиной 3,8-4,8 Мджjкг, полагая 1012 калj

кг = 4,2 Мджjкг. Близкие значения приводятся в известных справочни

ках: 4,52 Мджjкг [Ellcyk/opadie Ullmans, [982: ТаЫе 5] и 5,07 МДжjкг

[Kubota, 2002: ТаЫе 4.3].
6. Изотопный состав уранового сердечника. естественно, не влияет на про

никающую способность снаряда . Обедненный уран (таКИ~1 называют уран

с содержанием урана-235 менее 0.2 %, в противоположность природно

му урану, где зто содержание составляет 0,7 %) используется в ударниках

бронебойных снарядов лишь по одной причине. Проблема заключается

в том, что на заводах США. связанных с обогашением урана для атомно

го оружия и реакторов (т.е . с обогашением до уровня выше выше 90 %
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3 % соответственно) в отходах окопились сотни тысяч тонн такого обед

ненного материала, не имеющего никакого практического применения,

7. Объемные аморфные металлы или металлические стекла представляют

собой сплавы (обычно из пяти металлов), в которых из-за химической

разности атомов (размеры и т.п.) не образуется кристаллическая решет

ка. Такие сплавы по упругим характеристикам вдвое превосхоцят обыч

ные поликристаллические материалы . Некоторые из них используются

в коммерческих цепях, например, из Vitreloy-I (сплав циркония, титана,

меди, никеля и бериллия) изготавливаются клюшки для гольфа, однако

уже есть сведения и о более серьезных применениях, в частности для бро

небойных снарядов [Johnson , 1999).
8. В работе IMagness et al., 2001) предлагается использовать сплав, не со

держащий ядовитого бериллия (из гафния, титана, никеля, меди и алю

миния). Некоторые сведения о металлических стеклах приведсны в ра

ботах [Dowding, 2003) и [Аппу RTD&E, 2001). В программе DARPA под

названием «Структурные аморфные металлы» исследуются возможнос

ти использования этих материалов для более широкого круга задач .

9. В цитированной работе IMagnesset al., 2001)рассматриваются только пла

ны и перспектины США, поскольку в некоторых странах (например, в

Германии и Швейцарии) использование обедненного урана эапрешено

вообше, вследствие чего для аналогичных целей применяют сплавы воль

фрама (Laпz et al., 2001].
10. В проектах N RL рассматривается возможность создания стеклянных ре

шеток (матриц) с нанеканалами для соединения тысяч или миллионов

нейронов, а также двухмерных мультиплексных устройств на этой осно

ве IKafafi, 2003: [8-22[.
1[. Беспилотный самолет Predator (вооруженный ракетой Hellfire) уже ис

пользовался в Йемене Армией США дЛЯ уничтожения шести предпола

гаемых террористов в ноябре 2002 года IНоуl and Koch, 2002[.
12. Например, ускорители истребителя EuroFighter ПОЗволяютразвивать вер

тикальное ускорение до 9g (g - ускорение силы тяжести , 9,8 м/сек') , од

нако на практике работу таких ускорителей ограничивают величиной 7g,
соответствующей физиологическим возможностям человека-пилота.

13. Более подробные сведения о мини/микророботах на основе MST и ранних

военных НИОКР в этой области читатель найцет в работе [Ашпапп, 2000: 202).
14. Между формальными определениями ..умных микроракет- и ..малых сна

рядов, способных к поиску цели» , существует некоторое перекрыванис. в

результате чего ВОЗникает так называемая ..серая зона» неопрепеленности .

15. Первым поколением ядерного оружия называют атомные (урановые и

плутониевые) бомбы, действие которых основано на реакциях ядерного

деления, вторым - водородные бомбы (двухстадийного действия), в ко

торых атомная бомба инициирует реакцию термоядерного синтеза, а тре

тьим - бомбы с выделенным ВОздействием отдельных компонент взрыва

(нейтронное излучение, мощные электромагнитные импульсы).

16. См . примечанис 19 к главе 1.

15 - 1483
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17. Конвенция CWC относится, как отмечается в разделе 6.4.7, только к хи

мическим агентам, воздействующим на человека и животных. С другой

стороны, широкое использование гербицидов, модифицирующих фло

ру, подпадает под ограничения Конвенции по модификации окружаю

щей среды 1977 года [ENMOD, 19771.
18. Секретные военные разработки разных типов «отключающих» агентов,

лишаюших человека возможности двигаться или действовать сознатель

но, проводились уже давно, причем в них использовались даже наркоти

ческие средства (опиаты). Стоит отметить, что эти исследования не имели

отношения к нанотехнологии, а ПРОВОДЮ1Ись в рамках программ развития

так называемых несмертельных (non-Iethal weapons) видов оружия

ISunshine, 2004]. Рассуждения об опасности развития таких технологий для

Конвенций CWC и BТWC приводятся в документе [CBWCB, 2003).
19. Применимость ограничений Конвенции BТWC к искусственным систе

мам представляется достаточно спорной. Некоторые вопросы, относя

щиеся к сложностям разделения химических и биологических видов ору

жия, а также к потенциальным возможностям заключения новой,

всеобъемлющей конвенции, рассмотрены в разделе 6.4.7.
20. Известно, что ранее осушествлялись какие-то (частично засекреченные) раз

работки по использованию генетически модифицированных микробов для

воздействия на материалы или в качестве «маркеров» [Sunshine, 2002, 2002а),
но они не были связаны с нанотехнолоrnями . С другой стороны, использова

ние таких средств в военных целях запрещено Конвенцией BТWC.

21. Единственным исключением может считаться гипотетическая ситуация,

при которой Ядерное микрооружие станет общедоступным и дешевым .

22. Стоит упомянуть, что (к большому сожалению специалистов) использование

приставок МИКРО-, нано-, пико- и фемто- по отношению к малым спутникам

уже давно практикуется [SSHP, 2001), причем эти приставки применяются

неправильно! Ими обозначают малые спутники весом от ню до 0,1 кг (с ко

эффициентом уменьшения 1/10). Поскольку по правилам системы единиц

СИ коэффициент уменьшения в данном случае должен составлять 1/1000,
было бы очень полезно отменить принятые раньше неверные определения.

ГЛАВА 5. ПРЕВЕНТИВНЫЙ КОНТРОЛЬ

НАД ВООРУЖЕНИЯМИ

1. Еще одним фактором безопасности является ответственность фирм-произ

водителей, хотя обычно новые правила и ограничения вводятся лишь после

очевидных проявлений опасности и нередко являются запоздавшими.

2. Конечно, при введении ограничений должна учитываться значительная

разница в социально-культурных традициях. Например, в большинстве

цивилизованных обществ владение личным оружием давно запрещено

или сильно ограничено, однако в США обладание оружием является

неотъемлемым и привычным правом населения.
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3. Преимущественное развитие оборонительных средств означало бы и

ограничение развития военных структур и видов оружия, предназначен

ных для действия на больших расстояниях . Для тех случаев, когда такие

действия представляются необходимыми (например, при проведении

миротворческих операций), следует разработать строгие правила и ре

комендации, выработанные с участием ООН.

4. Этот вопрос редко обсуждается публично, хотя является очень важным

и сложным. В качестве примера можно привести ситуацию начала 90-х

годов, когда Пол Вульфовиц (бывший тогда заместителем министра обо

роны США по вопросам внешней политики) подготовил черновой про

ект оборонительной доктрины, где особо отмечалось. что режим нерас

пространения ядерного оружия может привести к началу секретных

разработок в некоторых странах (Германия, Япония и т.д.) . Такие дей

ствия, по мнению Вульфовица, могли привести к глобальному соревно

ванию в указанном направлении, а в случае кризиса - и к военному со

перничеству между союзниками [Tyler, 1992). Позднее текст был изменен,

но он никогда не публиковался .

5. Такие аргументы часто используются во внешнеполитических дискуссиях

по военному сотрудничеству. Например, США часто упрекают своих со

юзников по НАТО в том, что последние недостаточно развивают военно

техническую базу своих армий. Интересно, что никто не требует от США

некоторого «замедления» своего стремительного оснащения новейшими

видами оружия для лучшей «кооперации» С отстающими союзниками.

6. Проблема недоверия к поведению стран, получающих или покупаюших

новые технологии, является одной из сложнейших, так что использование

строгих ограничений сейчас представляется оптимальным решением.

7. В частности, возникали споры по поводу включения «гонки вооруже

ний» В критерии группы 11, а также концептуальные разногласия отно

сительно разделения критериев опасности для всего человечества и ок

ружающей среды в группе 111 . В конечном счете эти пункты были

разделены, что противоречит более ранней позиции по этому вопросу

автора данной книги [Altmann, 20011·
К Для лазерного оружия с выводом излучения, поражающего материалы

(а не глаза и датчики), был предложен верхний предел средней мощно

сти (100 Вт) и ограничение на диаметр излучаемого пучка (0,15 м). Для

мощных лазеров с выводом излучения гражданского назначения были

предложены три пороговых значения яркости и два ограничения на ди

аметр используемых зеркал, а также право инспекции, усиление мер

уведомления, лицензирования и предотвращения несаикционирован

ного применения [Altmann, 1986, 1994).
9. Специальная группа (Ad НосGroup) былаофициальноутвержденав 1994

году, но этому предшествовали встречи правительственных экспертов и

представителей в 1992-1993 годах.

10. Рассмотренный в разделе 5.1.1 «предупредительный» приНЦИП еще нуж

дается в развитии и широком распространении в сфере международных

15*
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отношений и безопасности. Этот принцип содержит в себе интересное

противоречие с представпениями о гражданском праве. Дело в том, что в

коммерческом производстве ограничение любого производства требует

наличия прямых доказательств опасности новой технологии или товаров.

в то время как в военной области очень часто развертывание новых типов

вооружений и технологий осуществляется просто на основании недосто

верных предположений о наихудшем варианте развития событий.

11. Стоит упомянуть, что СТВТО продолжает существовать на правах Под

готовительного комитета, поскольку соответствующий договор не был

подписан .

12. Ядерные державы могут использовать для обсуждаемых целей и богатые

базы данных, накопленные за годы предыдущих испытаний . Развитие

вычислительных систем позволяет сейчас осуществлять трехмерное мо

делирование ядерных взрывов в такой степени, что на этой основе мож

но создавать новые боеголовки и типы оружия (см. подраздел 4.1.19.2),
хотя Неясно, согласится ли военное руководство принимать на воору

жение новые типы зарядов, не прошедшие реальных испытаний.

13. Разумеется, при более детальном подходе можно разбить процесс вне

дрения на большее число этапов и стадий. Например, очень часто при

испытаниях новых систем возникает ситуация, когда доработки требу

ют только отдельные компоненты системы. Обычно в таких случаях ис

пытания остальных компонент продолжаются, а система в дальнейшем

модифицируется в обычном порядке.

14. Более детальное рассмотрение практического примененив требует от

дельного учета процессов хранения, транспортировки и обслуживания.

На поздних стадиях «жизненного цикла» любой военной техники необ

ходимо принимать во внимание много других пробпем (модификация,

обслуживание при выводе техники из рабочего состояния, а также унич

тожение или передача в распоряжение других стран и т.п .), однако они

не относятся к задаче превентивного контроля вооружений.

15. Еще в середине 90-х годов Ассоциация исследователей и изготовителей

фармацевтических препаратов США выдвинула серьезные возражения

против предполагаемого введения неожиданной проверки лабораторий

и производста. Американские специалисты считают, что такие провер

ки могут стать источником утечки ценной информации или нарушения

патентных прав. В 2001 году правительство США под воздействием этих

доводов вышло из переговорного процесса, однако другие участники

переговоров до сих пор подозревают, что основным поводом дЛЯ такого

поведения стало желание США сохранить в тайне некоторые секретные

военные разработки. Дополнительную информацию по этой тематике

читатель может найти в работах [Nixdorffet al., 2003: Section 8.6; Rissanen,
2002; Feakes and Littlewood, 2002].

16. Сфокусированное излучение лазера на расстояниях в десятки метров

может вызвать пожар и расплавить металлические детали . Микровол

новой источник той же мощности сможет облучать область диаметром в
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несколько километров, но плотность излучаемой энергии будет соот

ветствовать солнечномуосвещению [Altmann , 1986:Section 7.3.5.9,19941.

ГЛАВА б. ВОЗМОЖНОСТИ ПРЕВЕНТИВНОГО

КОНТРОЛЯ НАД НАНОТЕХНОЛОГИЧЕСКИМИ

ВИДАМИ ОРУЖИЯ

1. В статье 2(2) Конвенции по противопехотным минам дается следующее

определение: «...миной называется боеприпас и оружие, помещенное на

поверхности (или близко к поверхности) земли или другой среды, пред

назначенное дЛЯ взрыва при контакте или приближении человека или

транспортного средства» [АРМС, 1997].
2. Например. при переговорах о запрете лазерного ослепляющего оружия

эксперты США долгое время доказывали, что ослепление противника

является не столь жестоким действием, как убийство. Однако в конце

1995 года они сняли свои возражения и все же подписали протокол о

запрете такого оружия [Morton, 1998].
3. Следует каким-то образом различать предупредительную атаку (предпри

нимаемую под угрозой непосредственного нападения со стороны против

ника) от превентивного нападения, осуществляемого с целью подавления

способности противника развязать военные действия в будущем . Первое

действие подпадает под общепризнанное право самообороны (см . статью

51 Хартии ОНН). второе является совершенно незаконным (в противном

случае можно будет оправдать любое нападение).

4. Эти доводы не были учтены в работе [Altmann, 2001 : Ch. 6].
5. В качестве примера можно привести существовавшую ранее ситуацию,

когда западным фирмам было запрещено экспортировать в страны Вар

шавского договора новейшие микропроцессоры. которые одновремен

но (в миллионах экземпляров) входили в состав самой разнообразной

техники бытового назначения.

6. Разумеется, можно утверждать, что медицинские системы армейского

назначения следует развивать из-за того, что они снижают потери лично

го состава и страдания людей, однако рассуждения такого типа отлича

ются непослеловательностью, так как по этой логике нужно бороться так

же за упрочнение брони и за развитие любых оборонных систем. В

сущности, человеческий фактор участия во всех военных конфликтахдол

жен оговариваться особо.

7. Эта возможность обсуждается в работе (Brendley and Steeb. 1993: 301.
8. Разумеется, малые размеры и вес Ядерных микрозарядов (около 10сантимет

ров длиной и 1 кг) позволят легче скрывать или транспортировать ИХ, однако

перевозка современных Ядерных устройств (имеющих размер около 1м и вес 
100 кг) тоже не связана с особыми трудностями .

9. Уже сейчас местоположение человека. разговаривающего по мобильно

му телефону, можно определить с точностью до нескольких километров
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(расстояние между станциями передачи), а при использовании широко

полосных линий связи это расстояние быстро уменьшится до сотен мет

ров. так что станет возможной регистрация отдельных строений.

10. В публикации [Sunshine. 2004аl содержится интересная информация о

дискуссиях и судебных исках. связанных с принулительной прививкой

от сибирской язвы и других болезней в Армии США.

11. Отметим. что в таблицу и рассмотрение не включены многие приложе

ния микросистемной техники. которые могут быть усилены и развиты

при использовании НТ. Такие приложенив относятся к оптике. струй

ной технике. системе инерциального измерения или управления/наве

дения. безопасности/вооружения/детонаuии, идентификации авиаци

онных аппаратов по принципу «свой/чужой». дисганционному

обнаружению химических и биологических агентов. микрохимическо

му анализу. биотехнологическому/биомедиuинскому анализу in vitro.
имплантированным устройствам для локализации/идентификации и

мини/микроминам . Дополнительные сведения об этих приложениях

можно найти в работе [Апгпапп, 2001: Ch.6).
12. Отказ Правигельства США ратифицировать всеобъемлющий договор о

запрете мерных испытаний и явное желание нынешней администрации

США в короткий срок добиться их возобновления демонстрирует, что

милитаристские мотивы в политике продолжаютсуществовать. Более того,

такие настроения угрожают проuессу заключения мирных договоров и

продлению уже существующего моратория на Ядерные испытания.

13. Аналогичные требования вьщвигались и в отношении MST [Аптпапп,

2001: Ch. 7. 81.
14. Некоторые из этих вопросов обсуждались раньше [Апгпапп, 20031.
15. В этой связи можно отметить. например. что запрет на ПРОИЗВОдство

крылатых ракет наземного базирования с дальностью действия более 500
км (Договор INF 1987 года) относился только к США и России, в то вре

мя как все остальные страны не брали на себя никаких обязательств.

16. Стоит отмстить четкое и ясное заявлен ие германской делегации на перего

ворах по Договору CFE: «...определение "боевая машина" относится ко всем

типам и вариантам боевых устройств и транспортных средств, уже суше

ствующих или проектируемых, независимо от наличия экипажа или воз

можного автоматического управления.. [Напгпапп et al.• 1992: 66). Я благо

дарен доктору Гансу-Йоахиму Шмидту из PRIF, указавшему мне на эту

формулировку.

17. Определения транспортных средств: боевые машины с тяжелым воору

жением (вес> 6 тонн. калибр пушки> 75 мм), боевые машины пехоты

(основная задача - перевозка пехотного отделения, калибр пушки> 20
мм. иногда с противотанковой установкой) и бронетранспортеры (пе

ревозка пехотного отделения, калибр пушки обычно <20 мм) [CFE. 1990:
Ап. 11).

18. См. информацию на сайтах:

http://www.robocup.org
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hllp://www.avdil.glri .gatech.edu/AUVS/IARCLauncI1 Ропп.Ьппг; hllp://
www.engr.arizona.edu/MAVcompelition.

19. Это словосочетание включает животных с введенными электродами и

Т.Д., но Не относится к генетически мопифицированным созданиям.

Модификация для создания токсинов запрещена Конвенцией BlWC. В
настояшее время исключен лишь контроль над поведением.Достигае

мый посредством генетических методов. Если когда-нибудьгенетичес

кое иреобразованиеживотногов контролируемыйроботстанет возмож

ным. то возникнет и необходимость ввести в определение таких

животных дополнительныйтермин «искусственный».

20. Аналогичные запреты прецлагапись для технологий MST [Апгпапп, 200 1:
Ch . 7. 8).

21. Если мини/микророботы не будут запрещены, то они могут подпасть

под запрет существующего Договора о противопехотных минах. так как

такие роботы (если они будут нести взрывчатый заряд и датчики на при

сутствие человека) можно будет рассматривать в качестве обычных мин

(подвижного типа).

22. Вообще говоря . космическое оружие может быть развернуто на Земле, в

воздухе и в космосе . причем оно может быть также нацелено на назем

ные , воздушные и космические объекты . Наибольшую опасность пред

ставляет использование малых спутников в качестве противоспутнико

вого оружия .

23. СССР и США проводили испытания антиспутникового оружия. однако

не приступили к развертыванию таких систем [Кгероп, 2001).
24. См . работу [Allmann and Scheffran. 2003). Такие же запреты предлага

лись при рассмотрении технологий MST [Апгпапп, 2001: Ch . 7. 8).
25. В качестве примера таких неоправданных подозрений можно привести

возражения против использования малых спутников в коммерческих

целях и отношение американской Комиссии по безопасности косми 

ческого пространства (Комиссии Rumsfeld-II) к воображаемымкитайс

ким планам противодействияспутникам США [Wilson. 2001: 18. 29т.
26. Строгие правила контроля (включая возможность инспекции и провер

ки) станут возможны лишь после коренного пересмотра нынешних пред

ставлений о зашите прав личности . Некоторые намеки на гигантские

грядущие перемены содержат рекомендации Института прогнозов

[Foresighl. 20001, исходящие из того, что развитие молекулярной техно

логии неизбежно, но к этому следует готовиться. тщательно оценивая

риски возможных преобразований обшественной жизни.

27. В данной ситуации предвидения и рекомендации Института прогнозов

[Foresighl, 2000) прелставляюгся противоречивыми , так они, с одной сто

роны, предполагают международное сотрудничество, а с другой - отри

цают возможность введения межлународных ограничений, исходя из не

возможности 1ОО%-й уверенности в эффективности контроля (см . раздел

1.5.6) .
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ГЛАВА 7. ВЫВОДЫ И РЕКОМЕНДАЦИИ

1. Стоит отметить. однако, что риск военного использования нанотехно

логии упоминается в документах Комиссии только один раз [Altmann
and Gubrud, 2002).

2. Весьма показательно, например, что Объединенный директорат США

по разработке нелетапьных видов оружия принял решение по прекра

шению всех разработок инфразвукового оружия в 1999 году из-за отсут

ствия сколь-нибудь значимых результатов исследований [Altmann,
200Ia).

3. В качестве примера можно привести решение Правительства США раз

вернуть систему противоракетной обороны на Аляске [Gronlund et al.,
2004).

4. Например, речь может идти о непетальных видах оружия (типа «отклю

чающих» агентов), что также связано с некоторыми пробпемами

[CBWCB, 2003; Wheelis, 2003; Sunsh ine, 2004].
5. Похожая ситуация складывается сейчас вокруг переговоров о ратифи

кации Конвенции о противопехотных минах 1997 года.

Послесловие редактора и переводчика

Появление монографии, посвященной военным приложениям нанотехноло

гии, представляется совершенно естественным. «Нанотехнологический бум»

продолжается более 15лет, что уже привело во многих странах к значительной

перестройке структуры научно-исследовательских программ. созданию новых

производств, выпуску новых материалов и товаров. Неупивительно, что общая

тенденция затронула и военно-технический комплекс, в результате чего новые

идеи и технологии все чаще находят конкретные приложеиия и реализуются в

виде образцов новой техники. Читатели наверняка заметили, сколь часто в сред

ствах массовой информации стали появляться сообщения о новых типах ору

жия, явно имеюших прямое или косвенное отношение к нанотехнологии или

микросистемной технике. Например, недавно газеты сообщали об использова

нии в ближневосточном конфликте специальных пуль с вмонтированной теле

камерой, что позволяет мгновенно оценивать боевую обстановку и управлять

войсками на поле боя в режиме реального времени . Высокая эффективность

применения новых устройств и материалов в военной технике представляется

бесспорной и не НУЖдается в пошверждениях (хотя, разумеется, применение

новой техники требует выработки новыхтактических и стратегических приемов).

Несколько неожиданным является то, что первый систематический об

зор военных приложечий нанотехнологии написан не профессиональным

военным, а физиком. который одновременно является специалистом по

пробпемам разоружения . Нам кажется , что 'ЭТот факт отражает осознание

масштабов «нанотехнологической революции» и серьезных опасностей, свя

занных с ее развитием и применением в военных целях.

Нанотехнологические исследования продолжают непрерывно расши

ряться и развиваться в количественном и качественном отношении, след

ствием чего стало быстрое увеличение числа новых книг и журналов, свя

занных с этой тематикой (отметим, что из 42 узкоспециализированных

«наножурналов», перечисленных выше в Приложении 3, около половины

было добавлено при перевопе).

Несмотря на столь бурный рост, нанонаука остается все еще недостаточ

но «определенной. областью знаний, а ее фундаментальные основы, пара

дигмы и термины ОКончательно не сформулированы. Это обстоятельство

значительно затрудняет перевод и просто понимание многих текстов. Нано

технология остается очень «широкой», В результате чего. например, англий

ский термин ранет используется химиками, микробиологами. материало

ведами и специалистами по искусственному интеллекту в совершенно разных

смыслах. Такие трудности характерны для любой науки в период бурного

роста и формирования теоретических и методологических основ.

В стадии становления остаются и сами определения исследований в рас

сматриваемой области. Известно несколько определений «нанонауки», «на-
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нотехнологии», «нанофизики» И т.п. (см., например, работы [1-4]), однако
почти все они страдают недостаточнойобщностьюи плохой сочетаемостью,

Представляетсяцелесообразнымввести в широкий обиход термин «нано

размерныйобъект» или «нанообъекг- В сочетаниис каноническимиопреде

лениями науки и технологии (5), подразумевая под этим вещества, материа

лы и устройства, характерные размеры которых не превышают - 100нм (по

крайней мере в одном из измерений). В этом случае нанотехнология будет

означать технологию таких наноразмерных объектов, нанофизика - физику

таких объектов и т.д. Следует отметить, что термин «малоразмерный объект»

(Iow-dimensional subject) фигурирует в названиях двух международных жур

налов по рассматриваемой тематике (см. Приложение 3), но в этом случае

речь идет об объектах, обладающих «низкой» пространствеиной размернос

тью « 3), к которым относятся некоторые квантово-механические структу

ры, также связанные с нанотехнологиями .

Основной темой книги, естественно, стала классическая проблема оцен

ки перспектив и рисков развития новой технологии ДЛЯ будущего развития

человечества. Опасные для общества военные припожения новых техноло

гий с незапамятных времен соответствовали каждому шагу продвижения че

ловека на пуги научного прогресса и любому научно-техническому новше

ству. Гражданские и военные приложения новых технологий всегда были

связаны: новое оружие использовалось и для охоты, и ДЛЯ войны: новые ме

тоды позволяли получать лекарства и отравляюшие вещества; развитие авиа

ции принесло межконтинентальные перелеты и бомбардировочную авиа

цию и т.д - этот список можно легко расширить и продолжить. Однако

ситуация с военными припожениями нанотехнологии имеет несколько важ

ных отличий . Во-первых, нанотехнология охватывает чрезвычайно широ

кий спектр научно-технических применений (как в гражданской, так и в

военной сфере) вообще почти в любых областях деятельности, включая фи

зику, химию, материаловедение, энергетику, информационные технологии

и множество других отраслей. Во-вторых, нанотехнология открывает во всех

этих областях науки и техники совершенно новые, иногда просто фантасти

ческие возможности ДЛЯ создания новых материалов и устройств. В-треть

их, в нанотехнологии происходит конвергенция (объединение, слияние) са

мых разных научных направлений . Междисциплинарный характер

нанонауки меняет общую парадигму исследований, одновременно создавая

непростые проблемы обучения и подготовки кадров.

В-четвертых. необходимо учитывать широкий информационный обмен в

области нанонауки и нанотехнологии , интенсивное накопление информации

и быстрый рост числа стран, входящих в мировое «наносообщество» (помимо

государств. известных своими научно-техническими традициями и возмож

ностями. среди них все чаще появляются развивающиеся страны). В-пятых,

интерес к военной нанетехнологии постоянно возрастает из-за опасности не

контролируемого попадания опасных технологий в руки террористов и учас

тников локальных конфликтов. Наконец. в-шестых, это диктуется тем. что (в

отличие от разработок биологического, химического и ядерного оружия) в
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настоящее время полностью отсутствуют какие-либо международные согла

шения и акты, относяшиеся к превентивному контролю над развитием опас

ных нанотехнологических проектов и их военными приложениями .

Существует еше один аспект военной наиотехнологии, о котором следу

ет упомянуть особо. В некоторых западных публикациях все чаще попчер

кивается «ценность» ианотехнологического оружия именно в современных

геополитических и общественно-социальных условиях. Во-первых, речь Идет

о создаваемых НТ возможностях массового контроля и управления больши

ми коллективами людей (такая возможность приобретает особое значение в

случае возникновения массовых беспорядков, бунтов и т.П.). Во-вторых,

некоторые военные специалисты полагают, что НТ-оружие является особо

выгодным и удобным для промышленно развитых держав в их борьбе со стра

нами «третьего мира». Они считают, что нанотехнологии позволят органи

зовывать так называемые «чистые войны» (сlеап wars), при которых боевые

действия осуществляются высокотехническим оружием) что обещает мини

мизировать потери личного состава.

В связи с социальными и военными пробломами развития нанотехноло

гий интересно отметить следующее. В библиографии книги читатель обна

ружит ссылку на работу знаменитого польского писателя-фантаста Станис

лава Лема. Дело в том, что покойный писатель был одновременно крупным

ученым в области социологии и футурологии . Более того, он одним из пер

вых обратил внимание на возможности развития нанотехнологии еще тог

да, когда эта молодая наука еще не обрела названия. Он написал много ра

бот об опасностях примененив НТ как в военной, так и в гражданской

областях, а его попусерьезную-полушутливую книгу «Системы оружия ХХI

века» можно считать первой монографией о военной нанотехнологии. Кни

га была опубликована еще в конце 80-х годов, но осталась незамеченной,

как, впрочем, и многие ранние публикации Дрекслера и других авторов.

Читатель найдет много интересных и полезных сведений об истории, соци

ологии и возможностях нанотехнологии в разных художественных и публи

цистических произведениях С. Лема, особенно в недавно опубликованном

сборнике эссе «Молох».

Книга Ю. Альтмана содержит анализ многочисленных источников по ис

тории и состоянию дел в военной нанотехнологии вплоть до 2004 года. Неко

торые упущения и дополнительную информацию по излагаемой проблеме

можно обобщить следуюшими замечаниями:

1. Из поля зрения автора выпал известный двухдневный семинар. прове

ценный в Великобритании в ноябре 2003 года. Из представленных на нем

материалов особое внимание привлекает доклад Дж. Парментола. посвя

щенный «изменению парадигмы развития вооруженных сил» (6).
2. Судя по данным Министерства обороны США 171, финансирование на

нотехнологических исследований этим ведомством продолжает наращи

ваться. Кроме этого, значительно возрастают и общие бюджетные рас

ходы на нанотехнологию . Читатель может сам оценить динамику роста
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американскихрасходовна НТ. сравнивприводимыев книгеданные(табл.

3.1. Финансирование исследований в рамках Национальной нанотехно
логической инициативы за 2000-2004 годы) с «продолжением»этой таб

лицы на период 2005-2007 годов (8).

Некоторое снижение бюджетных запросов на 2007 год (последний стол
бец) является лишь привычной для СШАфинансовой уловкой , поскольку
при запросе не учитываются так называемые «дополнительные ассигно

вания Конгресса» (Congressiona[ additions. earmarks), обычно составляю

щие весьма заметную часть реального объема выделяемых средств.

3. Наряду с ВОЗможными военными приложениями нанотехнологий в ли
тературе все чаще стал обсуждаться вопрос о вполне реальной опасности
Многих нанопродуктов и веществ для здоровья населения и состояния

окружающей среды. Токсичное действие многих пылевидных частиц (на

пример. кремниевых соединений. бериллия. аэрозолей, соединений тя

желых металлов и т.п.) известно давно. За Последние годы в ряае стран (в

частности, в Всликобритании) были провепены детальные исследования

токсичности наночастиц, особенно весьма популярных фуллеренов и уг-
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леропных нанотрубок (91 . Исследования in vivo и in vitro наглядно под

твердили наличие существенных воздействий, а также серьезность про

блемы в целом.

4. О значительном расширении круга стран - участников «наносообшества»

свидетельствуют результаты анализа, провелениого фирмой «Lux
Research., 1\О), по данным которой в 2005 году нанотехнологические ис

следования и разработки осуществлялись в 5\ стране мира. Четырнад

цать из этих стран, квалифицированных авторами анализа в качестве

наиболее продвинутых. были . в свою очередь. разбиты на 4 перечислен

ные ниже группы. исходя из масштабов бюджетного финансирования.

научно-технического потенциала. количества публикаций и возможно

стей реализации достижений.

Группа 1 - США. Япония. ФРГ и Южная Корея (авторы называют их

«безусловными липерами»).

Группа 11 - Тайвань. Израиль и Сингапур (страны с небольшим населе

нием, активно развивающие ианотехнологию, которые авторы анализа об

разно именуют «игроками ниши», подразумевая их возможное преимуще

ство лишь в узких направлениях) .

Группа 111 - Великобритания и Франция (страны . именуемые «башня

ми из слоновой кости», которые обладают высоким научно-техническим

потенциалом. но пока очень «скромны» В развитии технических приложе

ний) .

Группа \У - Китай, Канада. Австралия, Россия и Индия.

Авторы аналитического исследования особо подчеркивают амбициозные

стремления Китая перейти в группу «безусловных лидеров». В Китае быстро

растет бюджетное финансирование нанотехнологических исследований (в

2003 г. - 100 млн попп . США. в 2004 г. - 200 млн попп.) . Стоит отметить и

стремительный рост числа журнальных публикаций , так как, по данным

Science Citation [пёех, в 2004 г. Китай по числу научных публикаций вышел

на второе место в мире. обогнав такие страны, как Япония, ФРГ и др. [\11.
Россия, как видно из данных 1101, занимает в мировом нанотехнопоги 

ческом «рейтинге» постаточно скромное место . В этой связи хотелось бы

отметить, что предположение Ю. Альтмана о возможном сокрытии Россией

данных (по своим военным наноте хнологическим приложениям и т. п. ) преп

ставляется малосостоятельным. Общеизвестно крайне слабое финансиро

вание и гражданской науки, и воен но-технически х разработок в России в

течение последних [7 лет. И J разработок последних лет стоит отметить про

ведеиные Минатомом России нанетехнологические исследования конвер

сионного плана, включающие работы по нанопористому бериллию. ультра

дисперсному ядерному топливу и т.п. 112. [31. В 2004 году Россия по числу

публикаций была на восьмом месте (в \994 г. - на седьмом) 1Г, \\1. а масш

таб финансирования нанотехнологических исследований составил в 2005
году лишь \,4 миллиарда руб. (141. В 2006 году ожидается принятие феде

ральной целсвой программы "Создание исследовательской. инновационной

и производственной инфраструктуры для наноинпустрии- (2007-2009 годы)

2006 2007
(оценка) (запрос)

344 373
436 345

207 258

172 170

78 86

50 25
5 9

3 3

3 3

2 2

- 1300 - 1280

Национальный научный фонд 335

Министерство обороны 352

Министерство энергетики 208

Национальный институт 165
здоровья

Национальный институт 79
стандартов и технологии (NISr)

НАСА 45

Управление по охране 7
окружающей среды

Министерство сельского 3
хозяйства (USDA)

Министерство

безопасности (DHS)

Министерство 2
юстиции (DOJ) и др .

Агентство 2005

(фактически)

Полный объем финансиро- - 1200
вания в рамках ННИ
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с существенным увеличением бюджетного финансирования (ДО 10млрд руб

лей в год), что позволит вывести нашу страну на передовые рубежи в нан0
технологической сфере [15]. В ряде российских высших учебных заведений

начата подготовка специалистов в области наноэлектроники, наноматериа

лов и т.д. Анализируя ситуацию в России, стоит подчеркнуть, что хотя в не

которых важных направлениях (нанофизика. нанохимия, наноматериало

ведение) Россия обладает достаточно квалифицированными учеными и

имеет заметные научные результаты (см., например, 13, 11. 16-191). однако
в целом ряде областей нанонауки (нанобиология, наномепицина и т.п.) ис

следования только начинаются.

Предлагаемая книга является первой попыткой поднять пробнему по

тенциальных опасностей военных приложении нанотехнологии на соответ

ствующий глобальный обшественно-политический и всеяно-технический

уровень. Хочется надеяться, что публикация монографии Ю. Альтмана даст

толчок новым разработкам, включая социологические и междунаропно-пра

вовые исследования, которые позволят в дальнейшем выработать превен

тивные меры контроля над новыми и весьма опасными видами вооружений .

Р. А. Андриевский

А. В. Хачоян

Черноголовка, август 2006 г.
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Взгляд со стороны на аарубежные

программы по военной

нанотехнологии

Физика низкоразмерных структур - актуальнейшая и наиболее ди

намично развивающаяся область современной физики твердого тела.

Интерес к этой области связан как с принципиально новыми фунда

ментальными научными проблемами и физическими явлениями, так

и с перспекливами создания на основе уже открытых явлений совер

шенно новых квантовых устройств и систем с широкими функцио

нальными возможностями для опто- и наноэлектроники, измеритель

ной техники , информационных технологий нового поколения,

средств связи и пр. Результатом исследований низкоразмерных сис

тем стало открытие принципиально новых, а теперь уже широко из

вестных явлений, таких как целочисленный и дробный квантовый

эффект Холла в двумерном электронном газе, вигнеровская кристал

лизация квазидвумерных электронов и дырок, обнаружение новых

композитных квазичастиц и электронных возбуждений с дробными

зарядами, высокочастотных блоховских осцилляций, а также многое

другое. Современные полупроводниковые лазеры на гетероперехо

дах также основаны на использовании низкоразмерных систем (струк

туры с квантовыми ямами, самоорганизуюшимися квантовыми точ 

ками и квантовыми нитями). Наиболее выдающиеся достижения в

этой области отмечены тремя Нобелевскими премиями по физике

(1985 год - за открытие квантового эффекта Холла; 1998 год - за от

крытие дробного квантового эффекта Холла; 2000 год - за труды , за

ложившие основы современных информационных технологий).

Развитие этой области открыло возможности конструирования

средствами зонной инженерии и инженерии волновых функций и

последующего изготовления с помощью современных высоких тех

нологий наноструктур (сверхрешетки, квантовые ямы, точки и нити,

квантовые контакты, атомные кластеры и т.д.) с электронным спект

ром и свойствами, требуемыми для обнаружения и изучения новых

физических явлений или для соответствующих приложений. Скон

струированные таким образом наноструктуры являются, по существу,

искусственно созданными материалами с наперед заданными свой

ствами.
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Вне всяких сомнений, элементная база , основанная на использо

вании разнообразных низкоразмерных структур, является наиболее

перспективной для электронной техники новых поколений. Однако

при переходе к системам нанометрового масштаба начинает отчет

ливо проявляться квантовомеханическая природа квазичастиц в твер

дом теле . В результате возникает принципиально новая ситуация,

когда квантовые эффекты (размерное квантование, конфайнмент,

туннелирование, интерференция электронных состояний и др.) бу

дут играть ключевую роль в физических процессах в таких объектах и

в функционировании приборов на их основе.

Достижения в разработке и изготовлении наноструктур различ

ного назначения в наибольшей степени определяются уровнем раз

вития технологий, которые позволяют с атомной точностью получать

наноструктуры необходимой конфигурации и размерности, а также

методов комплексной диагностики свойств наноструктур, включая

контроль в процессе изготовления (in situ) и управление на его основе

технологическими процессами. По многим прогнозам именно раз

витие нанотехнологий определит облик ХХI века, подобно тому, как

открытие атомной энергии, изобретение лазера и транзистора опре

делили облик ХХ столетия .

Поэтому неслучайно, что ежегодные мировые объемы инвестиций

в нанотехнологии уже исчисляются миллиардами долларов и имеют

устойчивую тенденцию к росту. Так, например, по данным aгeHTCTB~

Venture Ana/ytics, мировой объем инвестиций в сферу нанотехнологии

в 2003 году оценивается в - 5,5 млрддолл . Надо отметить, что в оте

чественной и зарубежной литературе часто приводятся и более высо

кие цифры - 7,5 млрд долл. (за 2003 год) . За период 1976-2003 годов

в области нанотехнологий было зарегистрировано - 85-90 тыс. па

тентов (из них 64 % - патенты США). Практически весь мировой

объем (- 90 %) инвестиций в нанотехнологиисконцентрированв

14странах: США, Япония, Великобритания. Австралия, Германия,

Израиль, Индия, Китай, Канада, Южная Корея , Франция, Финлян

дия, Сингапур, Тайвань. В большей части этих стран доля государ

ственных расходов на работы по развитию нанонауки и нанотехно

логий превышает 50 %от общего объема их финансирования в стране

(рис . П.1).

Ежегодные темпы роста объемов финансирования нанотехноло

гических работ в мире, по данным Национального научного фонда

США (NSF), могут составлять 1.0-1,5 млрд допл. в год. Быстрый рост

вложений в нанотехнологииобусловлен фактом наличия существен-
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Рис. Пл, Основные объемы мировых инвестиций в развитие нанотех
нологни (в 2003 году)

ного прогресса этой области исследований и разработок. В интересах

планирования Н ИОКР и прогнозирования развития в 2003 году NSF
фактически интегрировал (естественно, что терминопогически)об

ласти ваноматериалов.ваноустройств. нанотехнологийи МЭМС

изделий. В рамках такого объединения были получены оценки,

свидетельствующиео том, что объем американскогорынка нанотех

нологий к 2015 году достигнет 1трлн долп. Патентная служба США

(US Patent and Trademark Ofjice) в октябре 2004 года Открыла новый

класс - Class 977 специально для патентов в области нанотехноло

гий. В соответствии с определением Патентной службы США, к на

нотехнологическим изделиям относятся устройства с размерами (или

один из габаритных размеров) от 1до 100нм И этот размер должен

быть существенным для патентуемых функций . Это означает, чтодаже

если некоторые компоненты, например, МЭМС-устройства могут

быть отнесены к нанотехнологическим, то в целом МЭМС-устрой

ство Может и не соответствовать этим требованиям .

Мировыми лидерами по объемам инвестиций в нанотехнологии

являются США и Япония. В этих странах сконцентрировано более
половины мирового объема инвестиций.
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Историческая справка.

Еще 75 лет назад российский физик-теоретик Георгий Гамов впер

вые получил решение уравнений Шредингера, описывающее возмож

ность преодоления частицей энергетического барьера в случае, когда

ее энергия меньше его высоты. Новое явление, называемое «тунне

лированием», позволило объяснить многие экспериментально набпю

давшиеся процессы. Найденное решение было применено ДЛя опи

сания процессов, происходящих при вылете частицы из ядра,

составляющих основу атомной науки и техники, в том числе нано

технологии . Развитие электроники привело к использованию процес

сов туннелирования лишь почти 30 лет спустя, в середине 50-х годов,

когда появились туннельные диоды, открытые японским ученым Л. 
Есаки, ставшим нобелевским лауреатом. Еще через 5 лет Ю. Тиходе

ев, руководитель сектора физико-теоретических исследований в мос

ковском НИИ «Пульсар», предложил первые расчеты параметров и

варианты применения приборов на основе многослойных туннель

ных структур, позволяющих достичь рекордных по быстродействию

результатов. В середине 70-х годов они были успешно реализованы.

Однако отцом нанотехнологий считают американского физика Ри

чарда Фейнмана, высказавшего в 1959 году мысль, что «принципы

физики ... не говорят о невозможности манипулирования веществом

на уровне атомов», Конечно, подобные идеи существовали и ранее,

но среди ученых такого ранга (в 1965 г. Р. Фейнману присуждена Но

белевская премия) он был первым, кто указал на это. Однако уровень

развития науки и техники 50-х годов не позволял обсуждать всерьез

возможное целенаправленное влияние на отдельные атомы.

Перелом наступил после изобретения в 1981 году Г. Бинингом И

г. Рорером, учеными из швейцарского отделения 18М, сканирующего

туннельного микроскопа (СТМ) - прибора.дающего возможность воз

действовать на вещество на атомарном уровне. В 1986 г. был создан

атомНО-СИЛОвой микроскоп (ЛСМ), позволяющий, в отличие от тун

нельного. осуществлять взаимодействие не только с проводяшими , но

с любыми материалами. При помощи туннельного микроскопа стало

возможным -попцепить- атом и поместить его в нужное место, т.е. ма

нипулировать атомами, а следовательно, непосредственно собирать из

них любой предмет, любое вещество. С 1994гола начинается примене

ние наногехнологических методов в промышленности.

Надо заметить, что в США давно оценили перспективность госу

дарственных вложений в развитие нанотехнологий, Еще в начале 90-х
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Примечанне. В конце 2003 года Конгрессом и президентом СШАбыла

одобрена программа финансирования исследований и разработок в

области нанотехнологий «(US 21 st Century Nanotechno\ogy Research
and Ое-еюргпеш Асг» на период 2004-2008 финансовых годов. Было

определено. что Министерство обороны осуществляет финансиро

вание исследований и разработок в области нанонауки и нанотехно

логий в рамках своего бюджета НИОКР, а Министерство здравоох

ранения проводит свой комплекс работ в рамках отдельной целевой

программы (в соответствии с N\H Roadmap).

Основными задачами исследований и разработок в рамках 11 этапа

программы NNI являются (National Nanotechnology Initiative - Strategic
по«. DесетЬег 2004):

Задача N!! 1. Реализация программы мирового класса, направленной

на максимально полное использование потенциала. имеюшегося в

области нанотехнологий.

В программе NNI выделяют следующие категории проектов ис

следований и разработок:

• ведомственные исследования и разработки, проводимые по зака

зам одного заказчика (министерства или агентства) ;

• межведомственные исследования и разработки. проводимые в рам

ках сформированной кооперации заказчиков (Nanoscale Interdis
ciplinary Research Teams). доля таких работ составляет - 20 % от

общего объема финансирования программы NNI;
• междисциплинарные исследования и разработки. проводимые

силами специализированных государственных научно-исследова

тельских организаций (институтов, центров и лабораторий) .

~2 Взгяд со стороны на зарубежные программы

годов эта область разработок получила статус приоритетного направ

ления развития США. Например, в 1995 году в соответствии с про

граммами фундаментальных исследований Министерства обороны

США (Basic Research Plan, DoD. February 1996). работы в области на

нонауки были определены в рамках отдельного приоритетного на

правления (Strategic Research Objectives (SRO), ныне - Strategic Research
Агеа (SRA».

в Японии крупномасштабныеи долгосрочныенанотехнологичес

кие проекты были развернуты в 1992 году.

Государственные расходы на нанонауку и нанотехнологии в

1997 году составили в миллионахдолл.: 116 (США, из них 27 % в ин

тересах МО), 128 (Япония). 120 (Западная Европа). Как результат та

ких крупных инвестиций, к началу 2000 года США заняли лидирую

щие позиции в области формирования и сборки наноструктур,

разделяя с Европой лидерство в создании наноструктурных покры

тий и наномасштабной биологии. Япония же достигла первенства в

области разработок наноприборов и наноструктурных материалов

повышенной прочности .

Учитывая возрастающую роль нанотехнологий в мировом науч

но-техническом прогрессе , в 2000 году конгресс США была одобрил

крупную государственную (межвепомственную) программу «И ници

атива в области нанотехнологий - National Nanotechnology Initiative»
(NN 1).данной государственной программой был запланирован ком

плекс исследований и разработок (Research & Development) на период

2001-2008 финансовыхгодов. Ежегодные объемы финансирования

работ представлены на рис. П.2 (2 этапа программы . 2001-2004 фи
нансовыегоды и 2005-2008 финансовыегоды). Государственнаяпро

граммаNNI объединяетработы 15 министерств и ведомств (агентств).

Из них 10 государственных структур имеют целевое бюджетное фи

нансирование на проведение исследований и разработок в рамках

NNI .
Общий объем ассигнований . выделенных на реализацию 1 этапа

программы NNI (2001-2004 финансовыегоды) составил2779,7 млн 

допл. , из них в интересахМОСШАбыло израсходовано- 812,0 млн

долл. (- 29 %). Распределение объемов ассигнований. выделенных на

проведение исследований и разработок в рамках 1этапа программы

NNI, представленона рис. П.3. Запланированныебюджетные расхо

ды на реализацию11 этапа программы составляют - 4 616.0 млн долл.,

что В 1,7 раза превышает объемы финасирования 1этапа.
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Задача N! 2. Содействие эффективному внедрению НОВЫх нанотехно

логий во все сферы экономики.

Задача N2 3. Развитие системы образования в сфере нанотехнологий,

подготовка высококвалифицированных кадров и расширение произ

водетвенной инфраструктуры.

Задача N2 4. Поддержка наиболее важных (экономически оправдан

ных) разработок в области нанотехнологий .

Министерства
Объемы финансирования, млн долл.

и ведомства США

.~
;:00 1 150.0 (U.J~a. )

НациональнЫi! 2002 20 4.0,lO.l7"·.,
научныi! фонд

2003 221 .0128.70'''NSF
.~ 49 .0(29.11")

1- 2001 123.0,2<>.51,,",)
Министврство .1002 224.0 т.''''')

обороны

000 ~) 243,O(}l.s.~.)

:!OOI :
О

;:00 ' 87 .8 11 8.9~.I
131.70'01

Министерство
;:OO~ 89.0 ,'2.77'~)

энергвтики

!ООЗ 133 О 117.21"••
ООЕ

::IJ04 197.0 Ф.20'<)

'''1/) Министерство ;:001 _ 39. 6 (~_""""

~ v здравоохранения
!ОО! 59,0 11'.4tI"'.1

(Национальный институт

з,цравоохранвния) !ОО) 65 .0'·.... '-1 вееге мnн до"". :

HHS(NIH) !QO.I 70 ,0 '8.2'%1 ..1 ::) 001- 483.7

1 - -- _- ~OO~ 69 7.0 -

Ф
Министерство 200' _ 33. 4 ,7,20';) =зеоз 770.0

торговли 2002 77.0 (lU.ns".<a. -~-' 918.0 ,;
(Национальный институт

200) бб .О(К.S71.) Iстандартов и технологий)

OOC(NIST) !QO.I 62 .0 (7,1U".,

• Национальнов 2001 _ 22 .0 " ."' -) Объемы
'ОСУlUIрственнorо финансироввния ниокР

аэрокосмическое
~ __ 35 .01'.02"'. ) в области нанотехнолorий

агентство ;:00) _ 33 .0 ...W~) Мчх' <10.... США ' • •..,.,
NASA

::IJ04 3 1.0''''5%)
4's 1" - - B~--;' "'q>c--.;;;I
4.0 ~__

-
Министерство

;:001 0.0 3's ~ Ctpa"'.lEC
....

')
внутрежвi! 2001 I 2 .0 'О.:!9".I 3.0 1 ...-~ "..
безопесности 2003 i 2 .0 ,0"."'1 2'SI ....
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2QO.1 I 2.0 '0.2.·.. 2.01~I'~''ИС C'ТJ'-1H~ . США
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Другие организации 1.0 "т -т-

USOA, ЕРА. DOJ 2002 • 7.0 fl.lJO%1 ~ "'2 ... 2$ .

' ~\
<' - @ ;!ООЗ • 7 О (о,Ч '·.)

(1.. ~_Я.П~IИ" ;

-8' (-!J ~()O.I. 16.0 1IJl./t·...)
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Табл. П.I . Взаимосвязь программных задач NN\ и научно-технологи

ческих направлении работ

В интересах решения поставленных задач выделено 7 следующих

научно-технологических направлений исследований и разработок

(Program Сотропет Areas - РСЛs):

1. Фундаментальные исследования в области наномасштабных яв-

лений и процессов,

2. Наноматериалы .

3. Наноразмерные устройства и приборы.

4. Научно-экспериментальная база. метрология и стандарты в обла

сти нанотехнологий ,

5. Процессы производства наноматериалов, наноразмерных уст

ройств и приборов.

6. Приобретение инструментов и приборов. развитие лабораторной

базы в специализированных государственных научно-исследова

тельских учреждениях.

7. Социальные аспекты развития нанотехнологий.

Взаимосвязь между задачам и и научно-технологическими направ

лениям работ представлена в табл. П .I .

Вторичная

важность

Первичная

важность

Программные задачи NNI

Вторичная

важность

Задача N! 2 Задача N! З Задача N! 4

Критическая Вторичная Вторичная Вторичная

важность важность важность важность

Первичная Критическая Вторичная Вторичная

важность важность важность важность

Вторичная Критическая Вторичная Вторичная

важность важность важность важность

Задача N! 1

Критическая

важность

Фундаменталь 

ные исследова

ния в области

наномасштабных

явлений и

процессов

Наноматериалы

Наноразмерные

устройства

и приборы

Развитие науч 

но-эксперимен

тальной базы,

метрология и

стандарты в об

ласти нанотех

нологий

Научно-техно

логические нап

равления NNI

Распределение объемов финансирования 1 этапа програм

мы NNI по основным заказчикам исследований и разрабо

ток

Рис. П.З.
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Табл. П.Г, Окончание
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Министерства

И еедомства США

~. Национапьны!\
научный фонд
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Рис. П 4. Распределение запланированных объемов финансирования

исследований и разработок в области нанотехнологий
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На период ДО 2008года основными заказчиками исследований и раз

работок в области нанонауки и нанотехнологий являются (рис. ПА.):

1. Национальный научный фонд (National Science Foundation - NSF).
На период 2005-2008 финансовых годов запланированный в рам

ках NNI объем финансированиясоставляет - 1,654 млрд. долл.

2. Министерство обороны (Department 0/ De/ense - 000). Заплани

рованный на период 2005-2008 финансовых годов объем финан

сирования исследований и разработок в области наненауки и на

нотехнологий составляет - 1.044 млрд полл. Начиная с 2004
финсового года объемы финансирования нанотехнологических

работ военного ведомства определяются в рамках собственного

бюджета НИОКР (вне программы NNI).
3. Министерство энергетики (Department 0/ Energy - ООЕ). В рамках

11 этапа NNI запланировановыделение ассигнований в размере

- 1,442 млрц. долл.

4. Министерство здравоохранения. Работы координирует и заказы

вает Национальный институг здравоохранения (Nationa/ lnstitutes
0/ Hea/th - NIH). Объемы финансированияопределяютсяотрас

левой прогриммойработ в области ванотехнологий.

5. Национальное аэрокосмическое агентство (Nationa/ Aeronautics and
Space Administration - NASA). Планом 11 этапа NNI предусмотрено
выделениеассигнованийв размере - 154.8 млн долл.

6. Министерство торговли. Работы координирует и заказывает На

циональный институт стандартов и технологий (National Institute
ofStandards and Technology - N1ST). На период 2005-2008 финан

совых годов запланированныйв рамкахNNI объем финансирова
ния составляет - 297 млн долл .

7. Министерство внутренней безопасности (Oepartment ofHomeland
Security - OHS).
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Надо отметить, что в США принято различать ПОНятия «нанонау

ка» (nanoscience) и «нанотехнология» (nanotechn%gy). Нанонаука,объе
диняя в себе наноэлектронику, наномеханику, наноматериалы и ос

новываясь на достижениях в различных областях естественных наук

(прежде всего в таких областях, как физика, химия, биология, мате

матика и информатика), обеспечивает появление и развитие нано

технологий. Бюджетное финансирование исследований в области

нанонауки осуществляется в рамках бюджетной категории «фунда

ментальные исследования» (basic research).
На период 200 1-2006 финансовыхгодовосновнаячастьфундамен

тальных исследований Министерстваобороны США (МО США) в

области нанонауки сконцентрированав программе «Оборонныеис

следования университетовв области нанотехнологии- - De/ense
University Research Initiative оп Nano 1echn%gy (ОURINT). Данная про

грамма является составной частью программы «Междисциплинарные

исследования в системе высшего образования» (MURI) (входит в

бюджетнуюпрограмму«Университетскиеисследования»- University
Research Initiative (URI». Объем финансирования URI в 2005 финан
совом году - 294,254 млн полл . (Проекты 0601103A, 0601103N ,
0601103F) . В рамках DURlNT выделено 15 научно-технических на

правлений исследований:

1. Наноразмерные машины и двигатели. Координатор работ: отдел

научных исследований Армии США (Агmу Research OjJice - ARO).
Головной исполнитель: University o/C%rado.

2. Молекулярное управление пропессами формирования наноэпек

тронных и наномагнитных структур. Молекулярные ансамбли

(mо/еси/аг assembIies, se!faggregatedsystems), единичные молекулы 
«функциональные» молекулы (smart mo/ecu/es), наноразмерные
молекулярныестержни и проволоки (mо/еси/агrods and wires). Ко
ординатор работ: Отдел научных исследований Армии США Го

ловной исполнитель: University 0/ Washington.
3. Наноматериалы и наноконструкции для источников энергии (на

норазмерные элементы и системы для источников и преобразова

телей энергии). Координатор работ: Отдел научных исследований

Армии США Головной исполнитель: University 0/ Washington.
4. Методы оценки свойств и характеристик наноразмерных элемен

тов, устройств и систем (методы комплексного диагностирования

свойств наноструктур) . Координатор работ: Отдел научных иссле

дований Армии США. Головной исполнитель: Stevens Institute 0/
Techn%gy.
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5. Научные основы технологий производства углеродных нанотру

бок. Координатор работ: Отдел научных исследований ВМС США

(OjJice Nava/ Research -ONR). ГОЛОВНОЙисполнитель:Юсе University.
6. Наноразмерные электронные устройства и архитектура их пост

роения. Координатор работ: Отдел научных исследований ВМС

США (ONR). Головной исполнитель: Princeton University.
7. Структуры с туннельно-прозрачными барьерами (системы кван

товых ям и сверхрешетки), квантовые проволоки. Процессы фор

мирования гетероструктур для элементной базы наноэлектрони

ки. Координатор работ: Отдел научных исследовании ВМС США

Головной исполнитель: Carnegie Mellon University.
8. Деформаuия, повреждения и разрушения в наноструктурах (на

нотрубках, нанопластинах и нановолоконах). Координатор работ:

Отдел научных исследований ВМС США. Головной исполнитель:

Massachussetts Institute 0/ Techn%gy.
9. Наноструктуры - катализаторы химических реакций, Координа

тор работ: Отдел научных исследований ВВС США (Air Force OjJice
Science Research - AF05R). Головной исполнитель: University 0/
Ca/ifornia а' Santa ВагЬага.

10.Полимерные нанокомпозиты (высокотемпературные и высоко

прочные) для летательных аппаратов (КА, авиационная техника,

КР, УР и гиперскоростные ЛА) . Координатор работ: Отдел науч

ных исследований ВВС США. Головной исполнитель:

Massachussetts Institute 0/ Techn%gy.
11.Органические материалы для наноразмерной электроники и оп

тоэлектроники. Координатор работ: Отдел научных исследований

ВВС США. Головной исполнитель: State University 0/ New York а'

Buffa/o.
12. Квантовые вычисления и устройства, реализующие механизмы

квантовых вычислений (приборы на квантовых эффектах). Коор

динатор работ: Отдел научных исследований ВВС США Голов

ные исполнители: Massachussetts Institute 0/ Techn%gy и State
University 0/New York а' Stony Brook.

13.Биомолекулярные системы (преобразователи сигналов, чувстви

тельные элементы датчиков) на основе. Координаторы работ: От

дел оборонных наук Управления перспективных исследований и

разработок МО США (О50 DARPA) и Отдел научных исследова

ний ВВС США (AF05R). Головной исполнитель: Northwestern

University.
14.Синтез и модификация наноструктурных поверхностей. Коорди-
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Историческая справка

Российская программа по развитию нанотехнологии практически

принята (доклад министра Минобрнауки России А.А. Фурсенко на

заседании Правительства Российской Федерации 7 сентября 2006 г.).

Главный редактор журнала «Нано- и микросистемная техника»,

доктор технических наук, профессор Петр Мальцев

hl1P://www.microsystems.ru

Создание в России национальной программы по нанотехнологии ра

стянулось уже на 5 лет. Первые сводные предложения для програм

мы. подготовленные рабочей группой во главе с нобелевским лауреа

том академиком Ж.И. Алферовым, были обсуждены на заседании

Межфракционного депутатского объединения «Наука и высокие тех

нопогии» Государственной Думы Российской Федерации на тему:

«Нанотехнологии - проблемы развития и подготовки кадров» 26 ок

тября 2004 года [1]. Рабочей группой под руководством генерал-лей

тенанта С.М. Алфимова бьm подготовлен проект «Концепции раз

вития в Российской Федерации работ в области нанотехнопогий на

период до 2010 года», который одобрен в основном Правитепьством

Российской Федерации 18 ноября 2004 года [2]. В рамках комплекс

ной программы «Национальная технологическая база» (2005 
2006 годы) проводятся работы по созданию наиоматериалов и нано

технологий, перечень которых подготовленный рабочей группой под

руководством академика М.В. Анфимова

[1] Наноматериалы и нанотехнологии. Алферов Ж.И., Асеев А.Л.,

Гапонов СВ .. Копьев П.С. и др. / Микросистемная техника. 2003. NQ
8. С . 3-13.
[2) Развитие в России работ в области нанотехнопогий. Алфимов СМ.,

Быков В.А., Гребенников Е.П ., Жепудева СИ. и др. / Микросистем

ная техника, 2004, NQ8. С 2-8.
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наторы работ: Отдел оборонных наук Управления перспективных

исследований и разработок МО США (050 OARPA) и Отдел на

учных исследований ВВС США (AF05R). Головнойисполнитель:
University о/Southern Califomia.

15. Магнитные наноструктуры и наночастицы для применения в био

технологиях . Координаторы работ: Отдел оборонных наук Управ

ления перспективных исследований и разработок МО США (050
OARPA) и Отдел научных исследований ВМС США (ONR). Го

ловной исполнитель: Harvard University.

Следует заметить, что координаторы научных направлений про

грамм не всегда являются основными заказчиками этих работ. Рас

пределение объемов финансирования исследований (фундаменталь

ных и прикладных) и разработок Мо США (статьи бюджета 6.1-6.3.)
в области нанонауки и нанотехнологийпоказано на рис. П.5.

Примечанне.Фундаментальныеисследованияв областинанонаукипо

заказам Управления перспективныхисследованийи разработокМО

США (OARPA) объединяются в рамках программы (,Oefense Research
5ciences» (бюджетный проект N! 060 II О 1Е, работы координирует От

дел оборонных наук (050) OARPA).

100 150

Рис. П.5. Распределение объемов финансирования фундаментальных

и приклалных исследований и технологических разработок

(ФПИ и ТР) МО США В области нанонауки и ианотехноло

гий по заказчикам работ
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